RISKIT

Kukaan ei tieda, millaisia riskeja kohtaamme tulevaisuudessa.
Jo nykyaan internet muodostaa riskin, samoin kuin ne kymmenet
tuhannet kemikaalit, joille altistumme paivittéin. Myés ylistetylla

nanotekniikalla on tuntematon'puolehsa.

SISALTAA YHTEENVEDON IF-VUODESTA 2010
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Kehitysta niin hyvassa
kuin pahassa

ekniikan ja tieteen kehitys on himmaéstyttivin nopeaa. Edut

ovat usein merkittivit. Loistoesimerkki téstd on IT-val-

lankumous. Nykyaikana on vaikeaa kuvitella elim#a ilman

tietokoneita. If siilyttd4 noin 8 miljoonaa yksityisasiakkaan

vakuutuskirjetti sihkoisesti. Pelkki ajatuskin niiden kisitte-
lyn haasteista ilman tietokantapalvelimia on p#étid huimaava.

Nopea kehitys jatkaa kulkuaan alueelta toiselle. EU:n sisilld kdytimme
nykyisin noin 100 000 synteettistd kemikaalia. 1950-luvulla tim& luku
oli arviolta nolla. Joka péivi altistumme 30 000 kemikaalille. Niitd on
farkuissa, tv:n kaukosadtimissi, lasten leluissa — kaikkialla.

Uusi nanotekniikka tuo mukanaan ldhestulkoon science fictionin
kaltaisia mahdollisuuksia. Puhutaan nikymittomyysviitoista ja avaruus-
hisseistd mutta myos hyvin konkreettisista asioista, kuten paremmista
syopilidikkeisti ja nopeammista tietokoneista.

TAMA FANTASTINEN kehitys parantaa meidén useimpien elimii. Se luo
kuitenkin my6s ongelmia. Uusien riskien ymmaértdminen ja hallinta on
hidasta ty6td. Nanotekniikan pitkén aikavélin vaikutukset ovat suu-

relta osin tuntemattomat. Uusi IT-maailma on paljon haavoittu-
vaisempi kuin uskotaan. Vain murto-osa kaikista teollisuustuo-

tannon kemikaaleista on tutkittu perusteellisesti.

JOISSAKIN TAPAUKSISSA uudet kemikaalit tai materiaalit ovat
jo aiheuttaneet vakavia vahinkoja tai onnettomuuksia. Asbesti,
PCB ja freoni herittivit meissi ikdvid muistoja. Parhaillaan
keskustellaan ftalaattien ja bisfenoli-A:n kieltdmisesti. Valitet-
tavasti uuden teknologian aiheuttamia vahinkoja syntyy
viistiméitti lisdd tulevaisuudessa.

Ennakkoon tapahtuva tulevaisuuden riski-
en hallinta on yksi yhteiskunnan tirkeimmisté
kysymyksistd. Meididn toiveemme on, etti timi
julkaisu lisdd keskustelua siité, kuinka riskeji
voitaisiin hallita paremmin.

Mukavia lukuhetkia!

Torbjérn Magnusson
Ifin toimitusjohtaja

PS. Tdmin julkaisun lopussa olevassa luvussa

esittelemme Ifin ja vuoden 2010 tuloksen. Mie-
lenkiintoista luettavaa sekin!

KUVA: THRON ULLBERG
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Nina Cromnier,
Ruotsin kemikaa-
lientarkastuslai-

toksen paajohtaja.

Riittaako

Pohjoism

inTRO. Thmiselle tai ympdristolle haitalliset kemikaalit,
puutteellinen tietoturva ja nanotekniikan tuntemattomat
vaikutukset. Siind kolme esimerkkid tulevaisuuden
riskeistd. Uhkakuvat muuttuvat Ruitenkin sitd mukaa
kuin yhteiskunta muuttuu. Huomispdiovdn riskejc onkin

yhd vaikeampaa ennustaa.

JOHANNA BRYDOLF

eenimuunnellut organismit (GMO)
‘ nihtiin 20 vuotta sitten suurena uh-

kana, kun taas pandemiat ja terroris-
' mi tuntuivat kaukaisilta.

- Epidemiat kuuluivat mennei-
syyteen, eiki terrorismi voinut yltd rauhalliseen
Pohjolaamme. Niin uskottiin silloin, mutta uhkaku-
va on sittemmin muuttunut, kertoo tanska-
lainen riskien hallinnan professori Kurt
Petersen Lundin teknillisesti korkeakou-
lusta Ruotsista.

Nyky#én pandemiat ja terrorismi
ovat erittdin ajankohtaisia uhkia,
kun taas GMO-riskit ovat
pienentyneet lisdéntyneen
turvallisuusajattelun myotid. Monet
maat kieltévit nykyisin joidenkin
geenimuunneltujen elintarvikkei-
den maahantuonnin, ja EU:n tiukat
sddnnot rajoittavat organismien
geenimuuntelua.
Kysymys kuuluu, mitki ovat
suurimmat uhat 20 vuoden paisti? Kurt
Petersenin mukaan sité on yhi vaikeampi
ennustaa, koska maailma ja yhteiskunta muuttuvat
yhi nopeammassa tahdissa. Demografiset ja so-
sioekonomiset muutokset, tekniikan nopea kehitys
ja globalisaatio voivat yhdessé johtaa toistaiseksi

tuntemattomiin riskeihin mutta my6s uusiin mah-
dollisuuksiin.

- Ydinvoimaonnettomuudet ovat hyvin tunnettu
uhka. Tiedimme mit4 ne ovat, voimme tutkia ja
analysoida niitd seki varautua riskeihin. Kuinka sit-
ten varautua nanotekniikan riskeihin? Siitd meill4 ei
ole aavistustakaan, Kurt Petersen toteaa.

Emme vield tunne nanotekniikan vaiku-
tuksia. Sama pitee monien niiden kemi-
kaalien vaikutuksiin, joille altistumme
pdivittiin vaatteiden, elektroniikan, kos-
metiikkatuotteiden ja rakennusmateriaa-
lien vilitykselld. Nina Cromnier, Ruotsin
kemikaalientarkastuslaitoksen pi#johtaja,
niikee kemikaalit, joille altistumme, suurena
tulevaisuuden riskini.

- Néistd kemikaaleista ei vield ole riittdvin
paljon tietoa. Meiddn pitdd myos kehittéd sddntojd
ja valvontaa koskien erityisesti nanomateriaaleja ja
hormonitoimintaa hiiritsevii aineita, joita voi olla
kaikenlaisissa tuotteissa muun muassa leluissa, hin
toteaa.

uotsin turvallisuusviranomaiset
(Myndigheten for samhéllsskydd
och beredskap, MSB) tyoskentelevit
kehittdikseen ja tukeakseen yhteis-
kunnan kyky# hallita onnettomuuk-



aiden riskivalmius?

sia ja kriisejd. Jatkuvuuden varmista-
misessa yritetddn ensin muodostaa

kuva tulevaisuuden yhteiskunnasta.

Sitten voidaan tutkia nykyisid uhkia

ja soveltaa niitd tulevaisuuden
yhteiskuntaan. Niissi skenaarioissa

voi ilmetd, ettd nykypéivini tunnettu

uhka voi muuttua, voimistua tai my6s
kadota. MSB:n yksikonjohtaja Mette
Lindahl Olsson toteaa puutteellisen tietotur-
van olevan yksi tulevaisuuden suurista uhista.

- Me olemme riippuvaisia tietokoneiden suo-
rituskyvystd, miki tekee meistd haavoittuvaisia.
Esimerkiksi maksujérjestelmét ovat riippuvaisia
tietotekniikasta. Mit4 yhteiskunnalle tapahtuisi, jos
kukaan ei pystyisi maksamaan? hin kysyy.

My06s muuttuva ilmasto kuuluu monien riski-
analyytikoiden mielesti niiden suurimpien uhkien
joukkoon, jotka voivat lamauttaa yhteiskunnan
toiminnot esimerkiksi tulvien, myrskyjen tai metsi-
palojen muodossa.

- Jo nykypiivina meilld esiintyy sddimuutoksia,
jotka pitdd huomioida ja joihin pitdd varautua. Meil-
14 pité4 olla niin kestéivi yhteiskunta, etti selviy-
dymme niisté, Mette Lindahl Olsson toteaa.

im4 voi tarkoittaa rakennuksia, jotka
_ kestdvit sortumatta myrskyt, lumen
ja tulvat, tai etté pientalon omistajalla
on vaihtoehtoinen limmonlidhde.
Kullakin maalla on oma tapansa
tehdai riskiarvioita. Tanskaa, Suomea, Norjaa ja
Ruotsia yhdistdvit monet asiat kuten kylmai ilmasto,
joka tekee yhteiskunnan energiahuollosta darim-
mdisen tirkedi. Yhteistd niille maille on
myos tartuntatautien leviimistapa ja
taloudelliset kriisinhallintaresurssit.
Eroavaisuuksiakin l6ytyy.
- Tanska eroaa muista pienen
kokonsa vuoksi. Pienuus voi olla
etu, sillid pelastusavun ja ldsikkeiden

toimittaminen katastrofialueelle tapah-
tuu vain parissa tunnissa riippumatta
siitd, missd piin maata se sijaitsee.
Esimerkiksi Suomessa etéisyydet
ovat paljon pidempi, ja kuljetukset
pohjoisesta eteldin kestivit paljon

kauemmin, Kurt Petersen kertoo. Kurt Petersen,
tanskalainen
riskien hallinnan

professori.

Toinen eroavaisuus maiden uhka-
kuvissa on ydinvoima, jota on vain kah-
dessa maassa, Suomessa ja Ruotsissa. Kolmas
eroavaisuus on maiden erilaiset pinnanmuodot.
- Tanskassa ei esimerkiksi ole lain-
kaan vuoria, eiki se timin vuoksi
altistu muiden maiden tavoin
kevittulville. Norjassa ilmastoon
liittyvit tulvat ovat sité vastoin
suurempi uhka, Kurt Petersen
kertoo.

ansa kisittdd suu-
rimmiksi uhiksi ne,
jotka ovat kulloinkin
esilld mediassa.

- Joskus esiintyy paljon pelot-
telupropagandaa, jossa maalataan kauhukuvia,
joilla ei ole yhteyksii todelliseen uhkaan. Voidaan
esimerkiksi pohtia, onko lentokenttien turvatarkas-
tukset todella suhteutettu todelliseen uhkakuvaan.
Tarkastukset tekevit meistd pelokkaita ja saavat

meidét suhtautumaan ennakkoluuloisesti toisiim-
me. On itse asiassa paljon suurempi riski joutua
liikenneonnettomuuteen kuin terroristihyokkéyk-
sen kohteeksi, kertoo norjalaisen yhteiskuntariskeji
kisittelevin Samrisk-tutkimusohjelman erikoisneu-
vonantaja Bjerg Ofstad.

Mitd tutkimus kertoo yhteiskuntariskeistd? Tulee-
ko yhteiskunnasta turvallisempi tulevaisuudessa?

- Sitd on vaikea sanoa. Uskon ettd parasta ja tir-
keintd turvallisuutta on siilyttdd avoin yhteiskunta.
Jos menetimme Pohjoismaissa vallitsevan avoimuu-
den, myds turvallisuus kérsii, Bjerg Ofstad toteaa.
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KEMIKAALLT

LISAANTYVA
NOPEASTI

SALAMAVAUHTIA. Synteettiset kemikaalit

ovat helpottaneet elamaamme 1950-luvulta

lahtien. Uusia kayttoalueita keksitaan

Jatkuvasti. Ja lisaa lienee tulossa. ootk

‘ TEKSTI: JOHANNA BRYDOLF 1960-luku: syntyy ja keskustelu
Kemian kaantdpuo- ymparistoystavillisista
let tulevat esiin. Suh- kemikaaleista padsee
tautuminen kemikaaleihin vauhtiin.
muuttuu kielteisemmaksi.
Talidomidikatastrofi pal-
jastuu ja PCB:n vaiku-
tukset havaitaan.

1950-luku:
Optimistinen aikakausi.
Mydnteinen suhtautuminen
kemikaaleihin. Ihmiset uskovat
vahvasti kemikaalien kykyyn
ratkaista ongelmia ja edistaa hy-

1970- ja
1980-luvut:
Riskitietoisuus
lisdantyy. Kemikaali-
teollisuus kasvaa.

vinvointia. Muovimateriaaleja,
torjunta-aineita ja ladkkeita
kehitetdan nopeassa
tahdissa.

MAAILMAN KEMIKAALITUOTANTO VUODESSA (MILJOONAA TONNIA)
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Vihrea aikakausi?
Kemianteollisuus panostaa
yha enemman vihreisiin, ympéa-
ristdystavallisiin kemikaaleihin
seka tuotteisiin, joiden avulla
yhteiskunnan energiankulutus
vahenee. Vaarallisten kemi-
kaalien kayttda ja kehitysta
saatelevat rajoitukset ja
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2010-luku:
EU:n sisélla on
100 000 kemikaalia.
Altistumme paéivit-
tain niista vahintaan
30 000:lle.

Kaikesta paatellen
kemikaaliteollisuus
jatkaa kasvuaan samalla
vauhdilla.

Leif Kronberg, orgaanisen kemian professori, Abo Akademi.
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Kemikaalit eivcit ole

vain halpoja valmistaa,
vaan ne ovat myos
tehokkaita. Ja niitd on
kaikkialla ympdrillimme.
Farkuissa, tietokoneessa,
lattiassa ja lasten leluissa.

JOHANNA BRYDOLF

e~

- 0sa arkeamme

yky-yhteiskuntaa on vaikeaa kuvitella

ilman kaikkia ké#yttimiimme kemi-

kaaleja. Mietipd vaikka kaikkia muo-

veja, joita pidimme itsestiénselvyyk-

sini ja joihin tormdimme paivittiin

kotona, koulussa ja sairaalassa, sanoo
ympiristékemian professori Ake Bergman Tukholman
yliopistosta.

Siitd on kuitenkin vain 60 vuotta, kun yhteiskunnan
kemikalisaatio pé#si vauhtiin uusien torjunta-aineiden,
ladkkeiden ja muovimateriaalien keksimisen my6ti.

- 1950-luvulta alkanut kehitys eteni ennitysvauhtia,
koko ajan I6ydettiin uusia mahdollisuuksia. Jo olemassa
olevia tuotteita paranneltiin kunnianhimoisesti. Esi-
merkkind mainittakoon vaikkapa kumiset autonrenkaat,
joiden suorituskyky kasvoi jokseenkin merkittavisti
kemikaalien avulla. Materiaali on kuitenkin edelleen
kumi, Ake Bergman kertoo.

USEIDEN VUOSIEN AJAN kemikaalit néyttivit luovan pa-
rempaa maailmaa ongelmitta. Uudet torjunta-aineet pa-
ransivat satoméirii ja siten koko elintarviketuotantoa,
uudet lddkkeet kuten kortisoni ja parasetamoli tulivat
markkinoille, kestivi freonikaasu soveltui tiydellisesti
jadkaapin jadhdytysaineeksi ja uudentyyppiset materi-
aalit antoivat vauhtia muovi- ja tekstiiliteollisuudelle.
- 1950-luvulla usko kemikaaleihin oli vahva. Ke-

Leif Kronberg, or-
gaanisen kemian
professori, Abo
Akademi.

Lars Blom,
tanskalaisen
toimialajérjesto
Plastindustrienin

ympéristdjohtaja.

mikaaleihin luotettiin. Nyky#in ollaan skeptisempi,
toteaa orgaanisen kemian professori Leif Kronberg Abo
Akademista.

TAKAISKU TULI 1960-luvun alussa, kun erityisesti
kaksi tapahtumaa muutti suhtautumista kemikaaleihin
radikaalisti. Yksi oli havainto siit4, ettd raskausaikana
talidomidia syoneiden ditien lapset syntyiviit epi-
muodostuneina, toinen oli Rachel Carsonin torjunta-
aineiden tuhoisia ympéristovaikutuksia kisittelevi
kirja Adneton kevit. Niiti seurasi lisid negatiivisia
havaintoja, kuten PCB:n ympéristévaikutukset ja aukko
otsonikerroksessa. Samaan aikaan tuli esiin kemikaali-
onnettomuuksia ja kemikaalien vahingollisuutta késit-
televid raportteja. Tastd huolimatta kemikaaliteollisuus
jatkoi kasvuaan eniten kaikista teollisuudenaloista.
Kuluttajilla ja valmistajilla ei ole ollut halua ottaa askel-
ta taaksepdin, silld kemikaalien hyodyt ovat yksinker-
taisesti liian suuret.

- Nykyinen eldiménlaatu on huomattavasti parempi
kuin sata vuotta sitten, eikii kukaan halua luopua siité.
Minua tulevaisuus kuitenkin huolettaa. Kemikaalikysy-
mys on uskomattoman vaikea, silld se on niin monita-
hoinen, Ake Bergman toteaa.

Viime vuosina on kuitenkin tapahtunut muutos.
Nykyisin hyddynnimme enemmin vihreiti eli ympéris-
toystdvillisid tekniikoita, ja monet suurista toimijoista



panostavat kemian tuotteisiin, jotka pienentévit yhteis-
kunnan ympéristovaikutusta.

- Voidaan sanoa, etti tulevaisuuden ratkaisut moniin
ympéristbongelmiimme edellyttévit uusia kemikaaleja
ja uusia materiaaleja, kertoo tanskalaisen toimialajirjes-
t6 Plastindustrienin ympéristdjohtaja Lars Blom.

Hin selittdd, ettd muoviteollisuudessa tyoskennelldén

kovasti uusien, energiantarvetta vihentévien materiaali-
en kehittimiseksi. Ndihin kuuluu muun muassa talojen
uudet eristysmateriaalit, joiden ansiosta laimpohukka
pienenee.

- Lis#ksi painavia materiaaleja korvataan yhi
enemmiin kevyilld esimerkiksi pakkauksissa, autoissa ja
lentokoneissa. Kevyemmiit autot ja lentokoneet kulkevat
pidemmin matkan pienemmilld polttoainemairalla. Se
on luonnollisesti suuri saavutus ympériston kannalta,
toteaa Lars Blom, joka uskoo kemikaalien olevan meille
vilttdimattomid tulevaisuudessakin.

MYOS LEIF KRONBERG USKOO, ettd kemikaaliteollisuus
jatkaa kasvuaan samassa nopeassa tahdissa, mutta toivoo
kuitenkin, ettd sen ympiristévaikutukset vihenevit.

- Suunta on parempaan péin. Suuret toimijat ovat
alkaneet heriti siihen, ettd nyt tarvitsemme ympéris-
toystivillisempid ja parempia kemikaaleja, joita voidaan
kéyttdd nykyistd pienempid méérid. Se on ainoa oikea
suunta, ja tekniikka on jo olemassa, hin toteaa.

SIOVINIT ALLID VANH

Mihin kemikaaleja
kaytetaan?

4 esimerkkia kemikaalivaltaisista aloista

v
TEKSTIILITEOLLISUUS

Kemikaaleja kaytetaan, jotta tekstiiliin saadaan jokin toivottu
ominaisuus. Kyseessé voi olla auringonvaloa heijastavat kasvihuo-
nekankaat, paloturvalliset verhoilukankaat, kestavat turvatyynyt, va-
rikkaat pyyhkeet tai kosteutta ja likaa hylkivat tekstiilit. Nykypéivan
tekstiileja tuskin olisi mahdollista valmistaa ilman kemikaaleja.

Kemikaalituotteet, joita kdytetdan tavallisen t-paidan valmistuksen

erivaiheissa:

« Puuvillan viljely ja viskoosin seké polyesterin valmistus — torjunta-
aineet

« Lankojen ja kankaiden tuotanto — dljyt, liima-aineet, tensidit,
natronliped, valkaisuaineet, vaahdonestoaineet, kostutusaineet ja
kompleksinmuodostajat

« Varjays ja jalkikasittely — vériaineet, pesuaineet
ja kyllastysaineet

« Kuljetus — homeen ja tuhoeldinten torjunta-
aineet

RAKENNUSALA

Hyvin monet rakennustarvikkeet sisaltavat kemiallisia aineita.
Kemikaaleja lisatddn muun muassa maaleihin, lakkoihin, liimoihin,
kyllastettyyn puuhun, palonestoaineisiin (muoveissa ja tekstiileisséa),
saumamassoihin ja tasoitteisiin. Kemikaaleilla saavutettuja ominai-
suuksia ovat muun muassa kulutuskestavyys, muovailtavuus, lujuus,
tarttuvuus ja syttymattémyys.

MAALITEOLLISUUS

Kaikki maalit sisaltavat kemikaaleja. Voidaan sanoa,
ettd maali yksinkertaisesti on tehty kemikaaleista. Maali-
purkin sisaltamat kemikaalit riippuvat taysin siita, mista
maalista on kyse. Useissa maaleissa esiintyy kuitenkin
akryylia, polyuretaaneja, alkoholeja, ketoneja, estereita,
glykoliestereitd, polyestereitd, melamiineja, 6ljya tai kumia.
Kemikaalien tuomia ominaisuuksia ovat muun muassa erilaiset vari-
sdvyt, sdilyvyys, vedenkestévyys ja homeen vastustuskyky.

KOSMETIIKKATEOLLISUUS

Nanotuotteita ja muita kemikaaleja kdytetaan paljon paran-
tamaan kosmetiikkatuotteiden sailyvyytta seka antamaan niille
tuoksua ja tasaista koostumusta.

Esimerkkeja kemikaaleista ja niiden kayttotarkoituksista:
« Akryyliamidi — sakeutusaineet
« Triklosaani — antibakteeriset ominaisuudet
« Fluoriyhdisteet — synteettiset hajusteet parfyy-
meissa, saippuoissa ja pesuaineissa
« Parabeenit — sailontaaineet
» Bronopoli — bakteereja tappavat ominaisuudet

Tuotetyyppejd, jotka sisaltavat
eniten ymparistolle vaarallisia
tuotteita:

» Maalit

« Desinfiointiaineet

« Polttoaineet

« Liuotinaineet

» Puhdistusaineet

Aloja, joilla kdytetadéan eniten
kemikaaleja:

« Terds- ja metalliteollisuus

« Peruskemianteollisuus

« Massa-, paperi- ja puuteollisuus
« Rakennusteollisuus

« Maatalous

« Muovitavarateollisuus
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Dioksiineja muodostuu
pienid maaria muun muas-
sa klooria sisaltavien ke-
mikaalien valmistuksessa
seka palamisprosesseissa.
Dioksiineja on erityisesti
rasvaisissa elintarvikkeis-
sa, kuten kalassa, lihassa
ja meijerituotteissa. Ne
vaikuttavat muun muassa
aivoihin ja hermostoon, ja
voivat aiheuttaa kayt-
taytymishairiéita ja
diabetesta.

Torjunta-aineita voi
olla kaikenlaisissa
kasviksissa. Erityisen
tavallisia ne ovat he-
delmissa ja vihannek-
sissa. Voivat suurina
annoksina aiheuttaa
pahoinvointia ja ripu-
lia. On my6s hormoni-
toimintaa hairitsevia
torjunta-aineita,
joista voi aiheutua
maksa- ja mu-
nuaisvaurioita.

Raskasmetalleja kuten
kadmiumia paéasee
kasveihin muun muassa
keinolannoitteiden
valityksel-

la. Ne ovat

tavallisia

viljatuot-

teissa, ——
kuten leivassa ja
pastassa. Kadmium voi
aiheuttaa munuaisvau-
rioita, ja sen epdillaan
aiheuttavan sy6péaa.

PCB on teollisuuskemikaa-
li, jolla oli monia kaytto-
tarkoituksia ennen kuin se
kiellettiin 1970-luvulla. Sita
kaytettiin muun muassa
muuntajissa, talojen sau-
mamassoissa ja maaleissa.
PCB:ta on rasvaisissa elin-
tarvikkeissa kuten lihassa,
kalassa ja meijerituotteis-
sa. Ne vaikuttavat aivoihin
ja hermostoon, ja voivat
aiheuttaa kayttaytymis-
hairioita.
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Bisfenoli-A
Kotitalouden kuitti-
pinossa on lampodpa-
peria, joka saattaa
paastaa ymparistéon
bisfenoli-A:ta. Tata
hormonitoimintaa
héiritsevaa ainetta
on myds lukuisissa
muovipakkauksissa,
sdilykepurkeissa ja
kovissa muoviastioissa.
Aineen terveysvaiku-
tuksista kiistellaan

Vaarallisia aineita

riskI1T. Piddmme pesuaineet, kalusteiden
kiillotusaineet, ldicdkkeet ja kosmetiikan
poissa lasten ulottuvilta. Vaarallisia ke-
mikaaleja on kuitenkin jatkuvasti ympdi-
rillimme muoveissa, kankaissa ja ruo-

assa, sekd toissd ettd kotona.

KARL-JOHAN NYLEN / GITTAN CEDERWALL

alonestoaineet, ftalaatit, polyfluoratut ai-
neet ja bisfenoli-A ovat vain joitakin niis-
té erittdin yleisesti esiintyvisti aineista,
joihin tormédmme péivittdin. Yhteisté
niille on se, etteivit ne tuoksu eivitki
ndy ja ettd niitd harvoin mainitaan tuo-
teselosteessa. Monilla terveydelle vaarallisilla kemikaa-
leilla on tirkeit4 ja vaikeasti korvattavia ominaisuuksia.

Palonestoaineiden ansiosta esimerkiksi sihkolaitteista
aiheutuu vihemman tulipaloja joka vuosi.

Ajan myoti lisddntyneet epiilykset ja tietdmys ovat
kuitenkin saaneet meidit pohtimaan, onko asia pikem-
minkin kddntynyt pailaelleen. Ovatko ne aineet, joiden oli
alun perin tarkoitus parantaa elimddamme, synnyttineet
itse asiassa suuremman uhan terveydelle ja elamille.

- Kéytimme uskomattoman monia sellaisia kemikaale-
ja, joiden vaikutuksista ihmiseen meill4 ei ole aavistusta-
kaan. Yhteiskunnan kemikalisaatio uhkaa terveyttimme.
Tarvitsemme tuotteisiimme turvallisempia ja parempia
kemikaaleja, jotka antavat toivotut ominaisuudet mutta
joilla ei ole ympdéristolle tai terveydelle vaarallisia sivuvai-
kutuksia, sanoo kemisti ja ympéristotutkija Leif Kronberg
Abo Akademista.

ERI MAAT TULKITSEVAT my0s tutkimustuloksia terve-
ydelle vaarallisista kemikaaleista eri tavoin. Hyv4 esi-

Christina Rudén,
toksikologi ja
tutkija, Tukhol-
man Kuninkaal-
linen teknillinen
korkeakoulu.

Nardono Nimpu-
no, neuvonantaja,
Kansainviélinen
kemikaalisihtee-
risté ChemSec.

merkki on bisfenoli-A, jonka kiytto lapsille suunnatuissa
tuotteissa kiellettiin muun muassa Kanadassa ja Tanskas-
sa, kun taas muut maat jaivit odottamaan lisdtutkimuksia.

Periaatteessa on mahdotonta todistaa, ettd jokin kemi-
kaali on vaaraton. Se on mahdollista osoittaa, ettd jokin
aine on joidenkin asioiden suhteen vaaraton. Sen sijaan
tarvittaisiin loputon mééré tutkimuksia, jotta aineen
vaarattomuus voitaisiin osoittaa joka suhteessa seki niin
sanottu cocktailvaikutus eli aineen vaikutus muihin ainei-
siin yhdistettyni.

Usein on my0s vaikeaa tietdd tdsmélleen, kuinka vaaral-
linen jokin aine on ihmisille, toteaa toksikologi ja tutkija
Christina Rudén Tukholman Kuninkaallisesta teknillisestd
korkeakoulusta. Muuttujia on monia, ja ajanjakso altistuk-
sesta oireeseen voi ulottua sukupolvien yli.

- Kemikaalit on yhdistetty moniin erittéin yleisiin
sairauksiin - astmaan, allergiaan, sy6péén, syddn- ja veri-
suonitauteihin, diabetekseen ja hedelmallisyyshiiritihin,
Christina Rudén kertoo.

- Jos pienikin prosentuaalinen osuus niisté sairauk-
sista johtuu kemikaaleista, se tarkoittaa ettd maksamme
kemikaalien kdytostid kovan hinnan, sekd kansantaloudel-
lisessa mielessi ettd inhimillisen kidrsimyksen suhteen,
hén toteaa.

MUTTA KEMIKAALIT EIVAT PIILESKELE vain tyopoy-
dillési ja lasten lelulaatikoissa vaan my®os jaikaapissa.
Syomimme ruoka altistaa meidéit monille haitallisille
kemikaaleille. Hedelmissi ja kasviksissa on torjunta-
aineita. Lihassa bromattuja palonestoaineita ja kalassa
dioksiineja.

- Kemikaalijdsmille altistutaan eniten juuri ruoan
kautta. Koska ihmiset sijaitsevat ravintoketjun huipulla,
olemme erityisen alttiita pitkiikiisille kemikaaleille,
sanoo molekyylibiologi Ingemar Pongratz, joka tyosken-
teli dskettdin padttyneessd EU:n Cascade-projektissa.
Cascade on 24 tutkijaryhmin yhteistyoverkosto, jonka
tarkoituksena on liséti tietoa ruoassamme olevista kemi-
kaaleista.
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paljon, mutta yha useammat
tutkimukset ovat todenneet
yhteyden kansantauteihin,
kuten diabetekseen, seka
mahdollisen vaikutuksen
aivojen kehitykseen.

Palonestoaineet
Useimmat kodin sahkoélait-
teet on luultavasti
késitelty palon

leviamista hidasta-

villa palonestoai-

neilla. Sitd mukaa

kuin joidenkin bromattujen
palonestoaineiden ymparis-
t6- ja terveysvaikutuksia on
havaittu, niitd on monissa
tapauksissa korvattu muilla
aineilla, kuten klooratuilla
palonestoaineilla, joiden
ymparisto- ja terveysvaiku-
tuksia ei ole viela selvitetty.
Palonestoaineet
ovat usein pit-
kaikaisia aineita,
jotka kerdantyvat
ymparistéon.

Niita esiintyy rasvaisissa
elintarvikkeissa, kuten
meijerituotteissa, lihassa ja
rasvaisessa kalas-

sa. Ne vaikuttavat
hormonitasapai-

noon ja voivat aihe-

uttaa kayttaytymishairioita.

Ftalaatit

Pehmentimina kaytettyja
ftalaatteja esiintyy suuria
maaria muoveissa, joista
valmistetaan lattioita,

mattoja, tapetteja, johtoja
ja muita muoviesineita. Fta-
laatit vuotavat ymparistoon
ja kerdantyvat
asunnossa muun
muassa polyyn.
Monien ftalaat-
tien katsotaan vaikuttavan
lisdantymisterveyteen,
minka vuoksi ne luokitellaan
terveydelle vaarallisiksi.
Ihmisiin ftalaatit kulkeutu-
vat hengitysilman, ravinnon
ja ihokontaktin kautta.

Polyfluoratut aineet

Perheen sohva on saatettu
kasitella vetta ja likaa hylkivak-
si kyllasteelld, joka perustuu
polyfluorattuihin aineisiin.
Jokasaantakki, kengét ja lattian-
kiillotusaine voivat myds sisaltaa
sellaisia aineita. Polyfluoratut
aineet ovat huonosti hajoavia ja
kerdantyvéat luontoon, eldimiin
ja ihmisiin. Jotkut niista ovat
myrkyllisia, hedelmaéllisyyteen
vaikuttavia ja mahdollisesti
sy6péaa aiheuttavia.

on kaikkialla

keena Ruotsissa ja Suomessa.

Eris niistid aloista, joilla kdytetdén kaikkein eniten
kemikaaleja, on vaateteollisuus. Tutkimuslaitos Swere-
an selvitys osoittaa, ettd yhden t-paidan valmistukseen
kuluu 0,7 kiloa kemikaaleja. Monet niisti aineista ovat
yhi tallella t-paidassa ostohetkell4.

- On tirkedd ymmartis, ettei iho ole kemikaaleja
lapédiseméton kerros. Myrkylliset aineet voivat kulkeu-
tua vaatteista elimist6on, kun ne ovat kosketuksissa
ihon kanssa, toteaa vanhempi neuvonantaja Nardono
Nimpuno Kansainvilisesti kemikaalisihteeristosti
ChemSecisti.

Pohjoismaisten viranomaisten tekemien pistokokei-
den mukaan torjunta-aineiden jifimii on periaatteessa
kaikentyyppisissd hedelmissi ja kasviksissa, mutta ne
ylittdvit harvoin yksittéisille torjunta-aineille lasket-
tuja raja-arvoja. Sen sijaan on tavallista, ettd yhdessé ja
samassa hedelméssd on monia eri kemikaaleja. Vii-
nirypéleessi voi olla jadmii yli kahdestakymmenesti
eri torjunta-aineesta. Ruokamme sisiltdd myos monia
pitkiikiisii aineita, kuten dioksiineja. Itimeren silakan
dioksiinipitoisuus on raja-arvoa reilusti korkeampi, eiki
sitd saa EU:ssa kiyttii edes eldinruokana. On kuitenkin
olemassa poikkeus, joka sallii sen myymisen elintarvik-

KEMIALLINEN
REAKTIO
PVC-muovista
(polyvinyylikloridi)
valmistettujen lelujen
myymisté vastustava
mielenosoitus Toys

R Us -lelukaupan
ulkopuolella New
Yorkissa, USA:ssa.
Mielenosoituksen
jarjestéjina olivat am-
mattiliitto Teamsters
jaamerikkalainen
ympaéristojarjesto

The Center for Health,
Environment & Justice
(CHEJ). Koska PVC voi
tutkimusten mukaan
olla vaarallista lapsil-
le, ryhmien mielesta
lelukaupan ja jokaisen
lelujen maahantuojan
pitdisi kieltaa kaikki
PVC:std valmistetut
lelut. PVC keksittiin
1930-luvulla ja on
yksi tavallisimmista
muovilaaduista. PVC:n
palaessa vapautuu ai-
neita, joiden epailldan
olevan ympéristolle
vaarallisia.
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Miksi emme
tiedid enempaa?

epivARMAA. Kemikaaliriskien arviointi lachaa perdissd.

Vain murto-osa kaikista teollisuustuotannon kemikaaleista on
tutkittu perusteellisesti. Tamdi johtuu siitd, ettd meiltd puuttuvat
tehokkaat testit, jotka pystyisivdt kdsittelemdidn valtavaa kemikaali-
mddirdd, mutta myds siitd ettd kemikaalit voivat aitheuttaa
ympdristo- ja terveyshaittoja useammilla ja monimutkaisemmilla
tavoilla kuin tutkijat ovat tihdn asti uskoneet.

TEKSTI: GITTAN CEDERVALL

iimeisten kolmenkymmenen vuoden

aikana olemme tutkineet pienen osan

kaikista kymmenistétuhansista kemi-

kaaleista ympérillimme. Nyt meidén

on aika panna vauhtia prosessiin,

toteaa laajaa kansainvilistd mainetta
nauttiva tutkija ja ymparistokemian professori Ake
Bergman Tukholman yliopistosta.

Tutkijat ja muut riskien arvioinnista vastaavat ovat
perinteisesti tutkineet yhden kemikaalin kerrallaan.
Kemikaalien myrkyllisyyden tai toksisuuden tutkimus-
menetelmii sovelletaan ty6ldisti aine aineelta.

- Meidén pitd4 oppia arvioimaan kdyttimiemme
kemikaalien riskit nopeammin. Siksi tarvitaan uusia
testausmenetelmi, jotka eivit arvioi vain yhté ainetta
kerrallaan, Ake Bergman sanoo.

Hin tarkoittaa, ettd tutkijoiden ja paittéjien pitda
hyodyntéi tietystd kemikaalista jo olemassa olevaa
tietoa arvioidessaan my0s muiden samankaltaisten ke-
mikaalien riskeji. Kaikkien kemikaalien yht# perusteel-
linen tutkiminen veisi yksinkertaisesti liian kauan.

KEMIKAALIT VOIVAT LISAKSI reagoida keskendin tai
vaikuttaa toisiinsa muilla tavoin. Koska runsaat méarit
erilaisia kemikaaleja kohtaavat toisensa niin ympéristos-
s kuin kehoissammekin, tutkijat ovat alkaneet ymmaér-
té4, ettd myos kemikaalin riskien arvioinnissa pitéi ottaa
huomioon niin sanotut cocktailvaikutukset. Kemikaa-
licocktailien on esimerkiksi osoitettu voivan vaikuttaa
vesikirppupopulaatioiden sukupuolijakaumaan, vaikka
yksittiisilld kemikaaleilla ei ole ollut todistettavaa vaiku-
tusta kéytetyilld annoksilla.

- Aineiden yhteisvaikutus on melkein aina huomat-
tavasti suurempi kuin yksittiisten kemikaalien vaiku-
tukset, tutkija Thomas Backhaus kertoo Géteborgin
yliopiston kasvi- ja ympdristotieteiden laitoksesta.

Ake Bergman,
ympdristokemian
professori, Tuk-
holman yliopisto.

Thomas Back-
haus, tutkija,
kasvi- ja ympa-
ristotieteiden
laitos, Géteborgin
yliopisto.

Backhaus kollegoineen kehitt#i parhaillaan malleja,
jotka osaavat ennakoida eri kemikaalisekoitusten tok-
sisuuden, jolloin riskiarviot voivat perustua yksittdisen
aineen sijasta kemikaalicocktaileihin.

Toinen suhteellisen uusi oivallus liittyy annoksen ja
vaikutuksen suhteeseen. Ajan my6ti on ilmennyt, ettei
suhde olekaan niin yksinkertainen kuin on uskottu - etti
suuri kemikaalialtistus ehdottomasti tuottaa suuren vai-
kutuksen ja pieni altistus vastaavasti pienen vaikutuksen.
Kemikaaleilla voi olla paljon erilaisia vaikutuksia, jotka
eivit aina ilmene samalla annoksella. T#ll4 on puolestaan
suuri merkitys sithen, kuinka aineen toksisuus testataan.
Niiss# standarditesteissi, joihin siedettivin paiviannok-
sen raja-arvot perustuvat, alhaisten annosten erikoiset
vaikutukset voivat esimerkiksi jiddd huomaamatta.

BISFENOLI-A:N VAIKUTUKSET alhaisina annoksina ovat
esimerkiksi hyvin kiisteltyj4, miki johtuu osittain siité,
ettd tutkijat ja ennen kaikkea riskien arvioinnista vas-
taavat ovat eri mielti siitd, kuinka ainetta pitéisi testata.
Yhi useammat tutkimukset osoittavat erittdin alhaisten
annosten vaikutukset, siitd huolimatta etti ne eivit niy
standarditesteissa.

JATKUVAN ALTISTUKSEN pitkin aikavilin vaikutukset
alhaisilla annoksilla on toinen ongelmanasettelu, joka
kiinnostaa tutkijoita yhd enemméin. On esimerkiksi
ilmennyt, ettd lyijy vaikuttaa lasten dlykkyyteen jo hyvin
alhaisilla altistustasoilla.

Kemikaalien pysyvyydelld ja mahdollisella bioakku-
mulaatiolla on suuri merkitys tissi yhteydessi. Monet
kemikaalit, eivit vain pysyvit ja bioakkumuloituvat,
ovat kuitenkin levinneet laajalti ympéristo6n. Siten
altistumme monille eri aineille koko elinikimme. Sikic-
aikaisella altistuksella voi olla vasta aikuisifissi ilmene-
vid vaikutuksia.
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Laki el esta myrkkyjen p

aasya kenkiisi

Euroopassa on maailman paras kemikaalilainsaadanto. Mutta kuinka pitkalle se riittaa?

PARI UUSIA LENKKITOSSUJA, suoraan
tehtaalta tuhansien muiden tavoin,
on matkalla konttiin. Ne on kuljetettu
toiselta pallonpuoliskolta. Nyt niitéa
puretaan satamassa. Pian niitd myydéaan
myymalassa jossain péin Pohjolaa.
Juuri tdman kenképarin valmistuk-
seen on kaytetty monia myrkyllisia
kemikaaleja, muun muassa ftalaatteja
(muovin pehmentadmiseen), kromia ja
kadmiumia (nahan parkitsemiseen) ja
voimakkaita liuottimia (liimaan).
Lenkkitossuparissa on jaljella fta-
laatteja seka pienid jaédmia myds muista
myrkyista. Ei paljon, mutta kuitenkin sen
verran etta tehtaalta tulleiden kenkien
hajun saattaa tuntea. Nyt paketti tarkas-
tetaan tullissa. EU:n kemikaalilainsaa-
dantda pidetddn maailman parhaana.
Tarkoittaako se sita, ettd voimme olla
varmoja kenkien vaarattomuudesta, jos
niiden sallitaan tulla Eurooppaan?

EI TARKOITA. Kaikkien rajan ylittavien
tavaroiden kemiallinen analysointi on
tietenkin mahdotonta. Siksi rajan yli
paasee my6s monia EU:n kemi-
kaalilakien vastaisia tavaroi-
ta. Jos kuitenkin kuvitellaan,
ettd lakeja noudatettaisiin
pilkulleen — voisimmeko
silloin olla varmoja?

— Emme, toksikologi
ja tutkija Christina Rudén
Tukholman Kuninkaallises-
ta teknillisesta korkeakoulus-
ta sanoo. Jos kengat sisaltavat
merkkeja jostakin niisté 38 erityisen
vaarallisesta aineesta, jotka on kirjattu
EU:n niin sanotulle ehdokaslistalle, niin
valmistaja on velvollinen kertomaan siita
maahantuojalle. Mutta maahantuojan ei
tarvitse vieda tietoa eteenpaéin tuotteen
kuluttajalle, jos han ei sité erikseen
pyyda. Jos tiedustelet asiaa, sinulla
on oikeus saada vastaus — 45 paivan
kuluessa.

JOS KENGAT EIVAT sisalld ehdokas-
listan kemikaaleja — eivatka tietenkaan
vield pahempia, kokonaan kiellettyja
tai erillista lupaa vaativia aineita — niin
Eurooppaan on periaatteessa estee-
ton paésy, Christina Rudén selittaa.
Ehdokaslistalta puuttuu kuitenkin monia
aineita, joiden pelataan olevan haitalli-
sia ihmiselle ja/tai ymparistolle.

— 80 prosenttia Euroopassa nykyisin

“Arvioimme
listan kasvavan
2010 syksyn 38
aineesta reiluun

sataan aineeseen

vuonna 2012”
Eva Sandberg

kaytetyista kemikaaleista ei ole viela
testattu riittavéasti terveys- ja ympéris-
tovaikutusten varalta, Christina Rudén
kertoo. Sen takia meilla on valtava pula
aineiden haitallisuuteen liittyvasta
tiedosta — se on nykyaan kaikkein suurin
ongelma. Samaan aikaan kehitetaan
vauhdilla uusia kemikaaleja, kun taas
lainsdadanté muuttuu hitaam-
massa tahdissa. Kehityksen ja
saantelyn valinen kuilu ei siis
ole pienentymassa, pikem-
minkin painvastoin.

Silti han ei epérdi ku-
vailla EU:n kemikaalilain-
saadantoa — joka koskee
my®&s pitkalti Norjaa ja
muita ETA-maita — maail-
man parhaaksi.

— Pohjois-Amerikka, Kiina
— kaikki perehtyvéat eurooppalaiseen
lainsdadantéon. Kalifornia, joka on
kehityksen kérjessa USA:ssa, haluaa
ottaa mallia EU:n kemikaaliasetuksesta
REACHista.

EUROOPPALAINEN lainsaa-
danto kasittelee kemikaaleja
ja kemikaalisekoituksia
pitkalti sellaisinaan —
maaleja, puhdistusaineita,
teollisuuskemikaaleja ja
niin edelleen. Christina
Rudénin mukaan tuottei-
den kemikaalijaamia koske-
vat sddnnot ovat sité vastoin
7aarimmaisen kehittymattomat”.
Poikkeuksen muodostavat joukko
tuoteryhmia, joita suojellaan erityisin,

prosenttia
Euroopassa
nykyisin kaytetyista
kemikaaleista ei ole
viela testattu
riittavasti”

Christina Rudén

tiukemmin saannoin. Niihin kuuluvat
kosmetiikka, lelut, kodinelektroniikka,
ladkkeet ja elintarvikelisdaineet.
Kesélla 2007 EU sai yhteisen kemi-
kaaliviranomaisen, Euroopan kemikaali-
viraston (ECHA). Se sijaitsee Helsingissa.
Kemikaalivirasto vastaa muun muassa
ehdokaslistan péivittamisesta.
— Arvioimme listan kasvavan
2010 syksyn 38 aineesta
reiluun sataan aineeseen
vuonna 2012, Euroopan ke-
mikaaliviraston vanhempi
tieteellinen neuvonantaja
Eva Sandberg kertoo.
Jokainen aine tutkitaan
tieteellisesti melko lailla
lapikotaisin, joten siind
kestaa jonkin aikaa.
Ympaéristéliikkeen vastine
ehdokaslistalle, SIN-lista, sisaltaa
nykyaan 356 ainetta. Molemmat listat
soveltavat tdsmélleen samoja REACHiin
kirjattuja kriteereja. Se etta tulokset
ovat kovin erilaiset kuvastaa vallitsevan
epatietoisuuden suuruutta ja nykyista
tulkinnanvaraisuutta.

EUROOPAN KEMIKAALIVIRASTO on
myds se taho joka hallinnoi rakenteilla
olevaa valtavaa tietokantaa, johon tulee
kaikkien EU:n kemikaalivalmistajien ja
-maahantuojien tiedot. Vuoteen 2018
mennessa kaikki kemialliset aineet, joita
myydaan yli tonni vuodessa, seka niiden
tuottajat ja maahantuojat taytyy olla
rekisterdity tietokantaan. Muuten aineita
ei saa myyda markkinoilla. Rekisterdinti
aloitettiin vuonna 2010 niista aineista,
joita ostetaan enemman
kuin miljoona tonnia
vuodessa, seka niista
joiden jo tiedetdan
kuuluvan vaaralli-
simpiin aineisiin.
Teksti: Anders
Nilsson
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UHKA

VERKKOHYOKKAYS. Sinulla on yhteys nettiin
tietokoneeltasi. Kannykastasi ja taulutietokoneeltasi.
Netissa sinulla on riski joutua hy6kkaysten kohteeksi,
jotka voivat tyhjentaa tilisi tai vahingoittaa vakavasti

yritystasi. Unohda koululaishakkerit. Nykypaivan
nettirikolliset ovat huomattavasti taitavampia.

TEKSTI: OVE GUSTAFSSON

hd useammilla on nykyé#in internetyh-
teys tietokoneen lisiksi puhelimessaan
tai taulutietokoneessaan. Internet
kehittyy samoin kuin ne, jotka haluavat
vahingoittaa netin kiyttijid. Riskit ovat
nykyisin suuremmat ja mahdollisuus
joutua nettihy6kkiyksen kohteeksi kouriintuntuvampi
yksityishenkil6illd ja yrityksilla.

- Roistot panostavat hyokkiyksiins, jotka ovat
paljon vakavampia kuin aiemmin. Vaikeustaso on paljon
korkeampi, ja he ovat suurin paansirkymme, kertoo
suomalaisen tietoturvayhti6é F-Securen tutkimusjohtaja
Mikko Hypponen.

Pitkd4n virusten ja haittaohjelmien ohjelmoijat
olivat suureksi osaksi lahjakkaita nuoria, jotka halusivat
vain rehennelld taidoillaan. Heidén hiijyt ohjelmansa
pystyivit kyll4 aiheuttamaan huomattavia kustannuksia,
kun heiddn riehumisensa sai yritysten ja viranomaisten
tietokoneet ylikuormittumaan ja kaatumaan. Mutta
tavoitteena oli oikeastaan ldhinni lapsellinen kerskailu.

- Meidén vihollisemme ovat toisenlaisia. Ylivoimai-
sesti suurin ryhmé, jota vastaan taistelemme, on rikol-
lisjengit. Jengit tienaavat rahaa hyokkéyksillaan, mikd
tekee niistd erittdin motivoituneita, Mikko Hypponen
kertoo.

Jengit voivat esimerkiksi asentaa tietokoneellesi niin
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Nykyaan

todennakaisi

tapa saada

koneeseensa jokin

haittaohjelma on

netissa surffailu.

Mikko Hyppénen

sanotun key loggerin eli vakoiluohjelman, joka tallentaa
jokaisen néppéinpainalluksesi ja lihettdi tiedot hyok-
kagjille. Kun joku sitten tekee nettiostoksia koneella,
johon on asennettu key logger, ja tiyttii luottokorttinsa
tiedot, rikolliset varastavat ne ja tekeviit omia ostoksia,
jotka he sitten myyvit eteenpéin saadakseen rahaa.
Haittaohjelman avulla internetrikolliset saattavat myds
padstd kasiksi nettipankin tileihin ja siirtdd rahoja
omille tileilleen, kun kirjaudut siséén nettipankkiisi
maksaaksesi laskuja.

HAITTAOHJELMIEN LEVIAMISTAPA on my0s muut-
tunut. Aiemmin ne levisivit useimmiten sihkopostin
vilityksella.

- Nykyéin todennikoisin tapa saada koneeseensa
jokin haittaohjelma on normaali netissi surffailu eli ne-
tistd on tullut suurin ongelma, Mikko Hypponen kertoo.

Jos joku haluaa levittdd haittaohjelmaa, hén saattaa
esimerkiksi vain luoda paljon yleisid hakusanoja sisélté-
vin kotisivun, jotta Googlen kaltaiset hakukoneet 16ytdi-
sivit sen. Kun joku hakee tietoa jollakin niistd sanoista,
hiin saa eteensi feikkisivulle viittaavan osuman, klikkaa
itsensi sivulle ja saa tartunnan.

Toinen keino on murtautua jollekin tunnetulle ja
tavallisesti luotettavalle sivustolle.

- Olemme nihneet Pohjoismaissa suurten sanoma-

Suomalainen
tietoturva-
asiantuntija
Mikko Hyppdnen
on internetin

50 tarkeimman
vaikuttajan jou-
kossa PC World
-lehden listauk-
sessa. Han toimii
tietoturvayhtio
F-Securen tut-
kimusjohtajana
Helsingissa ja
tekee yhteisty6ta
USA:n, Aasian ja
Euroopan polii-
siviranomaisten
kanssa heidan
etsiessaan rikol-
lisia internetista.
Hanen johta-
mansa tyéryh-
mét ovat myods
pysayttéaneet
useita vakavia
viruksia.

lehtien joutuvan hakkeroinnin kohteeksi. Niiden kotisi-
vut ndyttivit aivan normaaleilta, mutta sivuilla kévijit
saivat tartunnan, Mikko Hyppo6nen kertoo.

Paras keino suojautua haittaohjelmilta on hénen
mukaansa toimiva ja piivitetty virustorjuntaohjelma.
Tamin lisdksi kiyttojarjestelméd kannattaa pitdd ajan
tasalla sek# hankkia viimeisimmit versiot mediatiedos-
toja toistavista ohjelmista, kuten Quicktimesta, Javasta
ja Flashista.

— Tai sitten voi my0s harkita kéyttiiviinsi jotain
muuta kuin Windowsia. Se tepsii todella, Mikko
Hypponen toteaa.

MAC 0S X ON ESIMERKIKSI hyvi vaihtoehto, jos haluaa
tuntea olonsa turvalliseksi netissd. Tdma3 ei kuitenkaan
johdu siit, etti se olisi itsessidn turvallisempi kuin
Windows 7. Jutun juju piilee siini, ettd vain reilut 4
prosenttia maailman tietokoneista kéyttdd Mac OS X
-kdyttojarjestelmad, kun taas Windows XP -kéyttojar-
jestelmad kayttéd reilut 57 prosenttia. Windows XP on
kymmenen vuotta vanha, ja sen turvallisuus on Mikko
Hypp6sen mukaan “naurettava”. Mac-kiyttijét eivit
yksinkertaisesti houkuttele rikollisia kimppuunsa, silld
tarjolla on paljon suurempi ja helpompi kohde.

Mikko Hypposen mukaan meilld Pohjoismaissa tiede-
tiin suhteellisen hyvin, missi mennéin haittaohjelmi-
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en suhteen, ainakin verrattuna moniin muihin maihin.
Internetin kiytossd on kuitenkin muitakin riskeja.

- Norja on erédin tutkimuksen mukaan Euroopan
naiivein maa, eiviitki muutkaan Pohjoismaat tule kau-
kana perésséd. Elimme hyvin turvallisessa ympéristos-
sd. Meilld on luottamukseen perustuva kulttuuri, jonka
vuoksi saatamme ajautua sosiaalisen manipulaation
uhreiksi, kertoo vanhempi neuvonantaja Peggy Sand-
bekken Heie Norjan tietoturvakeskuksesta (Norsk
senter for informasjonssikring, NorSIS).

SOSIAALINEN MANIPULAATIO tarkoittaa tietoturvan
yhteydessi sitd, ettd netissi tavattuja ihmisid huijataan
jakamaan salaista tietoa, esimerkiksi kuinka pé#sti
sisddn yrityksen tietojirjestelmaén.

Tyontekijoiden sinisilmiisyydesti kirsii luonnolli-
sesti my0s yritys.

- Puhuttaessa sosiaalisen manipulaation riskisti
tdytyy ymmaértés, ettd yksityiseldmén ja tyon vélinen
raja on enemmaén tai vihemmén himértynyt. Thmiset
ovat Facebookissa ja muissa sosiaalisissa verkostoissa
eivitki ajattele edustavansa tyotiin usein silloinkin.
Jos he vastaavat tyokseen turvallisuudesta esimer-
kiksi pankissa, heisti voi tulla hakkerin tai jonkun
muun tietoa kaipaavan kohde, Peggy Sandbekken
Heie toteaa.

SIODVINIT ALLID VANH

Stuxnet-verkkomadon kohde oli Iranin ydinvoimaohjelma.

Kohde: Iranin ydinvoima

Verkkosota ei kuulu enda pelkastéaan science fictioniin. Viime
kesana loydettiin historian monimutkaisin verkkomato, ja sen
tavoitteena oli eliminoida Iranin ydinvoimaohjelma. Tekija? Erittain
todennékéisesti toinen valtio, joka kdyttda samoja keinoja kuin

nettihakkerit.

MATO SAI nimekseen Stuxnet, ja
se levisi verkossa vuoden ajan.
Virustorjuntayhti6é F-Securen
tietoturva-asiantuntija Mikko
Hyppdnen kertoo, etta Stuxnet
on monella tapaa ainutlaatuinen.
Sen valmistaminen on maksanut
useita miljoonia dollareita, ja itse
kehitystyd on vaatinut erityisen
paljon aikaa. Merkillepantavinta
on kuitenkin se, ettd Stuxnetin
tehtéva on aiheuttaa vahinkoa
todellisessa maailmassa eikéd
verkossa.

TAVALLISEN henkildn tietokoneel-
la mato ei tee mitaan. Kaikessa
hiljaisuudessa saastunut tieto-
kone levittaa Stuxnetia eteen-
péin. Madon kohteena on Iranin
ydinvoimaohjelman kayttama
rikastussentrifugien ohjausjar-
jestelma. Uraania rikastetaan
pyorittamalla sita ddrimmaisen
suurella nopeudella sentrifu-
geissa viikkoja tai kuukausia.
Toimenpide on hyvin herkka vir-
heille — jos pyérimisvauhti ei ole
tasainen, lopputuotteesta tulee
kayttokelvoton. Stuxnet aiheuttaa
lyhyité, voimakkaita muutoksia
sentrifugien py6rimisnopeuksiin
samalla kun se huijaa valvonta-
jarjestelmaa, jolloin kukaan ei
kiinnita siihen huomiota.

VAIKKA todisteet puuttuvat,
Mikko Hypp6sen mukaan millaan
muulla kuin valtiolla ei olisi ollut
mahdollisuutta ja motiivia kehit-
taa Stuxnetia.

— Tassd ndemme nyt, etté valtiot
kayttavat troijalaisia ja takaovia
saavuttaakseen tavoitteen-

sa, hén sanoo ja huomauttaa,
etteivat tallaiset verkkovakoilun
ja sabotaasin muodot kohdistu
tavallisiin ihmisiin tai yrityksiin.

VUONNA 2007 Viroon tehtiin
laajamittaisia verkkohyokkayk-
sid. Nama olivat niin sanottuja
palvelunestohybkkayksia, joissa
verkkosivustoon kohdistetaan niin
paljon liikennettd, etta se kaatuu.
Ajankohtaisempi esimerkki on
Wikileaksin kannattajien toteut-
tamat palvelunestohydkkaykset
joulukuussa 2010, jolloin kohteek-
si joutuivat muun muassa Visa,
Mastercard ja Ruotsin syyttéja-
viranomainen.

Mikko Hyppdsen mielesta
tamantyyppisia hyokkayksia ei
pitéisi kutsua verkkosodaksi tai
sodaksi ylipaataan.

— Naissa mittavissa verkko-
hyokkéyksissa on useimmiten
kyse uudenlaisesta verkkoakti-
vismin muodosta.

VERKKOAKTIVISMI on sukupolvi-
kysymys. Ennen mentiin kaduille
osoittamaan mieltd, mutta nykyi-
sin nuoret kokoontuvat verkkoon
ja toteuttavat hyokkayksia, kun
heita arsyttaa jokin.

— Se on heille yhta luonnollis-
ta kuin mielenosoitus vanhem-
mille sukupolville. He eivat nae
siiné eroa. Heille se on sama
asia, Mikko Hyppdnen toteaa.
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Voiko internetin
sammuttaa?

Me pohjoismaalaiset olemme
peruuttamattomasti riippuvaisia internetistd. Mutta
riittdd ettd suljemme muutaman voimalaitoksen,

niin voimme heittdd hyvdstit netille. Tai sitten
tekninen vika voi sammuttaa pohjoismaiset

verkkotunnukset.
un kaikkien maiden internet-
o kéyttdjien osuutta mitataan,
¢ o Pohjoismaat péityvit kerta
Sy toisensa jilkeen kirkisijoille.
4"@ Pohjoismaiset viranomaiset
S
%

ovat seuranneet kansaa, ja nyky-
dén yhteiskuntamme ovat téysin
riippuvaisia internetisti ja tietokoneista.
‘?‘7\ Miti tapahtuisi, jos netti sammutettaisiin jossain
'f‘? Pohjoismaassa yhdeksi piiviksi?
'@ - Se olisi, jos nyt ei aivan katastrofi, niin ainakin
Rahoitusjarjestelma o
romahtaisi ja sen i
mukana paljon muuta. §

Erland Jonsson

kuin kivelisi kainalosauvoilla, kertoo tietoturvallisuu-
den professori Erland Jonsson Chalmersin yliopistosta
Goteborgista, Ruotsista.

EU:n oman tilastotoimiston Eurostatin mukaan 96
prosenttia suomalaisista yrityksisti kiyttid internetid
yhteydenpidossaan viranomaisiin. Tanskassa vastaava
luku on 90 prosenttia ja Ruotsissa 86 prosenttia.

Norjassa 83 prosenttia viestosti hoitaa pankkiasi-
ansa internetissd, 57 prosenttia suomalaisista hakee
netisti terveyteensd liittyvia tietoa ja 95 prosenttia
ruotsalaisen yhteiskunnan perustoiminnoista on tiysin
hy6dynnettivissi netin vilityksell.

SEN LISAKSI ETTA IT-YHTEISKUNNAN toiminnot
helpottavat elimédimme, innokas integroitumisemme
nettiin tarkoittaa my®ds sité, etti maamme ovat muuttu-
neet tietokoneriippuvaisiksi lopullisesti.



- Se on minun arvioni. Jos netti jostain syysti kato-
aisi, voitaisiin vanhat rutiinit luoda uudelleen, mutta se
kévisi hyvin vaivalloisesti ja hitaasti. Uskon ettd kiytéin-
nossd olemme kiinni uudessa tekniikassa, niin hyvéssé
kuin pahassa, Erland Jonsson sanoo.

Netin alasajo kansallisella tasolla iskisi eri tavoin
yhteiskunnan eri osiin. Yksityishenkiloille koituvat
suoranaiset ongelmat olisivat ennen kaikkea mukavuus-
luonteisia.

- Haitat riippuvat siitd, kuinka nopeasti 16ytidisimme
ratkaisut uusiin ongelmiin. Tarjolla on usein vihemmén
tehokkaita vaihtoehtoja, mutta me olemme tottuneet
16ytdmidn ne, informaatioteorian apulaisprofessori
Viiveke Fak kertoo Linkdpingin yliopistosta, Ruotsista.

YHTEISKUNNAN ERI TOIMINNOILLE Koituisi isompia
ongelmia. Sairaanhoidon pitéisi kuitenkin selviyty#
haasteista kohtalaisesti.

- Sairaanhoitoon kohdistuu kovat vaatimukset; se
tarvitsee lisdvoimia mutta myos mahdollisuuden hoitaa
vilttdméttomét tehtdvit. Voimme kuitenkin todeta, etté
kaukoyhteydet eiviit sisilly niihin, Viiveke Fak sanoo
ja jatkaa, ettd vaikka potilaskertomus olisikin olemassa
fyysisessd muodossa, voi ongelmia tulla, jos se sijaitsee
Pohjois-Norjan Tromssassa ja potilas Oslossa.

Eris toinen sektori kokisi sen sijaan kovan iskun
internetin yhtékkisestd katoamisesta.

- Rahoitusjdrjestelmd romahtaisi ja sen mukana
paljon muuta, Erland Jonsson sanoo.

VOIKO NAIN SITTEN TAPAHTUA? Asiantuntijat ovat
yksimielisii siitd, ettd vastaus on kylla. Julminta ja
vahingollisinta olisi fyysinen hyokkays.

- Jos muutamia voimalaitoksia tai tirkeitd palve-
limia pommitettaisiin, peli olisi pelattu. Uskon, etti
hyokkiys olisi suhteellisen helppo toteuttaa, jos sattuu
tietdimé&in jarjestelmin heikot kohdat. Jos pitiytyy
infrastruktuurissa, voi melko yksinkertaisin keinoin
aiheuttaa suurta vahinkoa, mutta silloin kyseessi olisi
sotatilanne, Erland Jonsson sanoo.

Eris tapa, jolla netti ainakin vaikuttaisi sammuvan
rauhan aikana, olisi jonkin kansallisen verkkotunnuk-
semme, esimerkiksi .fi:n, .se:n tai .no:n, kaatuminen,
joko fyysisen hyokkiyksen tai vakavan teknisen ongel-
man takia.

Verkkosivuilla ei nimittiin ole osoitteita, kuten www.
politiken.dk tai www.iltasanomat.fi. Niilli on numeeri-
set IP-osoitteet. Kun kirjoitat osoitteen nettiselaimee-

si, se muunnetaan huomaamattomasti oikeaksi, niin
sanotun DNS-nimipalvelimen numeroyhdistelmaksi.
Jos .no-osoitteita hoitavat palvelimet kaatuisivat, .no-
sivustoja tai .no-paitteisid siihkopostiosoitteita ei endi
l6ytdisi kukaan muu kuin IP-osoitteen haltija. Useim-
mille kéyttdjille Norjassa vaikutus olisi kuin internet
olisi sammutettu.

- INTERNETIA VASTAAN on hyokiitty, Viro on siiti tun-
nettu esimerkki. Joku ldhetti valtavan suuren méérin
litkkennetti virolaisille verkkosivustoille, misti virolaiset
itse epiileviit veniliisi. Sellaisessa hyokkiyksessi et
menetd yhteyttd verkkoon, mutta kapasiteetti ei riitd
kommunikointiin, tietoturvallisuuden dosentti Robin
Sharp kertoo Tanskan teknillisesti yliopistosta.

Hin selventid, ettd useimmat timéntyyppisisti
hyokkayksistéd ovat poliittisia tekoja.

- Julian Assangen tapaus (hyokkidykset muun mu-
assa Ruotsin syyttijaviranomaista vastaan Wikileaksin
perustajan vangitsemisen jilkeen, toim. huom.) oli
myos poliittinen teko. Vaarana on, etti joku inspiroituu
toteuttamaan jonkinlaisen poliittisen teon. Se voi olla
kuka tahansa, Robin Sharp toteaa.

Samalla hin huomauttaa, etti internet on suunnitel-
tu 16ytdmain uusia reittejd, jos jokin reitti sulkeutuu.
Téydellinen internetyhteyden katkaisu jossakin Pohjois-
maassa edellyttiisi siksi erittdin mittavaa hyokkéysta.

- On vaikea kuvitella, ettd koko internetliikenne
voitaisiin esté,
ennen kuin kukaan
huomaisi, miti on
tapahtumassa. Se on
teknisesti mahdol-
lista mutta vaikuttaa
erittdin epitodenni-
koiseltd, Robin Sharp
toteaa.

Seon

teknisesti
mahdollista
mutta vaikuttaa
erittain epato-
dennakoiselta.

Robin Sharp, mahdolli-
suudesta sulkea internet
jossakin Pohjoismaassa.

Robin Sharp, tie-
toturvallisuuden
dosentti, Tanskan
teknillinen yli-
opisto.



Kullankeltainen paketti kdtkee sisaan-
sa kaksi kerrosta erikoispaperia, jossa
levaselluloosa on yhdistetty sahkoa
johtavaan polypyroliin. Niiden valissa on
keittosuolaliuokseen kastettu tavallinen
suodatinpaperi. Ulkopuolella on kaksi
paperinohutta hiilielektrodia.



NANOTEKNIIKKA. Kompostoitava kaukosdicdin, jossa on
tavallisten levien selluloosaan pohjautuva akku. Se on

yksi monista visioista, joita nanotekniikan tutkija Maria
Stromme tyostdc parhaillaan. Paljain silmin nédakymdittomdit
rakenteet tulevat mullistamaan arkemme. Keinotekoisia
elimid, nakymdttomyysviittoja ja avaruushissejdi. Kukaan
ei vield tiedd, mihin nanotekniikka meiddt vie.

TAYDELLISEN

TEKSTI: ANN FERNHOLM
KUVA: RICKARD KILSTROM

VIATERIAALIN
VIETSASTYS

ppsalan yliopiston nanotekniikan profes-
sori Maria Strgmme ottaa laboratorionsa
kaapista esiin luomuksen, joka muistut-
taa lapsen tarhasta kotiin tuomia teke-
leitd. Kaksi palaa hopeanviristi foliota
kiinnitettyni pieneen, kullankeltaiseen pakettiin.

- Se on palanen tavallista kahvipussia. Erinomainen
materiaali - ilmatiivis ja vesitiivis. Sitd kutsutaan nimel-
14 kahvipaketin sulkija, hin kertoo.

Kullankeltainen paketti kiitkee sisdéinsi jotain, joka
on niin yksinkertaista kuin nerokastakin. Se on dirim-
méisen ympdiristoystivillisen akun prototyyppi, jonka
raaka-aineena on ahdinpartalevin selluloosa. Sellu-
loosaa on pitkéén kéytetty ladkkeiden valmistuksessa
tablettien sidosaineena. Siksi tutkijat tietévét, ettd juuri
ahdinparran selluloosassa on erityinen nanorakenne:
kolmiulotteinen verkko, jossa on paljon pienii onkaloita
ja erittdin suuri pinta.

Tisti erikoisesta nanomateriaalista Maria Stremme
keskusteli kahden muun tutkijan kanssa kahvitauolla
muutamia vuosia sitten. Mihin muuhun he voisivat
kéyttdd sitd? Silloin he eiviit ajatelleet akkua, mutta

-



Nanotekniikan professori Maria Stromme on
kotoisin Norjan Lofooteilta ja toimii nykyaan
tutkijana Uppsalan yliopistossa Ruotsissa.
Hén nakee nanotekniikassa monia mah-
dollisuuksia.”0n vaikeampi keksia alueita,
joihin nanotekniikka ei voi vaikuttaa.”




Levaakku koostuu kolmesta komponentista. Paperinohuista
hiilielektrodeista, ladattavasta levapaperista ja tavallisesta keit-
tosuolaliuokseen kastetusta suodatinpaperista.

Minulle nanotekniikka on kuin

tyokalulaatikko, jonka avulla eri
materiaalien ominaisuuksia voi
raataléida, aina energiaa varastoivista
materiaaleista uusiin laakeaineisiin tai
rakennusmateriaaleinin.

Maria Stromme

tyoskennellesséén selluloosan parissa he huomasivat,
ettd nanoverkko pystyi varastoimaan itseensi suuren
médrin varautuneita ioneja.

- Selluloosan lataaminen kévi nopeasti, ja sen kapa-
siteetti oli kohtuullinen, Maria Stremme kertoo.

He rakensivat akun prototyypin, joka toi toimiessaan
runsaasti mediajulkisuutta. Leviakku on vain yksi mo-
nista esimerkeisti, kuinka nanorakenteet, luonnolliset tai
ihmisen luomat, voivat muuttaa tekniikkaa radikaalisti.

- Nanotekniikka tulee vaikuttamaan kaikilla alueilla.
Minulle nanotekniikka on kuin ty6kalulaatikko, jonka
avulla eri materiaalien ominaisuuksia voidaan réété-
16id4, aina energiaa varastoivista materiaaleista uusiin
lddkeaineisiin tai rakennusmateriaaleihin. On vaikeampi
keksii alueita, joihin nanotekniikka ei voi vaikuttaa,
Maria Stremme toteaa.

ERAS KOLLEGA HANEN KOTIMAASSAAN Norjassa suun-
nittelee esimerkiksi nanopintoja, jotka ohjaavat soluja
muodostamaan verisuonikudosta. Bergenin yliopiston
bioléiiketieteen professorin James Lorensin tulevai-
suuden tavoite on silkkaa science fictionia. Héin haluaa
yhteistyokumppaneineen pystyd kasvattamaan kehon
varaosia, kolmiulotteisia elimii toimivalla verenkierrolla.

He rakentavat biologisesti hajoavasta materiaalista
kolmiulotteisen luurangon, johon kehittyméttéméit
kantasolut voivat kiinnitty4. Luurangon nanorakentei-
seen pintaan he yhdistiviit molekyyleji, jotka ohjaavat
kantasolujen kypsyytti erikoistuneempiin soluihin.

- Jotta solut kasvaisivat yhteen oikealla tavalla, niilld
tdytyy olla oikeat olosuhteet. Me olemme osoittaneet
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osaavamme tehdd nanopinnan, joka antaa signaaleja so-
luille ja saa ne kdyttdytyméadn médritylld tavalla, James
Lorens kertoo.

Kehon tiirkeét molekyylit, DNA ja proteiinit, ovat
nanokokoisia. Siksi bio- ja nanotekniikka voivatkin
hy6tyi toisistaan. Maria Stremme kertoo, kuinka hin
tutkijaryhménsi kanssa hyotyy tésti kehittdessidin uutta
ladketieteellistd nanodiagnoosityokalua.

HAN AVAA TOISEN KAAPIN ja poimii tilld kertaa esiin
pienen kolvin tdynni ruskeanpunaista nestetti. Hin
ravistaa sitd hieman ja kertoo siini olevan rautaoksidin
nanohiukkasia. Ndihin nikymittomiin hiukkasiin tutki-
jat ovat yhdisténeet niin ikddn nikyméttomid DNA-sii-
keitd. Siikeet on suunniteltu erityisesti pyydystdmaén
potilasnéytteestd esimerkiksi aivokalvontulehdusta
aiheuttavien meningokokkien DNA:ta. Nanohiukkaset
pyorivit sihkomagneettisessa kentissi, ja jos niilld
tirppéi, ne alkavat pyorid hitaammin, miké saa aikaan
reaktion kent#ssi.

- Tdmai tekniikka on kiinnostava niiti testeji ajatel-
len, joita ladkérit eivit nykyéén voi tehd terveysasemil-
la. Tavoitteena on vilttii kokeita, jotka pitdi lihettda
sairaalalaboratorioon. Ne ovat aikaavievii ja kalliita,
Maria Stremme toteaa.

Hin kertoo innostuneesti laboratoriotyoskentelysti.
Pian hiinen on kuitenkin kiiruhdettava. Parhaillaan on
kédynnissd kokous, jossa kiinnostuneet osapuolet kes-
kustelevat leviiakun optimoinnista. Ajateltavissa olevia
akun kéyttoalueita ovat poltettavat kaukoséétimet tai
talon seinien eristemateriaalit, jotka voivat varastoida
energiaa aurinkokennoista. Ehképi levdakut voivat
tuottaa virtaa tyovaatteiden antureille, jotka havaitsevat
esimerkiksi vaarallisia kemiallisia kaasuja ympéristosta.
Kukaan ei vield tied4, kuinka tarina paittyy.

Pieni
nanokoulu

Nanomaailmassa materia
kayttaytyy eri lailla. Kulta
voi esimerkiksi kiiltaa
sinisena.

Sana nano tulee kreikan
kielesta ja tarkoittaa
kaapicta. Sita kaytetaan
etuliitteend pituusyksi-
kdéssa nanometri, joka on
millimetrin miljoonasosa.
Nanotekniikka kasittaa
periaatteessa kaiken
tekniikan, jossa hyddyn-
netdan 1-100 nanometrin
kokoisia hiukkasia.

Kun materia on hyvin
pientd, se alkaa kayttay-
tya eri lailla. Nanomaail-
massa esimerkiksi kulta
ei ole kullankeltaista.

Se voi sen sijaan kiiltéa
sinisena, vihreadna tai
punaisena, koosta ja
muodosta riippuen. Hiili
voi puolestaan myds alkaa
johtaa séahkéa nanomaail-
massa. Tama johtuu siita,
ettd nanomaailmassa
patevat niin sanotut
kvanttimekaniikan lait.
Painovoiman tapaiset
fysikaaliset lait, joihin me
olemme tottuneet suu-
ressa maailmassamme,
muuttuvat enemman tai
vahemma&n merkitykset-
tomiksi.

Tama tekniikka on

kiinnostava niita testeja
ajatellen, joita [aakarit eivat

nykyaan voi tehda
terveysasemilla. maria stromme

Nano kaytannossa

Yhé nopeampien tietokoneiden metséstys antoi vauhtia
nanotekniikalle. Nykyaan nanoa kaytetaan monilla muillakin aloilla.
Tassd muutama esimerkki:

Brittitutkijat

tydskentelevat
valmistaakseen naky-
mattémyysviittoja. He
luovat nanorakentei-
ta, jotka vaikuttavat
valoaaltoihin. Sen
sijaan ettd valon
annettaisi kimmota
pinnasta, se johde-
taan pinnan ympari.
Kun valo ei kimpoa
pinnasta, emme voi
mydskaan nahda sita.

Hiili voi muo-

dostaa pitkia
hiilinanoputkia. Ne
ovat erittdin vahvoja.
Tutkijat selvittavat,
voisiko hiilinanoput-
kista rakentaa pitkan
vaijerin, joka olisi niin
luja, etta se voisi nos-
taa hissin avaruuteen.
Vain yhta hiilinanoput-
kea kayttaen tutkijat
ovat myds tehneet
radiovastaanottimen.
Muut tutkijat kayttavat
hiilinanoputkia raken-
taakseen minimaalisia
komponentteja tulevai-
suuden tietokoneisiin.

Gekkolisko
kiipeilee seinilla
jaloissaan olevien
yli kolmen miljardin
nano-ohuen "karvan”
avulla. Karvojen posi-
tiiviset ja negatiiviset
varaukset vetavat
puoleensa seinan
positiivisia ja nega-
tiivisia varauksia.
Tutkijat ovat luo-
neet keino-
tekoisen
gekkoteipin.
Sen avulla
voimme ehké
tulevaisuudessa kiin-

nittaa tauluja seinalle.

Sydpéaladketietees-
sd monet tutkijat
kapseloivat solumyrk-
kyja nanohiukkasiin.
Hiukkasten pinnalle
he asettavat molekyy-
leja, jotka kiinnittyvat
erityisesti sydpéasolui-
hin. Silla tavoin he
voivat ohjata
solumyrk-
kyja kohti
kasvaimia,
jolloin hoi-
dosta tulee
keskitetympaa
ja tehokkaam-
paa.

Arsenikki kiin-

nittyy tavallisen
ruosteen (rautaoksi-
di) nanohiukkasiin.
Amerikkalaiset tutkijat
tekevat kokeita voi-
dakseen puhdistaa ar-
senikin myrkyttaméaa
vettd. Kun arsenikki on
kiinnittynyt nanohiuk-
kasiin, ne voidaan on-
kia vedesta tavallisella
magneetilla. Tamé voi
auttaa ihmisia esimer-
kiksi Bangladeshissa,
missd monet kuolevat
juotuaan arsenikin
saastuttamaa kaivo-
vetta.
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Nano - megavaarallista?

Nanotekniikka voi antaa meille kaikkea
nopeammista tietokoneista parempiin syopdilcickkeisiin.
Kolikolla on kuitenkin myés kécdntépuolensa. Tutkijoita
huolettaa eniten se, millainen vaikutus pienilld nano-

partikkeleilla voi olla meihin ihmisiin ja luontoon.
ANN FERNHOLM

iilinanoputkilla vahvistetut pyorin
ohjaustangot, bakteereja tappavilla
hopeananohiukkasilla kisitellyt
sukat ja kylpyhuoneen nanopohjaiset
pintakésittelyaineet. Siini joitakin
esimerkkeji myynnissi olevista
nanotuotteista.
Yhteistd monille niistéi on se, ettd ne sisaltivit
nanohiukkasia eli halkaisijaltaan 1-100 nanomet-
rid olevia hiukkasia. Ne voivat koostua misti
kemiallisesta aineesta tahansa, mutta niiden
minimaalinen koko voi saada
aikaan sen, etti aine vai-
kuttaa kehoon eri lailla.

YKSI ESIMERKKI ON al-

kuaine hiili. Grillibriketin
tai timantin muodossa hiili on vaaratonta. Nanomaail-
man hiili, niin sanottu hiilinanoputki, muistuttaa siti
vastoin muodoltaan asbestikuitua, ja sen on eldinko-
keissa todettu vahingoitta-
neen keuhkoja.

- Tutkimuksia on tehty
runsaasti, ja joissakin niisti
niikyy asbestin kaltaisia vai-
kutuksia. Meidéin mielestim-
me se on hilyttivii, toteaa
professori Hakan Wallin Tanskan kansallisesta ty6-
ympériston tutkimuskeskuksesta K66penhaminasta.

Hopeananohiukkaset ovat puolestaan haitallisia
ympiristolle. Ne pédstivit luontoon hopeaioneja,
jotka ovat myrkyllisid bakteereille, kaloille ja muille
organismeille. Titaanioksidin nanohiukkaset ovat
puolestaan luultavasti suhteellisen harmittomia.

Jotta nanohiukkasia voitai-
siin valvoa perusteellisesti, EU:n
kemikaalilainsdidantod (REACH)
tidytyy muokata nanohiukkasia
vastaavaksi. Esimerkiksi mééréra-
jat eiviit nykyiselldin tismii. Jos

yritys valmistaa 100 tonnia kemikaalia, sen on tehtévi
enemmin testeji kuin niiden, jotka valmistavat yhden
tonnin kemikaalia. Koska nanohiukkaset ovat niin
pienii ja kevyit, niitd varten tarvitaan kuitenkin
matalammat painorajat.

- On my6s ehdotettu, ettd nanohiukkasten maa-
hantuontiin ja tuotantoon luotaisiin erilaiset rajat,
Hékan Wallin kertoo.

TUTKIJAT OVAT MY0S havainneet, etti testit, jotka
néyttdvit kemiallisen aineen aiheuttaman geenimuu-
toksen, eivit toimi nanohiukkasilla. Niissi kokeissa
tutkijat kdyttivit bakteereja. Bakteerisolut sulkevat
kuitenkin nanohiukkaset tehokkaasti ulkopuolelleen,
miki estdi niitd saavuttamasta geeneji. Thmisen solu-
kalvot padstivit sitd vastoin ldpi nanohiukkasia.

EU ja OECD arvioivat parhaillaan, millaiset tok-
sisuustestit soveltuvat nanohiukkasille ja tarvitaanko
uudenlaisia testeja.

- Uusi tutkimustieto osoittaa esimerkiksi, ettd

nanohiukkaset voivat imeyty#

"Tutkimuksia on tehty runsaas- vatsan jasuolen kautta. Joissakin
ti, ja joissakin niista on nahta-
vissa asbestin kaltaisia vaiku- ysan wallin kertoo.

tuksia.” hakan wallin

tutkimuksissa m#iri oli hieman
enemmain kuin olin odottanut,

KOSKA NANOHIUKKASTEN
vaikutuksista vallitsee edelleen suuri epitietoisuus,
vakuutusala seuraa kehitysti.

Hakan Wallin arvelee, ettd suurimman riskin otta-
vat juuri nyt ne, jotka valmistavat nanohiukkasia sisél-
tivii tuotteita. Kuluttajilla ei ole yleisesti ottaen aihetta
huoleen. Jos nanohiukkaset on
kapseloitu ohjaustankoon
tai liséitty nesteeseen, ne
eivit levid ilman vilityksell.

Varovaisuutta kannattaa siti

vastoin noudattaa nanohiuk-
kasia sisiltivien kaasuspray-
den kanssa.
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Tekniilklka ja ilmasto vai

Christina Doctare,
ruotsalainen laakari,
kirjailija ja yhteiskun-
takeskustelija.
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s

Klaus £. Mogensen,
tulevaisuustutkija,
Copenhagen Institute
for Futures Studies.

Heidi Waltari, sosio-
logi ja Senior Futures
Specialist (vanhempi
tulevaisuuden asian-
tuntija), Helsinki.

|
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Simon Geir Moller, pro-
fessori, Stavangerin
yliopiston soluelinten

tutkimuskeskus,
Norja.

Minka innovaatioiden

uskot muuttavan elamaamme
tulevaisuudessa?

— Nanotekniikka mullistaa eldamémme samalla tavalla
kuin elektroniikka ja IT ovat tehneet. Nanotekniikka
tulee ennen kaikkea vaikuttamaan sairaanhoitoon ja
ladkkeiden valmistukseen sekéd luomaan mahdolli-
suuden kohdistettuihin hoitoihin. Tahan sisaltyy myos
riski. Voidaan luoda kemiallisia ja biologisia aseita,
joita kaytetaan biologisessa sodankaynnissa. EU on
siksi laatinut menettelyohjeen, jossa kasitelldan nano-
tekniikan mahdollisuuksia ja riskeja.

— Eréas innovaatio, joka tulee muuttamaan maailmaa
viela nykyisestaankin, on avoin ldhdekoodi, jota tuot-
tavat ja jakavat voittoa tavoittelemattomat ihmiset.
Joitakin esimerkkeja tarkeista avoimen ldhdekoodin
projekteista ovat Linux-kayttdjarjestelma, nettiselain
Mozilla/Firefox, LibreOffice ja Wikipedia. Avoin ldhde-
koodi voi johtaa siihen, ettd tuotantokoneisto hajau-
tetaan ja ettd kdyhat paasevat nauttimaan asioista,
joihin heilla ei ole aiemmin ollut varaa. Uskon, etta
tdma on vasta alkua ja ettd voimme odottaa samaa
kehitysta tietotekniikkalaitteistojen puolella.

— Tekniset parannukset ja innovaatiot ovat merkitta-
vassa roolissa myds tulevaisuudessa ja helpottavat
siirtymista kestavampaan tulevaisuuteen. Edullisten
javihreiden tekniikoiden ansiosta toteutetaan yha
enemman ratkaisuja, jotka tekevat eldmastdmme
helpompaa ja kestavampaa. Myds yha laajemmalle
levinneet robottitekniikat vaikuttavat moniin asioihin
elaméassamme. Nykyéan suurin osa maailman vaestos-
té on verkossa. Maailmanlaajuinen sosiaalisten medi-
oiden rajahdysmainen yleistyminen on jo mullistanut
tapamme ajatella, pitda yhteytta ja viestia muiden
kanssa. Sosiaalisten medioiden vaikutus poliitikkoihin
ja paattajiin kasvaa.

— Nykypaivan sairaudenhoito ja diagnostiikka perus-
tuvat potilasryhmiin. Ne patevéat hyvin suureen osaan
potilaista mutteivat kaikkiin. Samaa sairautta potevat
yksilét voivat reagoida eri tavoin samaan hoitoon. Tu-
levaisuudessa ndemme “personalisoitua” hoitoa, jossa
potilaan perimaé tutkitaan. Sen perusteella potilasta
voidaan sitten hoitaa yksiléllisesti. Toinen innovaa-

tio tulee olemaan aikainen diagnosointi esimerkiksi
neurodegeneraatiosairauksien hoidossa. Nykyaan
diagnoosi saadaan sairauden mydhéisessa vaiheessa,
jolloin nykyiset ladkkeet eivat enda ole niin tehokkaita.

Mitka ovat tulevaisuuden
riskit tai mita pelkaat
tapahtuvan?

— Olen huolissani nuorten tyéttdmyydesta ja siita, etta
joissakin maissa talouskasvu on liiankin nopeaa. Ne
joilla on jo paljon, saavat viela liséé, ja ne joilla ei ole
mitdan, jadvat kokonaan ilman. Siten saamme kovan
yhteiskunnan. Toinen huolenaiheeni on se, kuinka ajan
muutokset vaikuttavat ihmisen terveyteen. Yha use-
ammat muuttavat kaupunkeihin ja viettavat enemman
aikaa tietokoneidensa aaressa. Se luo eldmaén pirsta-
leisuutta. Viestinta internetin valityksella on fantasti-
nen mahdollisuus, mutta se ei saisi korvata inhimillista
keskustelua, joka perustuu toisen reaktioiden ndkemi-
seen. Tietokoneen takana piilotellen toista ihmista on
helppo loukata.

— Eras riski on se, etté terroristiverkosto salakuljettaisi
atomipommin USA:han ja rajayttéisi sen esimerkiksi
New Yorkissa. Toinen riski on senkaltainen pandemia,
jonka olemme nahneet lintu- ja sikainfluenssan muo-
dossa. Kansainvaliselld tasolla ne eivat olleet kovin vaa-
rallisia, melko harvat menehtyivét. Jos uusi, tuntematon
virus alkaisi tdnaan levita, silla saattaisi olla laajemmat
seuraukset. Emme saa unohtaa, etté vain alle 100 vuotta
sitten viisi prosenttia maailman véestdstéa kuoli espan-
jantautiin alle kahdessa vuodessa. Nykyisin matkustam-
me paljon enemman, ja virukset levidvat nopeammin.

— Sosiologit Ulrich Beck ja Anthony Giddens esittelivat
riskiyhteiskunnan kéasitteen 1990-luvulla. Siita lahtien
maailma on muuttunut uskomattomalla vauhdilla. Meilla
on monia potentiaalisia, sekd maailmanlaajuisia etta
paikallisia riskeja, jotka aiheutuvat eri tekijoista, kuten
talouden epavakaudesta, ilmastonmuutoksesta, kdyhyy-
destad, globaalista epaoikeudenmukaisuudesta, poliitti-
sista muutoksista, luonnonkatastrofeista, vuoropuhelun
puutteesta seka etnisten ja uskonnollisten ryhmien
valisista konflikteista. Moniin néisté riskeista voimme
varautua, mutta on olemassa myds riskeja, joihin meilla
ei ole mahdollisuutta eika kykya varautua. Myds heikko-
jen varoitussignaalien tunnistaminen ja analysointi on
siksi tarkea nakokohta varautuessamme tulevaan.

— Ruokapulasta ja ruoan turvallisuudesta tulee ilmas-
tonmuutosten myé6ta suuri tulevaisuuden ongelma.
My®ds sairaudet, influenssa ja muut kansantaudit,
jotka ovat kehittéaneet resistenssin nykyisille ladkkeil-
le, ovat riski tulevaisuudessa.
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kuttavat tulevaisuuteen

Mita nykyelaman ilmidita

tulemme muistelemaan
paitamme pudistellen?

— Sité etté nykyajan sairaanhoito on niin pirstoutunut-
ta sen sijaan, ettd me ndemme ihmisen kokonaisuu-
tena. Kuten 1800-luvulla, piddmme ihmisté edelleen
koneena. Tutkimukset osoittavat, ettd jos ihminen
tydskentelee ennaltaehkaisevasti terveytensa eteen ja
sdilyttda eldmanhallintansa, niin han pystyy késitte-
lemaan suuria vastoinkaymisia. Me voisimme saastaa
yhteiskunnalta paljon rahaa, jos ymmartaisimme, etté
kaikki vaikuttaa kaikkeen. Sairaanhoitoon vaaditaan
lisdéa resursseja, mutta nykydan Ruotsissa on sentdan
42 000 ladkaria. Kun mina tyéskentelin lAdkéarina
1960-luvun lopussa, ladkareita oli 7 000. Ehké ongelma
ei ole vain resursseissa.

— Hiilidioksidipaastdjamme. Erds kanadalainen tutkija
on laskenut, etté jos lopettaisimme kaikki hiilidioksi-
dipaastomme ténaan, ilmaston lAmpeneminen jatkuisi
kuitenkin vield 1000 vuotta. Se antaa hieman nakdkul-
maa siihen, mitd olemme aiheuttaneet.

— Tietoisuus kulutuskulttuurimme negatiivisista
vaikutuksista on lisddntynyt voimakkaasti lansimaissa
viime vuosikymmenen aikana. Yha useammat vahentéa-
vat kulutustaan ja opettelevat tyytyméén vahempéaan.
He valitsevat vapaaehtoisesti yksinkertaisemman
elaméntavan. Uskon ettd monet meisté katuvat tule-
vaisuudessa sité, ettemme tehneet jotain aikaisem-
min tai ettemme ehka edes yrittdneet. Ennemmin tai
mydhemmin monet meisté katuvat osallistumistaan
kerskakulutuksen kulttuuriin, kun meidéan sen sijaan
olisi pitdnyt nayttaa esimerkkia lapsillemme ja kehit-
tyvien talouksien kuluttajille.

— Itsekeskeisyyttdmme ja kyvyttomyyttdmme nahda asi-

oita laajemmasta nadkokulmasta. Me olemme rajoittaneet

itsedmme, kun on pitényt rahoittaa ja panna alulle tule-
vaisuuteen suuntautuvia tutkimusohjelmia laaketieteen,

ruoan, ilmaston ja energian alalta. Olemme ryhtyneet toi-

meen lilan my6haan, vasta kun olemme alkaneet nahda
seurauksia. Tutkimusohjelmat ovat liséksi liian suppeita.
Me sijoitamme valitettavasti siihen, jonka tieddmme
toimivan, sen sijaan etta sijoittaisimme uuteen inno-
vaatioon ja tutkimukseen, jolla ei ole selkeda tavoitetta.
Meidéan taytyy ottaa riskeja. Keksintéja ei voi tilata.

Mitka tekijat vaikuttavat
eniten elamaamme
tulevaisuudessa?

— Meidat pakotetaan yhteiskunnan uudelleenjarjes-
telyihin, silla yhteisessa globaalissa ymparistéssam-
me tapahtuu suuria muutoksia. Ne tuovat esiin uusia
tekniikoita ja tapoja kasitella luonnonvarojamme.
Terveyspuolella suurena haasteena on sopeutua yh-
teiskuntaan, joka luulee, ettd pystymme juoksemaan
yha nopeammin. Biologiamme on ikivanha, ja meidat
on luotu tallaisiksi kuin olemme. Me tarvitsemme
jatkossakin palautumista, rauhaa, lepoa ja unta
jaksaaksemme olla ihmisid. Emme voi alinomaan
kiristaa tahtia. Meidan pitaa kysya itseltdmme, minka
perassa juoksemme.

- Ilmastonmuutokset. Kébpenhaminassa on arvioitu,
ettd merenpinta saattaa nousta jopa kaksi metria,
mika otetaan huomioon uusia taloja ja metroraiteita
rakennettaessa. Kolmannessa maailmassa, jossa
ilmastonmuutoksille altistutaan enemman, tata
osaamista ja ennakointia ei ole. Tekniikka voi kuiten-
kin ratkaista monet ongelmistamme, mukaan lukien
ne, jotka ovat aiheutuneet itse tekniikasta.

- Ilmastonmuutosten seuraukset ja luonnonvarojen
puute tulevat ehdottomasti vaikuttamaan sekéa yh-
teiskuntiin ettd ihmisiin maailmanlaajuisesti. Toinen
merkittéva tekija on tekniikka — erityisesti kehitys-
maissa, joissa kehittyneeseen tekniikkaan perustu-
vat innovaatiot ovat jo tuoneet monia parannuksia
ihmisten elamaan.

— Biotekniikka vaikuttaa meihin paivittain, olipa kyse
sitten paansarkytableteista, ladkarikaynnisté, ruoas-
ta, ymparistosta tai energiasta. Biotekniikka ja tapa,
jolla muokkaamme tulevaisuuden biotekniikkaa,
tulevat vaikuttamaan elaméaamme.
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Odottamaton hyokk:ia

Yhd arvaamattomammassa maailmassa tulevaisuuden riskejd hallitsevat
parhaiten ne organisaatiot, jotka ovat tehneet kulttuurivallankumouksen.

dam kiirsii unettomuudesta ja viettdd
yonsi siveltien musiikkia tietokoneel-
laan. Tekniikan kehitys on viimeisen
vuosikymmenen aikana mahdollistanut
ammattilaistasoiset, ilmaiset tyovli-
neet, joten Adamin musiikki kuulostaa oikein hyvilt,
siitd huolimatta ettéi hiin on harrastelija. Owl City
-taiteilijanimelldin Adam Young saakin maailmanlaa-
juisen hitin, jonka hin on séveltinyt kotikoneellaan.

Hénen tarinansa ei ole ainutlaatuinen. Yksilolla
ja harrastelijalla on nyky&in enemmin vaikutusval-
taa kuin koskaan ennen, olipa kyse sitten musiikista,
elokuvista, osakekaupasta tai
viestinnésté.

Mutta enti jos Adam ei
olisikaan lahjakas harraste-
lijamuusikko vaan terroristi,
joka viettdisi yonsé lataile-
malla pomminteko-ohjeita tai
tartuttamalla tietokoneviruk-
sia ydinvoimaloihin? Silloin
I6yddmme nykyajan suurim-
pien ja arvaamattomimpien
riskien alkuldhteen: oikosulun
saaneen luovuuden, jolla on
tiysin uudet edellytykset purkautua.

USA:N HALLITUS tulkitsi luultavasti syyskuun 11.
pdivén iskut vidrin perustaessaan jittiméisen niin
sanotun superministerion. Kysehén ei ollut amerikka-
laisia pommittaneesta supervallasta vaan yhdeksisté-
toista mattoveitsin aseistautuneesta jatkasti. Hallituk-
set eivit ole ainoita, jotka arvioivat nykypéaivin riskit
vidrin. Useimmat yritykset yrittavit riskilaskelmillaan
valmistaa itsedin odottamattoman varalle mutta
kehottavat samanaikaisesti tyontekijoitiin olemaan
innovatiivisempia. Ja mitd innovaatio sitten on jos ei
leikki# ja kokeilua odottamattomalla?

Yritykset ovat paradoksaalisesti odottamattoman
armoilla ja kiyttavit aikaa taistellakseen sité vastaan,
mutta samaan aikaan ne kaipaavat kipeisti odottama-
tonta ideaa tai oivallusta. Niinp4 tulevaisuuden riskien
hallinnassa ei olekaan kyse uusista, isoista organisaa-
tioista ja osastoista vaan kyvysti viistid ja hyodyntid
se tdysin odottamaton. Kyse on, lyhyesti sanottuna,
kulttuurivallankumouksesta, joka sisiltidd kolme téirke-
44 ajatusta sinulle, johtaja.

Magnus Lindkvist on ruotsalainen trenditutkija ja futu-
rologi. Hanen yrityksesté Pattern Recognition AB auttaa
organisaatioita ymmartdmaan tulevaisuutta.

1. TOIMI ENSIN!

Kun tsunamikatastrofi iski Intian valtamerelld jou-
lukuussa 2004, Ruotsin hallitusta kritisoitiin sen toi-
minnan lamaantumisesta, kun taas matkatoimistojen
panosta ylistettiin. Tdm4& johtui kulttuurierosta. Kai-
killa organisaatioilla on spontaani tapa reagoida, kun
jotain tapahtuu. Hallituksilla on tapana keriiti tietoa,
analysoida ja keskustella. Matkatoimistojen tiytyy
ennen kaikkea toimia ongelman ratkaisemiseksi.
Useampien organisaatioiden on alettava viljelld
’ratkaise-ongelma-ja-toimi-ensin”-kulttuuria, mikali
ne eivit halua jaadi odottamattoman jalkoihin.

2. KOKEILE!

Adam Youngilla ei ollut
aavistustakaan, ettd hinen
kotona nikkaroimastaan
kappaleesta tulisi maa-
ilmanlaajuinen hitti.
Innovaatio lihtee harvoin
suunnitelluista, jirjestiy-
tyneisti prosesseista tai
PowerPoint-esityksisti
vaan useimmiten kokei-
lunhaluisista yksiloista.
Juuri sithen organisaatioita pitdisi innostaa, mikéli
ne haluavat 16ytd4 uusia ideoita tulevaisuudessa tai
uusia tapoja kohdata tulevaisuuden riskeji. Uskalla
kokeilla!

3. ALK TIEDA MITRAN!

Hollywoodissa on sanonta: "Nobody Knows Any-
thing”. Tkini ei voi tietdd, miki elokuva menestyy

ja miki floppaa. Useampien yritysten pitéisi sanoa
itsestdéin — meill4 ei ole aavistustakaan. Se avaisi
mielen ideoille ja pakottaisi kuuntelemaan useampia
ja erilaisia yksiloiti. Se pakottaisi nikeméin jokaisen
uhan ja mahdollisuuden potentiaalisena todellisuute-
na. Yksinkertaisesti kyse on kehittimist.

TUTKIMUS ON 0SOITTANUT, ettd yrityskulttuurin
muuttaminen vie vihintdén viisi vuotta - jos sen
parissa tyoskennelléiin aktiivisesti. Sinun pitéi siis
tdnddn padttad, palaammeko 1900-luvun odottavaan
ja vihin tylsdin riskimaisemaan vai onko 2000-lu-
vun maisema se “uusi normaali”, joka vaatii meiltd
kulttuurivallankumouksen aloittamista nyt.
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Ifon Pohjoismaiden johtava vahinkovakuutus-
yhtio, jolla on 3,6 miljoonaa asiakasta Pohjoismaissa,
Baltiassa ja Vendjilld. If tarjoaa noin 6 400 tyontekijan
voimin tiydellisen valikoiman vahinkovakuutusratkaisuja
ja palveluja niin yksityishenkil6ille kuin kansainvilisille
teollisuusyrityksillekin.

Ifin MENECSLYS jatkui vuonna 2010. Yhtio ylitti
tulostavoitteensa jo seitsemidntend perakkiisend vuonna
rajuista sddilmioistd, kuten ennityksellisistd lamimaarista,
myrskyistd ja rankkasateista, huolimatta. Vakuutustek-
ninen tulos oli 4 284 miljoonaa Ruotsin kruunua. Yh-
distetty kulusuhde oli 92,8 prosenttia, mikd on pitkin
aikavilin tavoitetta parempi. Kustannustehokkuus parani
edelleen ja myytyjen vakuutusten mairi nousi.

Menestyminen on seurausta jdrjestelmallisestd ja
pitkdjinteisestd panostuksesta, jossa tirkeintd on vahva
asiakasldhtoisyys, valikoiva kasvustrategia ja kustannus-
tehokkuus.

Ifin liiketoiminta-alueet ovat Henkil6asiakkaat,
Yritysasiakkaat, Suurasiakkaat sekd Baltia ja Venija.



Toiminta-ajatus, strategia ja

taloudelliset tavoitteet

Ifin visiona on olla Pohjoismaiden ja Baltian johtava vahinkovakuutusyhtid, jolla on
alan tyytyvdisimmat asiakkaat, kattavin asiantuntemus ja paras kannattavuus.

Toiminta-ajatus

If tarjoaa hinnaltaan kilpailukykyisid vakuutusratkaisuja, jot-
ka tuovat asiakkaille turvallisuutta ja vakautta yrittdjyyteen,
asumiseen ja arkeen.

Strategiset tavoitteet

Ifin tavoitteena on ylldpitda kilpailijoitaan parempi pitkin
aikavilin kannattavuus ja asiakastyytyviisyys sekid hyvi luot-
tokelpoisuus.

Strategiset painopistealueet

Lisdarvo asiakkaalle

If ylittda asiakkaiden odotukset parhailla vakuutusratkaisuil-
la, nopealla ja oikeudenmukaisella vahingonkasittelylld sekd
ystavilliselld palvelulla.

Keskitetty vakuutusosaaminen

If vahvistaa méiritictoisesti organisaationsa osaamista ja kykyi
kehittdd, hinnoitella ja myyda vakuutustuotteita sekd ennalta-
chkiisti ja kisitelld vahinkoja.

Pohjoismainen liiketoimintamalli
If luo kilpailuetuja integroidun pohjoismaisen ja baltialaisen
organisaation pohjalta hyodyntimalld suurten yksikoiden tuo-
mia etuja sekd jakamalla osaamista.

Tasapainoisen riskin sijoitusstrategia

Ifin tavoitteena on vakuutus- ja sijoitussalkkuihin liittyvien
riskien tasapainottaminen. Ifin sijoitusstrategiana on sopeut-
taa sijoitusten valuuttajakauma ja duraatio vastaamaan va-
kuutustoiminnan velkoja. Muut varat sijoitetaan tavoitteena
kokonaistuoton lisidgminen.

Ydinarvot

Yhteydenpito helppoa

Ifin henkil6st66n on helppo saada yhteys, ja yhtion tuotteita
ja palveluja on helppo ymmartia.

Sitoutunut
If on aloitteellinen ja vilittdi asiakkaasta.

Luotettava
If pitdd lupauksensa ja auttaa asiakasta tarvittaessa.

Uudistava
If vie kehitystd eteenpdin ja kehittdd jatkuvasti uusia vakuu-
tustuotteita ja palveluja.
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Yhdistetty kulusuhde
2010 92,8%
2009 921%
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Konsernin henkilést6 keskiméaarin 2010

Tanska 515
Viro 290
Suomi 1727
Latvia 109
Liettua 146
Norja 1533
Vendja 201
Ruotsi 1846

Muut 24
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Henkilstoa keskimaarin yhteensa: 6 391



Markkinat ja kilpailijat

Pohjoismaissa on Euroopan seitsemdnneksi suurimmat vahinkovakuutusmarkkinat, joi-
den arvo vakuutusmaksuissa mitattuna on noin 200 miljardia Ruotsin kruunua. Euroopan
vahinkovakuutusmarkkinoiden arvo on yhteensé noin 4 200 miljardia Ruotsin kruunua. If
on Pohjoismaiden suurin ja yksi Euroopan 15 suurimmasta porssinoteeratusta vahinkova-
kuutusyhtiosta.

Pohjoismaat 2010 Markkinaosuudet
If on vahinkovakuutustoimintaan keskittyvi yhtio, ja silld on 5
integroitu pohjoismainen organisaatio. Ifin osuus pohjoismai- :
sista markkinoista on yhteensi noin viidesosa. If on Ruotsin, Muut 21 %
Norjan ja Suomen johtavia vahinkovakuutusyhtioitid. Sen Lansférsakringar 29 %
markkinaosuus on Ruotsissa 19, Norjassa 26 ja Suomessa 25
prosenttia. Tanskassa, jossa markkinat ovat pirstoutuneemmat, Folksarn 15 %
If on viidenneksi suurin yhti6 5 prosentin markkinaosuudel-
laan. 1£19 %

Pohjoismaiset vakuutusmarkkinat ovat suhteellisen yhte- : Trygg-Hansa 16 %
niiset. Viidelld suurimmalla yhtiélld on hallussaan lihes kaksi 0SSNSO
kolmasosaa markkinoista, ja neljd suurinta yhtiéta toimii use- Norja Q3 2010
ammassa kuin yhdessi Pohjoismaassa. Kilpailu pohjoismai- i
silla vakuutusmarkkinoilla on jatkunut kireina viime vuosina.
Monet toimijat ovat esimerkiksi pyrkineet aktiivisesti vahvis-
tamaan jakeluvoimaansa yhteistyésopimusten ja verkkopalve- Sparebank1 10 %
lujen avulla. My6s pankit ovat laajentaneet tuotetarjontaansa :
vahinkovakuutustuotteilla ja toimivat joissakin tapauksissa

Ruotsi Q3 2010

Muut 19 %
Gjensidige 28 %

.. . Tryg 17 %
my0s vakuutuksenantajina. RA If 26 %
Viime vuodet ovat talouskriisin vuoksi olleet haastavia va-
kuutusyhtidille, ciki vuosi 2010 tehnyt poikkeusta. Vuodelle e
ominaiset rajut sidolosuhteet, talven lumi- ja pakkasennityk- Suomi 2009
sistd kesdn myrskyihin ja rankkasateisiin, vaikuttivat suuresti Muut 9 %
pohjoismaisiin vakuutusmarkkinoihin ja kannattavuuteen. Lihivakuutus 9 % hiola 28 9
Talouskriisin vaikutus nikyi yha joidenkin tuotealueiden vo- Pohjola 28 %
lyymikehityksessa erityisesti yrityssegmenteissi. Sitd vastoin Fennia 10 %
uusien autojen myynti kasvoi. Vuonna 2011 tissd markkinati-
lanteessa on edelleen odotettavissa kustannusten hallintaa seki :
hinnan tarkistuksia tietyilld alueilla ja tietyissi segmenteissa. Tapiola 19 % If 25 %
Baltia ja Venija T
Viron vahinkovakuutusmarkkinoilla If on suurin yhtié 27 pro- Tanska 2009
sentin markkinaosuudella. Latvian markkinoilla If on neljin- : Tryg 21 %
neksi suurin (9 prosenttia) ja Liettuan markkinoilla viidenneksi : Muut 31 %
suurin (10 prosenttia) toimija. If on harjoittanut toimintaa :
myos Pietarissa Vendjilld vuodesta 2006 lihtien.
TopDanmark 19 %
If5%
Alm Brand 10 % Codan 14 %
Baltia Q3 2010
RSA 21 %
Muut 29 %
BTA 15 %
Gjensidige 7 %
Ergo 13 % If 15 %

Ifin vuosikertomus 2010



Ifin liiketoiminta-alueet

If harjoittaa liiketoimintaansa pohjoismaisista ldhtokohdista. Toiminta on jaettu
asiakassegmentteihin Henkiloasiakkaat-, Yritysasiakkaat- ja Suurasiakkaat-liike-
toiminta-alueilla. Markkinaedellytyksiltdan erilaiset Baltia ja Vendja muodosta-

vat erillisen liiketoiminta-alueen.

Henkiloasiakkaat

If on Pohjoismaiden johtava henkildasiakkaiden vakuutusyhtio. Henki-
|6asiakkaiden liiketoiminta-alueella on Norjassa, Ruotsissa, Suomessa
ja Tanskassa yhteensa noin kolme miljoonaa asiakasta. Vuoden 2010
vakuutustekninen tulos oli 2 256 miljoonaa Ruotsin kruunua ja yhdis-
tetty kulusuhde 93,0 prosenttia.

Millainen oli vuosi 2010?
— Vuosi 2010 oli hyvi. Vuoden alkupuoli oli meille hankala, sil-
14 runsas lumentulo aiheutti vahinkoja monille asiakkaillemme.
Selvisimme siitd rytikastd kuitenkin ensiluokkaisesti. Yhdeksin
kymmenesti vahinkoa kirsineesti asiakkaastamme antoi korvaus-
kisittelylle huippuarvosanan.

Tuloksen puolesta vuosi 2010 oli tiysin tyydyttavi. Yhdistetty
kulusuhde oli hyvi, samoin kuin volyymikasvu, etenkin Tanskassa.

My6s muut maat ndyttivit kyntensa.

Mitka ovat tarkeimmat trendit?
— Internet ja sen tarjoamat sihkoiset vakuutus-
palvelut ovat luonnollisesti voimakas trendi.
Verkossa asiakas voi itse muun muassa tehdi
vahinkoilmoituksen, asioida If Kansiossaan
seki tehdd muutoksia vakuutuksiinsa.
Yleiselld tasolla suurena kysymykseni on
ilmastonmuutos. Vuonna 2010 meilli Poh-
joismaissa koettiin enemmain ddrimmaisia sadil-
mi6itd kuin pystyn muistamaan. Alkuvuoden pakkastalvi, Suomen
myrskyt, Tanskan rankkasateet ja purevan kylma loppuvuosi. On
tirkedd ymmartdd sddilmioitd ja niiden vaikutuksia vakuutustoi-
mintaan.

Line Hestvik,
Henkiléasiakkaat.

Mihin panostatte vuonna 2011?

— Tavoitteenamme on jatkuva, kannattava kasvu. Siind onnistuak-
semme on ensiarvoisen tirkedd, ettd pidimme asiakkaille antamam-
me lupaukset: ”Ole huoletta. Me autamme.” ja "Korvauspalvelua,
joka sujuu niin kuin pitidkin

Vakuutusmaksu-

tulo maittain Tanska 8 %

Suomi 20 %
Ruotsi 37 %

Norja 35 %

Ifin vuosikertomus 2010

Yritysasiakkaat

Yritysasiakkaiden likketoiminta-alueen kohderyhma koostuu enintdan
500 henkilda tyéllistavista yrityksista. Liiketoiminta-alue on Pohjois-
maiden markkinajohtaja noin 330 000 yritysasiakkaallaan. Vuoden
2010 vakuutustekninen tulos oli 1 212 miljoonaa Ruotsin kruunua ja
yhdistetty kulusuhde 93,5 prosenttia.

Millainen oli vuosi 2010?

— 2010 oli hyvd mutta vaativa vuosi. Kunnon talvi toi tullessaan
runsaasti vahinkoja. Samaan aikaan laman vaikutukset tuntuivat
edelleen koko alalla. Kasvumme oli kuitenkin tyydyttivii, ja teim-
me hyvin tuloksen moniin kilpailijoihin verrattuna. Joten kaiken
kaikkiaan olen tyytyviinen.

Mitka ovat tarkeimmat trendit?

— Taloudessa on tapahtumassa kidinne. Yrityk-
set investoivat, myynti kasvaa ja kannattavuus
paranee. Silld on positiivinen vaikutus meihin.

Vakuutusyhtididen ja asiakkaiden yhteyden-
pitoa helpottavista teknisisti ratkaisuista tulee
yhi tirkeimpid. Usein kyse on verkkoratkaisuis-
ta, joiden avulla vakuutusyhtio ja asiakasyritys
voivat viestid aiempaa helpommin, edullisem-

Ivar Martinsen, min ja nopeammin.

Yritysasiakkaat.

Mihin panostatte vuonna 2011?
— Me lanseeraamme koko joukon uusia tuotteita, jotka ovat parem-
pia, yksinkertaisempia ja asiakasystavillisempid kuin markkinoiden
nykyiset tuotteet.

Keskitymme myo6s voimakkaasti parantamaan asiakaspalvelu-
amme entisestddn. Tami koskee esimerkiksi korvauskisittelyi, joka
on mielestini jo alan parasta mutta johon aiomme panostaa yha
enemmin tarjotaksemme asiakkaillemme ”Korvauspalvelua, joka
sujuu niin kuin pitddkin™!

Vakuutusmaksu-

tulo maittain Tanska 11 %

Ruotsi 18 %

Suomi 25 %

Norja 46 %



Suurasiakkaat

Suurasiakkaiden liiketoiminta-alue on Pohjoismaiden johtava suurasiak-
kaiden vakuuttaja ja Euroopan viidenneksi suurin teollisuusvakuutusten
valittaja. Asiakkaat ovat pohjoismaisia suuryrityksia, joiden liikevaihto
on yli 500 miljoonaa Ruotsin kruunua ja joilla on yli 500 tydntekijaa.
Asiakasyrityksid on noin 1 300.Vakuutustekninen tulos oli 623 miljoo-
naa Ruotsin kruunua ja yhdistetty kulusuhde 90,6 prosenttia.

Millainen oli vuosi 2010?

—Teimme tyydyttivin tuloksen, ja onnistuimme hankkimaan useita
suuria asiakkaita kun vastaavasti menetimme vain muutaman. Meiti
ja koko vakuutusalaa rasittivat toki finanssikriisin jilkivaikutukset.
Yritysten toiminnot ovat edelleen alemmalla tasolla kuin lamaa
edeltdvini aikana, milld on negatiivinen vaikutus vakuutusmak-
sutuloon. Korvattavaksemme tuli lisiksi joitain todella mittavia
vahinkoja, vaikka suurvahinkojen kokonaismiiri oli normaalia

vuotta alhaisempi.

Mitka ovat tarkeimmit trendit?
— Yha useammat yritykset parantavat vakuu-
tussuojaansa liiketoiminnan keskeytyksen
varalle. Osa ottaa keskeytysvakuutuksia myos
alihankkijoidensa vahinkojen varalle, silld kes-
keytyksistd aiheutuvat tappiot ovat yleistyneet
voimakkaasti. Tdmi puolestaan on seurausta
just-in-time-tuotannosta sekd lisddntyneestd
alihankkijariippuvuudesta.

Solvenssi IT -hanke yhteisten pelisdintojen luomiseksi Euroopan
vakuutusalalle on loppusuoralla, ja vuonna 2011 tehddin ratkaisevat
paitokset. Suurin osa sisillostd on jo tiedossa.

Morten Thorsrud,
Suurasiakkaat.

Mihin panostatte vuonna 2011?

— Uskomme etti sairaanhoitovakuutusmarkkinat, jotka vaipuivat
horrokseen finanssikriisin my6ti, herddvit vauhdilla eloon tulevina
vuosina. Henkil6ston sairaanhoitovakuutusten hyédyt ovat ihmis-
ten tiedossa. Yritysten intresseissd on puolestaan pitdd henkilosto
terveend ja houkutella yritykseen uusia kykyjd hyvilld etupaketeil-
la, joihin sairaanhoitovakuutus kuuluu tulevaisuudessa itsestdin
selvind osana.

Vakuutusmaksu-

tulo maittain Tanska 12 %

Ruotsi 44 %
Suomi 22%

Norja 22 %

Baltia ja Venidja

Baltian ja Vendjan liiketoiminta-alue sisaltda Viron, Latvian, Liet-
tuan ja Vendjan. Asiakkaita on noin 425 000, sekd henkil6- etta
yritysasiakkaita. Vakuutustekninen tulos oli 141 miljoonaa Ruotsin
kruunua ja yhdistetty kulusuhde 93,4 prosenttia.

Millainen oli vuosi 2010?
— Baltian vakuutusmarkkinat supistuivat jo toisena perikkiisena
vuonna. Alku- ja loppuvuoden ankarat talvet sekd kesin myrskyt
lisdsivit vahinkojen mairdd merkittavasti. Hintakilpailu oli kovaa
erityisesti ajoneuvovakuutusten puolella. Vaativista olosuhteista
huolimatta If teki oikein hyvin tuloksen ja onnistui ensimmiis-
ti kertaa moniin vuosiin jopa kasvattamaan markkinaosuuttaan
Virossa.
Venijilld yritysvakuutus kehittyi tyydyttd-
visti, toiminta kasvoi ja kannattavuus oli hyvi.
Kilpailu yksityishenkil6iden autovakuutuksista
oli ddrimmiisen kovaa ja vakuutusmaksut erit-
tdin alhaiset.

Mitka ovat térkeimmit trendit?
— Baltian vakuutusmarkkinoiden pienenty-
minen pysihtyy. Kansantalouden kehitys on
positiivista, erityisesti Virossa. Timin odote-
taan nikyvin vakuutusmarkkinoiden kasvuna
kuitenkin vasta vauonna 2012.

Venijilld kasvussa ovat sekd yritys- ettd ajoneuvovakuutusmark-
kinat. Ajoneuvovakuutuksissa alhainen hintataso siilynee koko
vuoden.

Timo Vuorinen,
Baltia ja Venaja.

Mihin panostatte vuonna 2011?

— Baltiassa keskitymme luomaan kaikille maille yhteiset prosessit
ja parantamaan jakeluyksikoiden tehokkuutta. Panostamme myos
tekniseen myynti- ja palvelukonseptin kehittimiseen.

Venijilld If kehittdd myyntid ja yritysasiakaspuolen korvauskisit-
telyd sekd Pietarin alueella ettdi Moskovassa.

Vakuutusmaksu-

tulo maittain Vendja 11 %

Liettua 23 % Viro 49 %

Latvia 17 %
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Viisivuotiskatsaus

Tuloskatsaus

MSEK 2010
Vakuutusmaksutuotot 37 170
Korvauskulut -28 093
Vakuutustoiminnan liikekulut -6 402
Vakuutustoimintaan kohdistettu sijoitustoiminnan nettotuotto 1606
Muut vakuutustekniset tuotot 235
Muut liikekulut -232
Vakuutustekninen tulos 4284
Sijoitustoiminnan nettotuotto ja muut erat 2516
Tulos ennen veroja 6 800
Verot -1815
Tilikauden tulos 4985
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Tase, 31. joulukuuta

MSEK 2010 2009 2008 2007 2006
Vastaavaa
Aineettomat hyodykkeet 1259 1358 1335 1138 1228
Sijoitukset 102 078 106 832 98 036 94 307 89796
Jalleenvakuuttajien osuus vakuutusteknisesta vastuuvelasta 4575 4892 4 686 4573 4711
Laskennalliset verosaamiset 392 666 1497 721 947
Saamiset 9367 9 869 9750 9 069 8 087
Muu omaisuus ja siirtosaamiset 4818 4912 4935 4297 6982
Vastaavaa yhteensa 122 489 128 529 120 239 114 105 111 751
Vastattavaa
Oma padoma 22 818 22 542 17 140 18 504 19 304
Padomalainat 3714 4 240 4 489 3893 3721
Laskennalliset verovelat 4103 4054 4011 3640 3603
Vakuutustekninen vastuuvelka 83733 87 993 85749 80 506 74 554
Velat 5264 6 663 6 109 4655 7 705
Varaukset ja siirtovelat 2857 3037 2741 2907 2 864
Vastattavaa yhteensa 122 489 128 529 120 239 114 105 111751
Vakavaraisuuspaaoma 30243 30171 24143 25316 25681

Vakuutustoiminnan tunnusluvut

Vahinkosuhde 75,6 % 74,6 % 74,4 % 73,4 % 72,5 %
Liikekulusuhde 17,2 % 17,6 % 17,4 % 17,2 % 17,4 %
Yhdistetty kulusuhde 92,8 % 92,1% 91,8 % 90,6 % 89,9 %
Toimintakulusuhde 23,7% 24,1 % 23,7 % 23,7% 240 %

Sijoitustoiminnan tunnusluvut

Kokonaistuottoprosentti™ 74 % 12,4 % -31% 2,6 % 43 %
Muut tunnusluvut

Toimintapadoma 26 504 24 886 21890 23 426 25 400
Toimintapddoman vahimmaismaara 6 592 6 504 6 199 6 094 5868
Vastuunkantokyky 79,5 % 773 % 65,7 % 71,3 % 73,6 %

" Laskelmat on tehty niiden periaatteiden mukaisesti, joilla If sisdisesti arvioi sijoitustoimintaansa.
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