YHTEYSTIEDOT

Ruotsi: puh. 0771 43 00 00, www.if.se
Norja: puh. 980 024 00, www.if.no
Tanska: puh. 70 12 12 12, www.if.dk
Suomi: puh. 010 19 15 15, www.if.fi



INHIMILLISEN TEKIJAN JALJILLA

S/ Q”YHTEENVEDON IF-VUODESTA 2009



TORBJORN MAGNUSSON

Olet avain
parempaan
turvallisuuteen

IF KASITTELI yli miljoona vakuutusvahinkoa vuonna 2009. Tapahtu-
mien kirjo vaihteli kolaroiduista autoista kylpyhuoneiden vesivahin-
koihin ja tulipalon tuhoamiin kiinteist6ihin. Maksoimme asiakkail-
lemme korvauksina yhteensi 27 miljardia Ruotsin kruunua.

Miten monet niistd vahingoista olivat inhimillisen tekijén ai-
heuttamia? Hyvin monet. Johtuiko liikenneonnettomuus hetkeksi
herpaantuneesta huomiokyvysti ratin takana? Unohdettiinko kyl-
pyhuoneen remontissa vaihtaa vanha lattiakaivo? Jdivitko yrityksen
sammutusjirjestelmit ostamatta, vaikka tulipalon vaarasta oltiin
tietoisia?

POHJOISMAIDEN JOHTAVANA vakuutusyhtioni torméddmme inhimil-
lisiin erehdyksiin péivittdin. Teemme kovasti tyotd auttaaksemme
asiakkaitamme ehkiisem&én onnettomuuksia. Teemme sen pienini

tekoina esimerkiksi lahjoittamalla lapsille heijastimia, jotta he nékyi-
siviit paremmin liikenteess, tai suurempina panostuksina mm. teke-
miélld yritysasiakkaillemme jérjestelmiillisii riskianalyysejé. Lisiiksi
jotta he tekisivit kauaskantoisia ja viisaita paiatoksid esimerkiksi
liikennetti ja ilmastoa koskevissa asioissa.

ONNETTOMUUKSIEN JA VIRHEIDEN ehkiiseminen edellyttii mo-
nimuotoista ja pitkdjinteisti tyotd. On tirkedd 16ytdd hyvi
tasapaino turvallisuuden seki kiytinnollisyyden ja te-
hokkuuden vililld. Kerromme tiissi julkaisussa muuta-
mista yrityksiin ja tutkimukseen liittyvistd uusimmista
trendeistd. Yhteisti niille on se, ettd ihminen nihd4in
pikemminkin paremman turvallisuuden edistéjéini eiké
vain ongelmien aiheuttajana. Haasteena on pystyi luo-
maan jirjestelmii ja teknisid ratkaisuja inhimillisten
edellytysten pohjalta siten, etti ne auttavat meiti teke-
méiin vaikeissa tilanteissa hyvid padtoksii ja varoittavat
meiti ajoissa mahdollisista virheisti.

Mukavia lukuhetkii!

Torbjorn Magnusson,
Ifin toimitusjohtaja

PS. Taman julkaisun lopussa olevassa luvus-
sa esittelemme Ifin ja vuoden 2009 tuloksen.
Mielenkiintoista luettavaa sekin!

KUVA: THRON ULLBERG
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EREHTYMINEN

ON IHNIMILLISTA

# Miki saa meidit teke-
mAain paivittdin monia vir-
heiti, vaikka niin kovasti
haluaisimme tehdi oikein?
Insindorit ovat puhuneet jo
kauan ihmisen puutteista,
mutta nyt huomio kiinnite-
tdin tekniikan rajoitteisiin.

Inhimillinen tekiji on ni-
mittiin tullut jaiaddakseen.

TEKSTI MADELEINE BACK | PIIRROS ISTOCK

olvo Powertrainin asentajat Ruotsin
Skovdessi tyoskentelevit virikoodien avulla.
Kun vihreilld merkitty trukki tuo esiin moot-
torin, he asentavat sithen aina servopumpun.
Mutta jos trukki on merkitty vaaleanpunai-
sella varill4, tyéssd noudatetaankin toisen-
laisia ohjeita. Tall6in moottoriin asennetaan erilainen
servopumppu, joka identtisesti ulkonédstiin huolimatta
on toiminnoiltaan erilainen ja vaatii erikoisasennusta.

Virikoodijérjestelmi on osa tieteellistd tutkimusta,
jossa testataan keinoja ehkiisti inhimillisid virheit4,
esimerkiksi servopumpun virheellistd asennusta.

- Asentajien on paljon helpompi seurata virimer-
kintojé kuin lukea pitkid artikkelinumeroita ja havaita
niissd muutoksia. Kun rutiineista poikkeaminen on
merkitty nakyvésti, asentajan ei tarvitse pelété erehty-
misen mahdollisuutta, kertoo hanketta johtava teolli-
suudesta viitoskirjaa valmisteleva Gunnar Biacklund.

TEKEMASSAAN PILOTTITUTKIMUKSESSA hin totesi
vérijirjestelmin tuottaneen konkreettisia tuloksia.
Servopumppujen viirinasennukset vihenivit 40 pro-
senttia, mikd merkitsee taloudellisesti suuria saastoja.
Sadstomahdollisuus on tirked liikkeellepaneva voima
monissa vastaavissa Human factors -tutkimushank-
keissa. Niissi tarkastellaan inhimillisiin virheisiin
johtavia tapahtumaketjuja ja sitd, miten virheitd
voitaisiin ehkéisti. Aihe on erittiin tirke4, koska
“inhimillisell4 tekijélld” on paljon omallatunnol-
laan: lento-onnettomuuksia, lisikkeiden ylian-
nostuksia ja ydinvoimalaonnettomuuksia,
muutamia mainitaksemme. 9




SIKS! ME TEFMME VIRHEITA

1 | HAVAINTOKYKY

Ihmisella on rajallinen kyky havaita useita asioita yhtaikaa. Naemme helposti
vaarin, jos arsykkeita on liikkaa. Nako voi myos pettaa pimeélla tai muuten huo-
noissa olosuhteissa. Melun keskella voimme kuulla vaarin, ja havaintoja voi olla
vaikea tulkita, jos ympariston lampaotila on esimerkiksi lilan kylma tai kuuma.

2 | MUISTI

Obijektiivisia muistikuvia ei ole, on vain eri henkildiden
kasityksia. Tietomme ja kokemuksemme vaikutta-
vat siihen, miten me koemme ympériston nyt ja
millaisena sen muistamme. Sama patee myoés
toisin pain, nykyiset kokemuksemme voivat
vaaristda muistojamme.

3 | UNENPUUTE

Nukkuminen on erittain tarkeaa. Tutki-
musten mukaan unenpuute vaikuttaa
negatiivisesti mm. reaktio- ja havainto-
kykyymme seka kykyymme muistaa ja
oppia uusia asioita. Pitkaan jatkuneen
unenpuutteen aiheuttamaa tilaa
voidaan verrata paihtymiseen.

4 | STRESSI

Negatiivinen stressi ylikuormit-
taa aivoja haitaten keskitty-

mista ja jatkuvasti virtaavan
tiedon lajittelua. Stressaan-

tuneena on myés helppo

tulkita tietoa vaarin

ja unohtaa tarkeita
asioita. Lisaksi stressi
altistaa muiden henki-

|6iden vaikutukselle.



Mika on tunnusomaista inhimilliselle tekijille?

CHRISTINA M KRAUSE, KOGNITIOTIETEEN GUNNAR BACKSTRAND, TEOLLISUUDESSA PETER GARDENFORS, KOGNITIOTIETEEN
PROFESSORI, HELSINGIN YLIOPISTO, SUOMI VOLVO POWERTRUCKSILLA TYOSKENTELE- PROFESSORI, LUNDIN YLIOPISTO, RUOTSI

— Meidan on mahdotonta olla taysin erehty- VA VAITOSTAAN VALMISTELEVA JATKO- — Inhimillinen tekija koostuu inhimillisista
maéattomiéa, koska meilld on monia ominaisuuk- OPISKELIJA, RUOTSI rajoituksistamme. Minun tulkintani on se,
sia, joiden vuoksi teemme véaaria johtopaa- — Siita syytetaan aivan liian usein yksiloa, etta kasitteella tarkoitetaan yleisesti ihmisten
toksia ja virheita. Aivomme ja kehomme ovat mika on minusta todella vaarin. Ottamalla suunnittelemissa jarjestelmissa tehtyja
samanlaiset kuin 70 000 vuotta sitten, ne ei- paremmin huomioon ihmisen ominaisuudet virheita. Sita voidaan kuitenkin kayttaa myos
vat ole sopeutuneet nykyaikaiseen huipputek- eli inhimillisen tekijan voisimme tehostaa teol- tekosyyn4, ja sen vuoksi onkin varottava
nologiaan. Lisaksi emme pysty prosessoimaan lisuutta huomattavasti. Meidan on esimerkiksi  syyllistamasta virheist4 aina ihmisia. Vika on
saamaamme tietoa taydellisesti. Esimerkiksi ymmarrettéva, etta ihminen pyrkii automa- usein jarjestelman rakenteessa.

huomiomme ohjaavat hyvin voimakkaasti sita, tisoimaan kayttaytymistaan, jolloin rutiinia

mitka impulssit saavuttavat tietoisuutemme. muutettaessa tarvitaan myos tukijarjestelmia.

”Aikaisemmat kokemuksemme vai-
kuttavat sithen, miten me toimimme ja
ajattelemme vastaisuudessa. Sama pitee
myos toisin péin, nykyiset kokemuksem-

me VaikuttaVat mUiStOihimme.” Christina M Krause

Christina M Krause, kongnitiotieteen professori
Helsingin yliopistosta, tutkii yhté virheisiimme vai-
kuttavaa tekijdd - muistiamme. Hinen mukaansa mit-
kdidn muistamamme asiat eivit ole tiysin totuuden-
mukaisia, vaan ne viiristyvit aina jonkin verran.

- Aikaisemmat kokemuksemme vaikuttavat sii-
hen, miten me toimimme ja ajattelemme tulevaisuu-
dessa. Sama pitee myos toisin péin, nykyiset koke-
muksemme vaikuttavat muistoihimme, Christina M
Krause selittéa.

Monenlaisille vaikutuksille alttiit aivomme saavat
meidit helposti muistamaan viérin ja siten myos te-
keméén virheité vadrien tulkintojemme perusteella.

MUITA VIRHEIDEN TEKEMISEEN vaikuttavia tekijoitd
ovat esimerkiksi sairaudet ja voimakkaat tunteet. Psy-
koosissa kisitys ympéristostimme voi himértyé, ja jos
peldstymme kovasti, primitiiviset refleksit korvaavat

harkitut paéatokset. Myos stressilld on suuri merkitys.
- Stressid voidaan kokea monella eri tasolla, Christina
M Krause kertoo. Suomessa keskustellaan paljon ai-
vojen ylikuormittamisesta tiedolla. Saatamme saada
pdivin aikana satoja sihkopostiviesteji, ja jos sithen
lisitd#n ajan- ja unenpuute seki istumatyd, aivomme
kuormittuvat liikaa. Aivomme ovat kehittyneet sopi-
maan kivikautiseen, fyysisesti aktiiviseen eldmin, jossa
tehtiin vain muutama p#itos péivissé, hiin toteaa.

JUURI SE SEIKKA, etteivit ihmisten edellytykset riitd
eldmiseen nykyisessd moniteknologisessa yhteiskun-
nassa, on syyni useimpiin tekemiimme virheisiin.
Kognitiotieteen asiantuntijoiden mukaan timéi on
viistimitontd, mm. Peter Girdenfors Lundin yliopis-
tosta Ruotsista on sitd mieltd. Hinen mukaansa on
aika tajuta ihmisen rajallisuus, lakata syyllistimaisti
ketdin ja pyrittdvi sen sijaan muuttamaan jérjestel-
maii. Teollisuusyritykset, kuten Volvo Powertrain
sekd lento- ja 6ljyteollisuus ja muut inhimillisid te-
kij6ité jo torjuvat tahot, ovat hinen mielestéén sen
vuoksi aivan oikeilla jiljill4,

- Ihmisen rajallisuus on otettava huomioon kaikenlai-
sessa suunnittelussa. Jos tehtaan jossain osassa havaitaan
vika, hilytyksen ei tarvitse kuulua kaikkialla. Stressaan-
tunut henkild ei pysty késitteleméén tilannetta. Jirjestel-
min on osoitettava selkeésti, missé vika piilee. Thmisti on
autettava lajittelemaan, Peter Giirdenfors toteaa. @



5 | NALKA

Kehon alhainen energiataso
vaikuttaa kykyymme havainnoida
ymparistdn tapahtumia. Kehon
kaikki toiminnot tarvitsevat toimi-
akseen sokeria, glukoosia. Kun olem-
me nalkaisia, keho alkaa priorisoida.
Aivojen toiminnot ovat kaikkein tar-
keimmat, ja sen vuoksi lihaksemme
vasyvat ja alkavat tarista. Jos sokerin
taso laskee edelleen, aivot alkavat
toimia saastoliekillg, jolloin henkilén
paatoksentekokyky heikkenee.

6 | SAIRAUS

Sairaudet voivat vaikuttaa kasitykseemme ymparoivasta

maailmasta monin eri tavoin. Psyykkiset sairaudet vai-
kuttavat siihen suoraan, kun taas fyysiset sairaudet voivat
vaikuttaa epasuorasti. Jatkuvasta sarysta karsivien on
esimerkiksi vaikea keskittya ja tehdéa harkittuja paatoksia.
Ja jos koko keho tarisee, kahvia on vaikea olla laikyttamatta,
vaikka kuinka yrittaisi keskittya.

i
1 7 | TUNTEET

Ihmisella on luonnostaan tarve taistella henkiinjgamises-

taan, ja tunteet toimivat tarkeina puolustusmekanismeina.

Pelastyessamme aivojen vaistonvarainen osa eli matelija-aivot

ottavat komennon. Siiné tilanteessa meidan on paettava tai

jaatava taistelemaan, jarkeileminen ei talldin onnistu. Myos
onnentunne saattaa hamartaa kasitystdamme maailmasta,
jolloin varoitussignaalit saattavat jaada meilta huomaamat-

ta ja voimme tulkita vaarin toisten kayttaytymisen.

8 | YMMARRYS

Tietomme vaikuttavat tapaamme reagoida eri tilanteissa.
On helpompi toimia oikein tutussa tai jo etukateen harjoi-
tellussa tilanteessa. Sen vuoksi virheita pystytdan vahenta-
maan tehokkaasti erilaisten simulaatioiden avulla. Lentéjien

tekemat harjoitukset lentosimulaattoreissa parantavat
turvallisuutta, samoin my®és kirurgien harjoittelu virtuaalileik-
kauksissa. Lisaksi yritysten ja organisaatioiden kriisinhallinta-
toimet auttavat ehkaisemaan ja rajoittamaan vahinkoja.

9 | PIRISTEET

Huumeet, alkoholi ja jotkut 1dakkeet vaikuttavat aivoihimme ke-
miallisesti ja vaaristavat kasitystamme ymparoivasta maailmasta
monin eri tavoin. Ne heikentavat mm. reaktiokykyd, mahdollisuut-
ta tulkita vaikutelmia ja ennakoida muiden ihmisten aikeita seka
kykya kommunikoida ymmarrettavasti.

LAHTEET: CHRISTINA M KRAUSE, HELSINGIN YLIOPISTO, PETER GARDENFORS, LUNDIN YLIOPISTO.
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"TIESITKO, ETTA ...
Avaruusaluksessa vaarinkasitykset johtuvat siits,
. etteivat astronautit voi tulkita toistensa ilmeita. _
: " Painottomassa tilassa kehon nesteet kerééntyvéit'
S i AT kehon yléosiin, mika saattaaturvottaa kasvoja.
; Tama ilmeni haastattelututkimuksessa; johon osal-
listui 54 astronauttia. . ! £




10 LIIKENNE

MARIA LINDER,
LENTOPERAMIES

Erdana aamuna muutama viikko
sitten nousimme aamunkoit-
teessa Tromsosta lentaaksem-

me Altaan. Olimme saaneet lennonjohdolta
luvan nousta 9 000 jalan korkeuteen. Heti
sen jalkeen saimme uuden lahtoluvan, jonka
mukaan saimme nousta 14 000 jalan kor-
keuteen. Juuri kun olin nappailemassa uut-
ta korkeutta, huomioni kiinnittyi toiseen ra-
dioviestiin. Lahestyessamme 9 000
jalan korkeutta kapteeni huolestui
ja kysyi, etta eikd meille annettu
uusi lentokorkeus? Tarkistin
asian lennonjohdolta, joka
vahvisti uuden korkeuden. Jos
emme olisi tarkistaneet asiaa,
olisimme saattaneet tiheassa
aamuliikenteessa 9 000
jalan korkeudessa hyvinkin
térmata toiseen konee-
seen. Nainkin tarkea tieto
jaa helposti huomiotta, kun
monta asiaa tapahtuu yhta

aikaa. Olin epavarma, mutta
meidat on koulutettu selvit-
tdmaan nopeasti pienim-

y matkin vaarinkasitykset ja

kysymaan aina tarvittaessa.
. o0 Suuren vastuumme vuoksi

ifffiimillisici 8

y———— il
o 00 o0 © o0

Maria Linder, lentoperamies
Widerges Flyveselskap.



ONITYHT Y3LSIYHO ‘VANA

Uuden tekniikan merkitysta el pida vahatella,
mutta ihminen on kuitenkin lilkenneturval-
lisuuden kannalta tarkein tekija. Lento-,
meri-, maantie- ja rautatieliikenteen tutki-

muksessa el pyrita enaa eliminoimaan inhi-
millisen tekijan osuutta, vaan sitéa autetaan
toimimaan paremmin kriittisissa tilanteissa.

TEKSTI TOBIAS HAMMAR

n harmaa ja kolea tammikuinen iltapdivi
New Yorkissa. Pohjois-Carolinan Char-
lotteen matkustava US Airwaysin lento
1549 on juuri noussut La Guardia -len-
tokentén kiitoradalta. Lennettydin vain
muutaman minuutin lent#jd Chesley B
Sullenberger ilmoittaa lennonjohtotornille mootto-
riviasta koneen tormittyd kahteen lintuun.

Hetkistd myohemmin hén on tehnyt yhden nykyajan
lentohistorian uskomattomimmista hétélaskuista New

Yorkin keskelli olevaan Hudson-jokeen - kukaan koneen
155 matkustajasta ei loukkaantunut.
Ruotsin Lundin yliopiston lentotur-

“"Tilanteista

jarjestelmit. On ongelmallista, ettemme tunne jir-
jestelmien rakennetta. Meiti treenataan vain kiyt-
tdmién jarjestelmii eikd ymmairtiméain niité, jolloin
menetdmme hallinnan niiden pettiessi.

SIDNEY DEKKERIN NAKOKULMA edustaa aivan uut-
ta tapaa tarkastella inhimillistd tekijéé liikenteessd.
Pitk&én vallitsi aivan pdinvastainen nikemys: tekni-
set, organisatoriset ja infrastruktuurijirjestelmiit oli
laadittu “tiydellisiksi”. Jos onnettomuus kuitenkin
piisi tapahtumaan, se oli ihmisen syyti.

Sen vuoksi onnettomuuksia ennal-
taehkiisevii tyoti ei aina osattu koh-

vallisuusprofessorin Sidney Dekkerin
mukaan timi on esimerkki inhimilli-

lvit

distaa oikein.
- Onnettomuuksia tapahtuu kui-
tenkin hyvin harvoin. Maantieliiken-

sestil tekijistd parhaimmillaan. . T
- Liikenneonnettomuuksia tutkittu- lnhlmllhsen teessd tapahtuu yksi onnettomuus noin
amme olemme vahvasti siti mielt4, etti sees : 1200 000 ajokilometrid kohti. Tama
e olemme yabvastisidumiel®d et takjjan ansi- 000 ajolilo .
tilanteista selvitddan juuri inhimillisen merkitsee huomion herpaantumista
tekijén ansiosta. Kun moottori yhtak- Osta »” kolmen sekunniksi noin 10 000 ajo-

ki sammuu ja ohjaamon valot alkavat
vilkkua punaisina, tarvitaan joku, joka
pystyy improvisoiden laskeutumaan
koneella tavalla, jota ei aikaisemmin ole
kokeiltu. Tillaista tilannetta ei olisi voi-
tu ohjelmoida minkéin tekniikan avulla, hin toteaa.

ON VAARALLISTA LUOTTAA LIIAKSI siihen, etti tek-
niikka tekee ty6t puolestamme, héin sanoo, ja mainit-
see esimerkkind entisajan lentéjdkoulutuksen, johon
sisdltyi yli puolen vuoden harjoittelu. Oppilaat saivat
mm. purkaa moottorin kokonaan osiin oppiakseen
ymmértdméin, miten lentokone toimii.

- Nykyé#in oppilaat pidseviit lentiméiian Airbus
320 -konetta jo viiden, kuuden viikon jilkeen, koska
useimmista toiminnoista huolehtivat nyt tekniset

Sidney Dekker, lentotur-
vallisuuden professori,
Lundin yliopisto, Ruotsi.

tunnin aikana. On aika kohtuutonta
vaatia, ettd ihminen ajaisi vield sitikin
turvallisemmin. Asetamme vihemmén
vaatimuksia teknisiin komponenttei-
hin sisiltyville ruuveille ja muttereille,
Volvo Personvagnarissa ja Chalmersin teknisessi
korkeakoulussa Ruotsin Goteborgissa toimiva kiyt-
tdytymistieteiliji Mikael Ljung toteaa.

Hin tutkii sitd, mikd monien mielestd on maan-
tieliikenteen tulevaisuutta: turvajérjestelmis, jotka
esimerkiksi varoittavat kuljettajaa timén nuokah-
taessa tai ldhestyessd tien keskilinjaa.

- Tyomme ldhtkohtana on liikennejérjestelmien
luominen palvelemaan ihmisti, eikd pdinvastoin. Va-
roitusjirjestelmien tarkoituksena on esimerkiksi auttaa
kuljettajaa saamaan tilanne paremmin hallintaansa.
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THERES GRAUERS, VETURINKULJETTAJA

Theres Grauers,
veturinkuljettaja,
Ruotsin valtion
rautatiet (SJ).

Olin eraéna syyspaivana muutama vuosi sitten ajamassa taytta X2000-junaa
Tukholmasta Sundsvalliin. Heti Uppsalan jalkeen junan virheilmoitusjarjestel-
ma ilmoitti junan paamuuntajassa ilmenneesta sahkoviasta. Tilanne oli todella
uhkaava, konehuone saattoi milloin tahansa syttya palamaan. Téllaisessa tilanteessa kaikki
aistit toimivat aarirajoilla. Pystyimme onneksi seisahtumaan léheiselle Tobon asemalle.
Junaa evakuoitaessa kavin lapi kaikki turvarutiinit: varmistin, ettei juna lahde vierimaan,
sammutin kaikki valot ja kytkin virran pois kaikista akuista. Kun sen jélkeen katsoin kone-
huoneeseen, se oli tayttynyt savusta.”

TAMA NAKOKULMA ei kuitenkaan ole ristiriidaton.
Joidenkin tutkijoiden mukaan varoitussignaalit vain
pahentavat tilannetta. Kuljettaja voi saada liikaa kai-
kenlaista tietoa, ja hiin saattaa tuudittautua uskoon,
ettd hiin on turvassa.

- Jos ajoneuvossa on monta turvajirjestelmés,
kuljettaja saattaa ajaa rennommin ja luottaa liikaa
jarjestelmiin. Hian ehk jatkaa ajamista visymykses-
tddn huolimatta, Oslon kuljetustaloudellisen laitok-
sen (Transportekonomisk Institutt) tutkimusjohtaja
ja psykologi Fridulv Sagberg toteaa.

Hénen mielestddn ihmisen kéyttiytymisessé esiin-
tyvé vaihtelu - etté joskus ndemme punaisen valon,
joskus emme - on suurin haaste uusien liitkennetur-
vajérjestelmien suunnittelussa. Toisin kuin kone,
joka on helppo ohjelmoida pysihtyméin punaisiin
valoihin, ihmisen altistuminen onnettomuusvaaralle

Sidney Dekker, lentotur-
vallisuuden professori,
Lundin yliopisto, Ruotsi.

Mikael Ljung, kayttayty-
mistieteilijd, Volvo Per-
sonvagnar ja Chalmersin
tekninen korkeakoulu,
Goteborg, Ruotsi.

NOSSTIN ¥3.L13d STIN *VANM

tai onnettomuuden aiheuttajaksi kasvaa, jos hiinen
on luotettava tillaisiin jarjestelmiin.

- Lisdksi voidaan pyrkid eliminoimaan kayttayty-
misen vaihtelun aiheuttamat seuraukset — esimerkkin&
voidaan mainita Ruotsissa hyvii tuloksia tuoneet "vaije-
ritiet”. My6s ajoneuvojen ja infrastruktuurin huolellinen
suunnittelu on tirke#i. Stereon kiyton tai tiekylttien
lukemisen ei saisi hiiritd kuljettajan keskittymist.

HELSINGIN YLIOPISTON liikennepsykologin Heikki
Summalan mielestid ongelmana on se, ettd nykyiset
lilkennejérjestelmét eivit ehkiise onnettomuuksia
vaan pikemminkin altistavat niille.

— Thmisen keskittymiskyky herpaantuu luonnos-
taan ajoittain. Kaksikaistaiset maantiet, joilla autot
kohtaavat kahden, kolmen metrin etéisyydell toisis-
taan, ovat sen vuoksi huono ratkaisu. Vaikka kuljettajat
tuntevat olonsa turvalliseksi, he eivit ole turvassa.

Tilanteissa, joissa infrastruktuuri ei pysty ehkiise-
miin onnettomuuksia, hin perdinkuuluttaa pakon-
omaisia ratkaisuja ”inhimillisen tekijin” tukemiseksi.
Nykyisen tekniikan avulla voidaan aktiivisesti ehkéis-
té tiettyjd vaaroja — alkolukko esimerkiksi estdi juo-
punutta kuljettajaa kiiynnistimésti autoa tai gps-oh-
jattu nopeudenséitijirjestelmi estiid ajamasta autolla
liian lujaa. Samaa tekniikkaa voidaan myds soveltaa
yhdessé tiukennetun lainsdéddnnon kanssa.

- Thmiset sopeutuvat paremmin lainsdidant66n
kuin yleisiin tavoitteisiin. Nykyaikainen auto voi antaa
varoituksen, jos auto tulee esimerkiksi kahta metrii
lihemmaiksi jalankulkijaa. Koska tieto rekister6idédn,
voimme yhti hyvin laatia lain, joka kieltdd autojen
ajamisen liian lihelle, Heikki Summala toteaa.

Hin vertaa tilannetta lento-, meri- ja rautatielii-
kenteessd sovellettuihin tiukkoihin turvamiériyk-
siin, jotka ovat vihentéineet onnettomuuksia jatku-
vasti vuosikymmenten aikana.

- Jos kiyttiisimme autoissa samanlaista virheiden
rekisterointi- ja tallennusjirjestelméi kuin lento-
koneissa, autonkuljettajat kiyttiytyisiviit varmasti
aivan toisin. Maantieliikenteessi virheet rekisteroi-
d#idn kuitenkin vain satunnaisesti. Me emme tiedi,
milloin me olemme tehneet virheen, ja sen vuoksi
ylinopeus on hyvin tavallista.

Tillin kuitenkin tullaan vaarallisen lidhelle rajaa,

jolloin ihminen syyllistetdin mekaanisesti, Sidney
Dekker toteaa.
- Meidén on oltava hyvin varovaisia rangaistessam-
me henkil6itd, jotka ovat joutuneet osallisiksi ikdviin
tapahtumiin. Kukaan ei halua joutua onnettomuu-
teen, ja rangaistus saa ihmiset salaamaan kiytoksensd
- eiki vilttimittd muuttamaan sité. Liikenteen nol-
lavisioista puhuttaessa on helppo uskoa, etti litkenne
voi olla vaaratonta. Se on kuitenkin illuusio. ®




ANDERS HANSEN,
KUORMA-AUTON-
KULJETTAJA

Ajan yleensé Pohjois-Jyllannin
ja Kéépenhaminan valilla, ja
kilometreja kertyy vuodessa

noin 130 000. En tietenkaan pysty koko
ajan keskittyméaan ajamiseen satapro-
senttisesti — uupuisin todella nopeasti.
Olen kuitenkin ammatissani oppinut
seuraamaan lilkkennetta eri tavalla. Osaan
tulkita vaarallisia tilanteita nyt paremmin.
Koska ajan raskasta ajoneuvoa, tunnen
suurta vastuuta liikkenneturvallisuudesta,
vaikka kaikkia vaaratilanteita onkin mah-
dotonta ennakoida. Korkealla olevasta
kuorma-auton ohjaamosta on kuitenkin
hyvé nakyvyys, nden hyvissa ajoin
esimerkiksi edessé olevat tietydomaat.
Jos joskus siirryn vasemmalle kaistalle
valttagkseni onnettomuuden, se saattaa
arsyttaa takana tulevia autoilijoita. Hehan
eivat nae, mita edessa tapahtuu!”

JHOYIT GONVI :VANA

Anders Hansen, kuorma-autonkul-
jettaja, Brdr. Overgaard Transport
AS, Hadsund, Tanska.

LIIKENTEEN 4 HAASTETTA
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Vasymys
Suuri osa liilkenneonnetto-
muuksista johtuu kuljettajan
vasymyksesta. Kaytettavissa
on nykyaan jarjestelmia, jotka
mittaavat kuljettajan huomioky-
kyé ja rekisteroivat hanen ajo-
kayttaytymistaan. Jarjestelma
voi havaita poikkeavuuksia ja
varoittaa, jos jokin on pielessa.
Tulevaisuudessa meilla saattaa
olla jopa jarjestelmia, jotka esta-
vat ajoneuvoa ajamasta vaéralle
kaistalle.

Hairiotekijat
Autoissa kaytetyt matkapuheli-
met, navigaattorit ja entisté ke-
hittyneemmat musiikkilaitteet
kiinnittavat entistd enemman
kuljettajan huomiota, jolloin han
ei tarkkaile liikennetta tarpeeksi
valppaana - tdma nakyy sel-
keasti onnettomuustilastoista.
Sen vuoksi nykyisin panoste-
taan erityisen paljon tutkimuk-
seen, jonka avulla pystytaan
suunnittelemaan mahdollisim-
man helppokayttoisia laitteita ja
komponentteja.

Tehokkuus-
vaatimukset

Monien kaupallisten kuljetusten
tehokkuusvaatimukset ovat niin
suuret, etta vain harvoilla on
rohkeutta keskeyttaa kuljetus
edes mahdollisessa vikatilan-
teessa. Yhdysvalloissa 1986 ta-
pahtunut Challengerin rajahdys
on esimerkki katastrofista, joka
olisi voitu estaa, jos joku olisi
uskaltanut keskeyttaa lennon

- avaruusaluksen ongelmat
olivat tiedossa jo ennen lahto-
laukaisua. Professori Sidney
Dekkerilld on yksinkertainen
neuvo lentoturvallisuuden
parantamiseksi: kaikille lennon
keskeyttéaville peréamiehille
tarjotaan pullo samppanjaa!

Kuviteltu
turvallisuus

Suurin syy liilkenneonnetto-
muuksiin on ehka se, ettda me
kuvittelemme olevamme autossa
turvassa, mika on taysin virheelli-
nen kasitys. Sen vuoksi otamme
taysin uskomattomia riskeja. Mer-
kittavin tekija onnettomuuksissa
on ajonopeus. Tulevaisuudessa
ylinopeutta valvotaan nykyista
huomattavasti tehokkaammin.
Gps-ohjatut jarjestelméat varoitta-
vat kuljettajaa ylinopeudesta tai
ilmoittavat siita poliisille. Lisaksi
ne voivat estad ajoneuvoa ylitta-
masta nopeusrajoituksia.
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Mobiilin
toimiston
uudet riskit

YRITYKSEN VIISI TURVARISKIA

1. MOBIILIEN TYOYKSIKOIDEN
VARKAUDET JA MENETYKSET

Yritykset menettavat arkaluonteisia tietoja nykyisin ennen
kaikkea sen vuoksi, etta tyontekijat joko kadottavat tietokoneen-
sa, matkapuhelimensa tai USB-muistinsa tai ne varastetaan.
Symantecin tekeman tutkimuksen mukaan yrityksen omistama
tietokone sisaltaa kaupallisesti arkaluonteisia tietoja ja imma-
teriaalista omaisuutta keskimaarin yli puolen miljoonan punnan

arvosta. Saman tutkimuksen mukaan Euroopan yrityksisté vain 2- TEHOKKUU DEN HEI KKEN EM I N EN
42 % varmuuskopioi tyontekijoiden sahkopostiviestit, jotka
sisaltavat suuren osan néista tiedoista.

Tietoturvallisuudessa on yksinkertaisesti kysymys turvalli-
suuden, toimivuuden ja kustannusten yhteensovittamisesta.
Teoriassa on mahdollista saavuttaa sataprosenttinen turvalli-
suus — mutta vain todella korkein kustannuksin ja voimakkaasti
rajoitetuin toiminnoin. Tarkan riskianalyysin puuttuessa jotkut
yritykset soveltavat liilan korkeaa turvatasoa, mika lopulta johtaa
tyontekijoiden tehokkuuden heikkenemiseen.

EUROOPAN YRITYKSIST:
|- VARMUUSKOPIOM

3. TROIJALAISET JAVIRUKSET

Mobiilin tyén lisdantyminen johtuu etenkin entisté
paremmista mahdollisuuksista olla koko ajan yhte-
ydessa internetiin. Yhteys merkitsee samalla suuria
riskeja: tietokone on toimitilojen ulkopuolella usein
alttiimpi troijalaisille, viruksille ja hakkerointihydkkayksille.
Monet yritykset ovat erilaisten autentisointi- ja salakirjoitus-
ratkaisujen avulla alkaneet suojata tietoja aina asiakirjatasolta
lahtien minimoidakseen tietomurtojen ja vuotojen vaaran.
Yksittaisen kayttajan on tarkeaa perehtya eri riskeihin, noudat-
taa laadittuja turvakaytantoja ja paivittaa aina virusohjelmat ja
muut ohjelmat.
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4. SALAKUUNTELU JAVAKOILU

Tyétilojen ulkopuolella tyéskentelevat ovat aina alttiina asiatto-
mien tietomurtoyrityksille. Yna useammat yritykset laativat nyt
tyontekijoilleen ohjeita, joiden mukaan he eivat esimerkiksi saa
avata kannettavia tietokoneita lentokoneissa tai keskustella
arkaluotoisista liikeasioista julkisilla paikoilla.

5. SOSIAALISET MEDIAT

Nopeasti kasvavat sosiaaliset mediat, kuten Facebook,
MySpace, Twitter ja blogit, ovat tuoneet mukanaan uuden
turvariskin. Nama spontaaniin ja suoraan kommunikaatioon
perustuvat sosiaaliset mediat saavat ihmiset paljastamaan
yksityisia tai liiketoimintaan liittyvia salaisuuksia ajattelematta
sitd, etta ne voivat joutua vaariin kasiin. Lisaksi nama mediat
valittavat usein tartuntoja erityisten lyhytlinkkien (shortlinks)
avulla, jotka paljastamatta taustalla olevaa verkko-osoitetta
ohjaavat liikenteen virusten ja troijalaisten saastuttamille
sivuille.

Toimitilojen ulkopuolella
tyoskentely on tehokasta
ja usein valttamatonta.
Lahtiessaan tyopaikalta
tyontekija kuitenkin kantaa
itse vastuun tietokoneen
tai puhelimen sisaltamista
tiedoista. Onko yrityksilla

varaa luottaa tyontekijoi-
hinsa? Onko niilla varaa
olla luottamatta?

TEKSTI TOBIAS HAMMAR

ika ikévi joululahja. Erdésti autosta va-

rastettiin joulupdivéni 2005 kannettava

tietokone Yhdysvaltojen Minneapolisissa.

Amerikkalaisen rahoitusyhtion Ameripri-

se Financialin tyontekijille kuuluva tieto-

kone sisélsi yli 260 000 yksityishenkilon
asiakas- ja tilitiedot.

Poliisi sai tietokoneen takaisin ennen kuin asia-
kastietoja ehdittiin kiiyttd véirin, mutta Ameriprise
Financial tuomittiin suuriin vahingonkorvauksiin
tirkeiden tietojen huolimattomasta kisittelysta.

Tapaus olisi voinut jadda yksittidiseksi tarinaksi,
jos samantyyppisid tietovuototapauksia ei sattuisi
melkeinpd sddnnollisesti yhd mobiilimmaksi muuttu-
vassa yhteiskunnassamme. Koska me voimme uuden
tekniikan ja entistd yhtendisemmin globaalin talou-
den ansiosta tyoskennelld missé ja milloin tahansa,
meidén on myos oltava entistd paremmin tavoitetta-
vissa vuorokauden ympéri.

Siten me altistamme itsemme yhdelle digitaaliajan
suurimmista riskeisté: tietokoneissa, puhelimissa ja
USB-muisteissa kuljettamamme tiedot joutuvat asi-
aankuulumattomien kisiin.

- SE ON MOBIILIN TYOSKENTELYN suuri haaste
nykypéivind. Olemme tottuneet tydpaikkaan ja sen
turvajirjestelmiin: seinit, lukot, palomuurit ja tur-
valliset internet-yhteydet. Lihtiessimme toimistosta
olemme tdysin ilman niiden turvatoimien tarjoa-
maa suojaa, toteaa tietoturva-asiantuntija Jani Arnell
Viestintévirastosta.

Hinen mukaansa yrityksen turvariskit ovat siir-
tyneet uuden mobiilin aikakauden myo6té yrityksen
”péitepisteisiin”. Toimistossa tietoja suojaavat
keskitetyt, ammattimaisesti suunnitellut turvajir-
jestelmit, kun taas toimiston ulkopuolella tietojen
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"Pelkistiin Yhdysvaltojen ja Euroo-
pan lentokentilld katoaa vuosittain yli

800 000 kannettavaa tietokonetta.”

w

Tietoturva-asiantuntija
Jani Arnell Suomen Vies-
tintdvirastosta.

I ,;v
€
Py

Svein Knapskog, Norjan
teknis-luonnontieteel-
lisen yliopiston (NTNU)
tietoturvan professori,
Trondheim.

turvallisuudesta vastaavat yksittéiset tyontekijit.

- Ongelmana on se, ettd loppukiyttiijin olete-
taan selvidvin nykyisistd turvavaatimuksista ilman
minkainlaista koulutusta, toteaa Svein Knapskog,
tietoturvan professori Norjan Trondheimin teknis-
luonnontieteellisesti yliopistosta (NTNU).

TURVA-ASIANTUNTLJAT erottavat yleensd mobiiliin
tyohon liittyvit fyysiset ja teknologiset riskit. Ensin
mainittuja ovat mm. se, etti tietokone tai muu kan-
nettava tiedontallennusyksikko voi kadota tai ettd
joku voi varastaa sen. Pelkéstéddn Yhdysvaltojen ja
Euroopan lentokentilld katoaa vuosittain yli 800 000
kannettavaa tietokonetta.

- Tavaroita on koko ajan pidettivi silméllg, ettei
kukaan voi lainata niit4 tai vied4 niitdi mukanaan.
Sama koskee puheluja - paikalla voi aina olla hen-
kiloit, joiden ei pitiisi kuulla keskustelua! Niin to-
teaa Jesper Krakhede, kansainvilisen konsulttijitin
Capgeminin turvallisuuspaillikko. Hin kertoo, miten
hin itse vilttid teollisuusvakoilun joutuessaan soitta-
maan arkaluonteisia puheluita esimerkiksi kansain-
viliselld lentokentalla:

— Puhuessani liikepuhelua lentokentilld alan
useimmiten kévelld. Jos huomaan jonkun olevan
kiinnostunut puhelusta, menen naisten alusvaattei-
ta myyviin liikkeeseen. Sielld viimeistéiin on helppo
huomata mahdolliset seuraajat.

TEKNOLOGISIIN RISKEIHIN kuuluvat kaikki ne vaa-
rat, jotka liittyviit mobiilin tyén varsinaiseen ytimeen
eli internetiin. Kiintedn tyopaikan suojamuurien
ulkopuolella tarvitaan melkoista turvavalmiutta
troijalaisten, virusten ja hakkerihyokkiysten vilt-
témiseksi.

- Turvallisuus voidaan useimmiten varmistaa eri-
laisten turvajérjestelmien avulla. Téllaisia ovat esim.
autentikointi- ja salakirjoitusohjelmat seké kauko-
ohjausmekanismit. Jirjestelmisti ei kuitenkaan ole
apua, jos kiyttiji ei osaa kiyttdd niitd. Monet unoh-
tavat helposti péivittdd viruksentorjuntaohjelmansa
- téll6in on helppo joutua vidrinkiyton kohteeksi,
Svein Knapskog sanoo.

Lisiksi yritykset saattavat valita turvaratkaisujen
runsaasta tarjonnasta liian korkean turvatason, miké
johtaa usein tietojen saatavuuden ja tyontekijoiden
tehokkuuden heikkenemiseen.

Tuoko mobiili tyd siis tullessaan sen, ettd yrityk-
sen on valittava joko toimivuus tai turvallisuus, ja sen,
ettei kultaista keskitieté ole olemassa? Capgeminin
Jesper Krakheden mielesti jokaisen yrityksen tulee
tehdd oma riskianalyysi. Tll6in arvioidaan padasi-
assa kolmea muuttujaa: salassapitoa eli kyky# pitdi
tiedot salaisina, integriteettii eli kyky# estéid tietojen
vidristiminen seki saatavuutta eli mahdollisuutta



pitdd tarvittavat tiedot aina haluttaessa saatavilla.

- Aivan ensiksi keskustelemme asiakkaidemme
kanssa ndiden kriteerien merkityksesti. On pitkélti
kysymys siitd, millainen yrityksen riskitaso on. Sen
jilkeen kdymme lépi yrityksen varallisuuseri
vioimalla tietonsa ja varallisuutensa yr
helpommin arvioida tietojen katoamisesta aiheutuvat

kustannukset. Télloir helpompi valita yri-

tykselle sopiva turvataso, hin sanoo.

SEN JALKEEN vuorossa on ehki juuri kaikkein tér-
kein asia: turvaratkaisujen ja suojajirjestelmien

Puhuessani liikepuhelua alan
* yleensd kavella. Jos huomaan
. jonkun olevan kiinnostunut
/ puhelusta, menen naisten
alusvaatteita myyviin liikkkeeseen.
Siella viimeistiin on helppo
huomata mahdolliset seuraajat.”

Jesper Krakhede, Capgeminin turvakonsultti.

KUVA: ADAM HAGLUND

etujen selittiminen koko organisaatiolle. Aika moni
vesitiivis turvastrategia on aikojen saatossa kaatunut
sithen, etteivit yrityksen tyontekijét ole ymmértineet
tai olleet motivoituneita noudattamaan sité péivit-
tiisessé
- Erilaiset turvamekanismit koetaan usein pyrki-
mykseni valvoa ja rajoittaa tyontekijoiden toimival-
taa. Sen vuoksi monet saattavat kiyttda niitd omissa
tyOtehtivissddn varsin vastahakoisesti. Asia on kui-
tenkin juuri pidinvastoin: ne antavat tyontekijille pa-
mahdollisuudet tehdi ty6tiddn ilman turhia
i, Viestintiiviraston Jani Arnell toteaa. ©




Useimmat hoitovahingot johtuvat inhimil-
lisista erehdyksista. Potilasturvallisuutta
voidaan lisata huomattavasti tyorutiine-
ja ja raportointijarjestelmia parantamalla.
Turvallisuushakuisuus ei saa kuitenkaan
muuttua peloksi, asiantuntijat varoittavat.

TEKSTI MADELEINE BACK | KUVA GETTY IMAGES



akeudumme hoitoon parantuaksem-
me vaivoistamme. Sadattuhannet
potilaat eri puolilla maailmaa joutu-
vat kuitenkin pettymé##in saamaansa
hoitoon. Suurin osa niisti hoitova-
hingoista ja kuolemantapauksista
johtuu inhimillisesti virheesti. Yleensd vahingon
syyni on puutteellinen diagnoosi, koetulosten unoh-
taminen tai vidra tulkinta, mutta kyseessi voi myos
olla véidri lddkeannostus, viiri lidketyyppi, epdon-
nistunut leikkaus tai potilaan saama tartunta.
Potilasturvallisuuden tutkijoiden mukaan sai-
raanhoidossa voitaisiin ehkéisti noin puolet néisté
hoitovahingoista. Mieluiten he haluaisivat ehkiisti
kaikki. T#lloin herdd kysymys, mihin hintaan voimme

saada hoitoa, jossa ei tehd4 inhimillisid virheiti. Erna
Snellman Suomen sosiaali- ja terveysministeristi
on yksi heisti, jonka mielesti terveydenhoidon liian
innokkaat pyrkimykset vilttdd vahinkoja voi jopa
heikent#i potilasturvallisuutta.

- Ladkérien ei tule peliti tekevinsi virheiti, kos-
ka t#lloin potilas voi joutua kirsiméin, hiin toteaa.
Esimerkkini hin kertoo sen, miten kuolemansairaat
potilaat joutuvat kirsiméén tuskia, koska ladkiri ei
uskalla antaa tarpeeksi voimakkaita kipuléikkeiti pe-
litessdéin samalla aiheuttavansa potilaan kuoleman.

- Kipu voi olla kuolemansairaalle kuolemaa pa-
hempi asia, Erna Snellman toteaa.

Kipujen alihoidon vaaran toivat esille vuoden
2009 aikana my6s monet ruotsalaiset 1ddkérit erddn



Skoostuva akuuttitiimi
rientaa tarvittaessa avuk-
Simuille osastoille. Tiimi
on osa Operation Life
=kampanjan toimenpide-
ohjelmaa.

Tanskalainen kampanja

adstAnyt ihmishenkid
Tanskalainen potilasturvallisuuskampanja "Operation Life” pelasti
yli 1 600 henkea kahden vuoden aikana. "Menetelma on antanut

uusia keinoja potilasturvallisuuden parantamiseen”, kampanjaan
osallistunut ladkari Kristian Antonsen toteaa.

lisuuskampanja vuosina 2007-2009. Amerikkalaisen "Save 100 000

lives” -mallin mukaisesti tavoitteena oli pelastaa 3 000 potilaan henki.
Ohjelma sisélsi tieteellisesti perusteltuja ohjattuja panostuksia, ja kampan-
jan yhteenveto kevaalla 2009 osoitti selkeita tuloksia: Tanskan sairaaloissa
rekisterditiin 1 654 kuolemantapausta véhemman kuin aikaisemmin. Vaikka
tavoite ei toteutunutkaan, kampanjaa pidettiin silti erittain onnistuneena.

Kristian Antonsen on anestesiayksikon paaylilaakari Nordsjallands
Hospitalissa, jonka hoitopiiriin kuuluvat Hillergdin, Helsingerin ja Frede-
rikssundin sairaalat. Han oli mukana Operation Lifessa ja on tuloksiin
erittain tyytyvainen.

- Voin mainita esimerkkina hengityskoneessa hoidettavat potilaat.
Operation Lifen -ohjelman mukaan olemme pyrkineet irrottamaan poti-
laan koneesta mahdollisimman aikaisin komplikaatioiden vélttémiseksi.
Hengityskoneessa hoidettujen potilaiden kuolleisuus on nyt laskenut 20
prosenttia, han toteaa.

Operation Life -kampanjaan osallistuvat sairaalat ottavat kayttéon ha-
luamansa maaran kuudesta turvallisuutta parantavasta toimenpiteests,
jotka ovat lagkityksen hallinta, sydaninfarktin hoito, hengityskonehoito,
verenmyrkytyksen ehkaisy, sentraalinen laskimokatetri ja kiertava akuut-
titiimi. Toimenpiteet on suunniteltu amerikkalaisen esikuvan mukaan, ja
niilla on vahva tieteellinen tuki.

Tanskalaisissa sairaaloissa jarjestettiin kunnianhimoinen potilasturval-

NOSSTINYOL VIO VANA

POTILASTURVALLISUUS POHJOISMAISSA

Potilasturvallisuus on nykyaan maailmanlaajuinen kysymys. Maailman terveysjarjest6 WHO laati vuonna 2004 erityisen
potilasturvallisuusohjelman, joka sisaltaa mm. turvallisen kirurgian (safe surgery) ja tartuntataudeilta suojaamisen tar-
kistuslistat. Pohjoismaat noudattavat kansallisia potilasturvallisuusstrategioita. Seuraavassa on muutamia avaintietoja.

lapsen hoitoon liittyvin oikeusprosessin yhteydessi.
Oikeuteen haastettu ldékari oli antanut vastasynty-
neelle, hyvin vaikeasti sairaalle lapselle niin suuren
annoksen kipuléddkett, ettd lapsi kuoli. Monet 1daka-
rit tulkitsevat syytteen siten, ettd heitd saatetaan ran-
gaista, jos he antavat elimén loppuvaiheessa olevalle
potilaalle niin paljon kipulédiketti kuin he arvioivat
tdmén tarvitsevan ja potilas timén jilkeen kuolee.

Ruotsin sosiaalihallituksen lddkintoneuvos Ulla
Fryksmark on tyoskennellyt monta vuotta potilastur-
vallisuuskysymysten parissa ja vastustaa titi ajatusta.

- Onvirhe olla lievittimitti potilaan tuskia elimén
loppuvaiheessa. Uskon, ettd suuri osa hoitohenkilds-
ton tuntemasta pelosta syntyy heidén omissa ajatuksis-
saan. Sairaanhoidon tekniset jirjestelmét tuudittavat
heidit virheelliseen turvallisuudentunteeseen, mutta
heilld on silti velvollisuus ajatella itse ja antaa potilaal-
le mahdollisimman hyvii hoitoa, hin toteaa.

MITEN HOITO VOIDAAN suunnitella mahdollisimman
turvalliseksi? Kysymyksen selvittimiseen panoste-
taan tilld hetkelld paljon. Voitettavana on kuitenkin
monenlaisia esteiti, ja sairaanhoidon suunnaton mo-
nimuotoisuus on niisti suurin. Sairaanhoitohenkils-




TANSKA: Pioneeri
pohjoismaisessa poti-
lasturvallisuustydssa.
Soveltaa potilasturvala-
kia vuodesta 2004.

tos sairaaloiden potilasturval-

kentamiseksi seka kansallinen
potilasturvallisuuskampanja.

ton on perehdyttivd hoitomenetelmis, lidkkeitd ja
ladkintitekniikkaa koskeviin ajankohtaisiin tietoihin.
Kaiken uuden omaksuminen on vaativaa, ja lisdksi
haasteena on saada kaikki uudet jérjestelmét toimi-
maan oikein. On esimerkiksi hyvin tavallista, etteiviit
eri ohjelmat ole yhteensopivia, jolloin tietoja joudu-
taan siirtiméiin ohjelmasta toiseen manuaalisesti. Se
aiheuttaa paljon virheiti, toteaa mm. @ystein Flesland,
Norjan kansallisen potilasturvajérjeston johtaja.

- Jirjestelmissi voidaan tehdi virheiti lihes ra-
jattomasti. Ne eiviit ota huomioon sité, ettd ihmiset
tekevit virheitd, hin sanoo.

Hiin ei kuitenkaan aio luovuttaa. Qystein Fleslandin ja
muiden pohjoismaisten potilasturva-asiantuntijoiden mu-
kaan hoitohenkilston tekemien inhimillisten virheiden
hyviksyminen on tirked askel kohti turvallisempaa hoitoa.
Tilloin on luonnollista ryhtyi toimenpiteisiin virheiden
havaitsemiseksi ja potilasvahinkojen vihentimiseksi.
Tanskalaisen potilasturvajirjeston yliliékéri ja sihteeris-
ton johtaja Beth Lilja antaa muutamia esimerkkeji:

- Toimenpiteiti voivat olla esimerkiksi ldikkeen
annostelussa kiiytetyt varoitussignaalit tai hoitohen-
kilostolle laaditut uudet turvarutiinit, kuten tarkis-
tuslistat, hin toteaa.

RUOTSI: Suunnitteilla lakimuu-

lisuusohjelmien vaatimusten tiu-

NORJA: Hyvaksyi vuonna 2007 kansallisen
terveyssuunnitelman ja perusti riippumat-
toman kansallisen potilasturvajarjeston
jonka tehtavéana on auttaa sairaanhoidon
potilasturvallisuuskysymyksissa.

SUOMI: Hyvéaksynyt potilastur-
vallisuusstrategian toteutet-
tavaksi vuosina 2009-2013.
Uusi lainsdadanto suunnitteilla
lahitulevaisuudessa.

”Nykyisissi jarjestelmissi voidaan tehda
virheiti lihes rajattomasti. Ne eivat ota
huomioon siti, ettid ihmiset tekevit

Virheité.” @ystein Flesland

ERITTAIN TARKEA TOIMENPIDE Beth Liljan ja hi-
nen pohjoismaisten kollegoidensa mielestd on mydos
hoidossa tehtyjen virheiden ja niiden aiheuttamien
vahinkojen keskitetty raportointijirjestelmi. Jérjes-
telméssd on oltava mahdollisuus tehdi virheanalyy-
si ja sitd kautta myos toteuttaa muutoksia. Kaikissa
Pohjoismaissa on kiytossi tdllainen, joskin hieman
eri muodoissa. Kuitenkin vain Tanskassa on valittu
malli, jossa hoitohenkil6sté voi tehdi ilmoituksen
ilman vaaraa joutua oikeuteen tai saada rangaistus
aiheuttamistaan vahingoista. Beth Lilja pitdd mallia
erinomaisena ratkaisuna.

- Useammat uskaltavat siten tehdé ilmoituksen, jolloin
pystymme myos l6ytiméén jérjestelmissa piilevit vir-
heet ja korjaamaan ne, Beth Lilja toteaa. ®

—

BETH LILJA
Sihteeriston johtaja, Potilas-
turvajarjesto, Tanska.

- Potilasturvallisuudessa on
tarkasteltava koko hoitopro-
sessia. Esimerkiksi laakkeiden
valmistajan on potilasturvallisuu-
den varmistamiseksi pyydettava
apua hoitoalan henkilostolta
ladkkeiden ja niiden pakkausten
muotoilussa. Myds lagkérin tulee
ladkkeita maaratessaan ottaa
huomioon potilaan muu lagkitys
ja maarata juuri potilaalle sopiva
annos. Apteekkihenkiloston

on otettava huomioon, etta
potilas voi sekoittaa ladkkeen
vahingossa samannakaisiin tuot-
teisiin ja potilaan on itse voitava
kyseenalaistaa laakkeen tyyppi
ja annostus.

ERNA SNELLMAN
Sosiaali- ja terveysministerion
lddkinténeuvos, Suomi.

— En usko etté virheet voidaan
eliminoida kokonaan, mutta
niiden seurauksia voidaan
ehkaista monin tavoin. On hyvin
tarkeaa arvioida riskit, tarkastaa
ilmoitukset ja analysoida virhei-
den ja vahinkojen syyt. Hoidossa
on myos pyrittava kayttamaan
tarkistuslistoja, esimerkiksi
WHO:n leikkauksia varten laati-
maa tarkistuslistaa. Se helpottaa
hoitohenkiloston tiedonvaihtoa
ja varmistaa potilaan turvallisuu-
den hanen siirtyessaan toiseen
hoitoyksikkdon.

QYSTEIN FLESLAND
Kansallisen potilasturvajérjes-
ton johtaja, Norja.

— Potilasturvallisuutta on
ajateltava koko hoitoketjussa.
Sairaalan rakentamisessa tarkei-
ta seikkoja ovat ennen kaikkea
turvallisuus ja hygienia. Potilailla
on esimerkiksi oltava mahdol-
lisuus kayttaa erillista WC:ta

ja hoitohuoneissa on oltava
lasiseinat, joiden lapi henkiloston
on helpompi tarkkailla potilaiden
tilaa. Tekniikkaa on kehitettava
siten, etta se varoittaa esimer-
kiksi yhteensopimattomista
lagkkeista.

ULLA FRYKSMARK
Sosiaalihallituksen laakint6-
neuvos, Ruotsi.

- Vakavat virheet on kaytava
huolellisesti lapi, mutta se ei
yksin riita. Liséksi on tutkitta-
va tapaukset, joissa virheiden
vaara on ollut ilmeinen. Meidan
on hyvien tyorutiinien avulla
parannettava hoitohenkilos-
ton edellytyksia toimia oikein.
Harjoittelun merkitys kasvaa, ja
nykyaan on mahdollista esimer-
kiksi simuloida lagkeaineiden
yhteisvaikutusta ja kirurgisia
toimenpiteita, mika antaa
varmuutta tyoskentelyyn. Myos
tarkistuslistat, esim. WHO:n
leikkauksia varten laatima lista,
ovat hyvia tyokaluja. Lisaksi
meidan on muokattava hoitohen-
kiloston asenteita siten, etta he
ilmoittavat virheista.

SNLITIVHITVYISOS NISLONY/SYO4INNI VIYVIN :VANA
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ROBOTIIKAN LAIT {

# Robotti kesytetiin villieldiimesti
tahdikkaaksi kollegaksi. Tekniset jirjestel-
méit muuttuvat vaativista salliviksi. Thminen
ei ole enii virheldhde, vaan uniikki resurssi.
Tutustu tulevaisuuden teknisten tyOympé-
ristOjen riskienhallintaan.

TEKSTI ANDERS NILSSON | PIIRROS ISTOCK



Tieteiskirjailija Isaac Asimov maéaritteli robotiikan lait 1940-luvulla.
Robotteja pidettiin ilkeina hirvi a han halusi korostaa sitd, etta
ne olivat tahdottomia koneolentoja. Naiden lakien perusteella on
luotu monia tieteiskirjallisuuden robottihahmoja.

Robotti ei saa vahingoittaa ihmista teoillaan tai tekemattomyydellaan.
Robotin on toteltava ihmisten antamia kaskyja, mikali ne eivat ole ristiriidassa ensimmaisen lain kanssa.
Robotin tulee suojella itseaan, mikali se ei ole ristiriidassa ensimmaisen tai toisen lain kanssa.

ationalisoiko nopea kehitys ihmi-
sen kokonaan pois yhd useammista
teknisistd prosesseista? Inhimilli-
nen tekijahidn aiheuttaa tunnetusti
paljon virheitid - eiko se olisi paras
eliminoida?

Ruotsin Goéteborgissa sijaitsevan Chalmersin
teknisen korkeakoulun Design & Human Factors
-laitoksen apulaisprofessori ja johtaja MariAnne
Karlsson on tdysin toista mieltd. Hinen mukaansa
inhimillisten tekijéiden tutkimuksessa (human fac-
tors engineering) yritetéifin siirtyd ihmisté virhelih-
teend pitivisti yleisesti kiisityksestd nikemykseen,
jossa ihmisté pidetién tirkeéni ja tarpeellisena osana
jarjestelmia.

- Thmiselld on uskomaton kyky kompensoida mo-

nia asioita ja oppia uutta, hin sanoo. Aikojen saatossa
on tehty monenlaisia yrityksii kehittdi valtavilla tie-
tokannoilla varustettuja teknisid huippujérjestelmis,
mutta ihminen on tietojensa ja analysointi- ja harkin-
takykynsi ansiosta melkein aina tekniikkaa parempi.
Sen vuoksi jérjestelmien tehokkaassa hyodyntimi-
sessd tarvitaan tulevaisuudessakin ihmista.

MY®S ERIK HOLLNAGEL, teollisen turvallisuuden ja
riskianalyysin asiantuntija ja ranskalaisen MINES
ParisTech -instituutin professori, pitii aiheellisena
ihmisen osuuden uudelleenarviointia ihmisen ja tek-
nisten jirjestelmien vilisessi vuorovaikutuksessa.
- Jos yksi tapaus 10 000:sta menee pieleen ”inhi-
millisen virheen” vuoksi, on my6s ihmisen ansiota,
ettd asiat sujuvat oikein 9 999 kertaa, hén toteaa.

P
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Kirjassaan "The ETTO Principle: Efficiency-
Thoroughness Trade-Off. Why Things That Go
Right Sometimes Go Wrong” vuodelta 2009 Erik
Hollnagel hyokkéid inhimillisid virheiti koskevaa
perinteisti nikemysti vastaan. Sen mukaan inhi-
milliset virheet johtuvat siit4, ettei tyontekiji nou-
data ohjeita. Thmisen kyky poiketa sddnnoistd oman
harkintansa mukaan on Hollnagelin mukaan juuri
se, miki saa useimmat asiat ylipaatdin toimimaan.
Protokollan pilkuntarkka noudattaminen heiken-
tdd tehokkuutta niin suuresti, ettid tyytyméttomit
tyontekijit kiyttivit sitd usein jopa aseenaan lakon
sijaan, hdn muistuttaa.

- On tirkedd ymmaérti#, etteivit ihmisen eri omi-
naisuudet automaattisesti luo menestysti tai vas-
taavasti epdonnistumista. Molemmat ovat seurausta
siitd, ettd ihmiset joustavat ja yrittivit sopeutua tilan-
teeseen. Jos toiminnan turvallisuutta halutaan lisit,
ohjeiden tarkistamisen sijaan on tirkeii tarkkailla,
miten ty6 kidytinnossi tehdiin. Tydolosuhteita on
tarvittaessa parannettava siten, ettei ihmisten tar-
vitse valita huonoja oikoteité.

TAHAN MENNESSA ihmisti on yritetty mukauttaa
sopimaan tekniikkaan, toteavat MariAnne Karlsson
ja Erik Hollnagel. Tulevaisuudessa tekniset jérjes-
telmit sovitetaan kuitenkin yhd useammin ihmisten
toimintatapaan. Tutkijat painottavat vankkojen ja
sallivien jirjestelmien térkeyttd — ne eiviit saa men-

KUKA
TEKEE
TYOT?

“Thmisen kyky poiketa sadannoista
oman harkintansa mukaan on juuri se,
miki saa useimmat asiat ylipaatansa
toimimaan.”

Erik Hollnagel, MINES ParisTech

Erik Hollnagel, teollisen
turvallisuuden asiantun-
tija ja MINES ParisTech
-instituutin professori.

/i

Christoffer Apneseth,
ABB Robotics.

ni ihmisen tekemin virheen vuoksi takalukkoon,
vaan niiden on jatkettava toimintaansa ja pyrittavi
saavuttamaan tasapaino uudelleen.

Sama periaate koskee kaikenkokoisia teknisié jér-
jestelmid: yksittéisistd tietokoneohjelmista yhteis-
kunnan suuriin teknisiin infrastruktuurijirjestelmiin,
kuten sihkohuoltoon ja tieto- ja puhelinliikentee-
seen. Teknisten jirjestelmien hiirionkestdvyys on
jatkossa yritysten ja yhteiskunnan keskeisii turva-
kysymyksid, Hollnagel sanoo. Hin neuvoo yrityksii
olemaan varovaisia hankkiessaan uutta tekniikkaa,
etujen lisiiksi on ajateltava oheisvaikutuksia ja mah-
dollisten vaaratilanteiden kartoitusta.

- Téssi ei ole kysymys pessimismisté vaan realis-
mista, Hollnagel toteaa.

HUOMISPAIVAN TEOLLISUUSROBOTIT ovat konk-
reettinen esimerkki entisti kehittyneemmisti ihmi-

TAMA ON ROBOTILLE HELPPOA
(JA IHMISELLE VAIKEAA)

® Tehdi jotain yha

© Keskittya tehtiv

uudelleen tasmadlleen

samalla tavalla.

® TyoOskennelld

ja yksityiskohdat.

yhtéjaksoisesti hyvin ©® Noudattaa aina
pitkaan. ohjeita.
©®Nostaa raskaita ©Tehdi aina
esineita. huippusuoritus
©Oleskella terveydelle ehtymattomalla
haitallisessa innolla.
ympéaristossa.

©® Muistaa kaikki ohjeet



sen mukaan sovitetuista ratkaisuista. Tdhin saakka
robotteja on kisitelty kuin villieldimié: niitd on pi-
detty hikissi, jossa kukaan ei saa oleskella robotin
ollessa kdynnissid. On hengenvaarallista olla nopeasti
javoimakkaasti tyoskenteleviin robotin tielld. Kehit-
teilld on kuitenkin uusia keinoja parantaa robottien
kéyttijien turvallisuutta. Nelivuotisessa eurooppalai-
sessa ROSETTA-kehitysyhteistydssi luodaan pohja
teollisuusrobottien uudelle sukupolvelle, joka pystyy
turvalliseen yhteisty6hon ihmisen kanssa. Jo nyt on
olemassa robotteja, joiden omat ohjelmat korvaavat
osittain ulkoiset suojatoimet.

- Thmisen kanssa yhteistyohon pystyvien jousta-
vien robottiratkaisujen tarve kasvaa koko ajan, ABB
Roboticsilla toimiva Christoffer Apneseth kertoo.

Hénen mukaansa tulevaisuuden robotit ovat mm.
itse selvilld 1ihist6ll4 olevien ihmisten sijainnista. Li-
siksi ne estivit torméyksen hidastamalla vauhtia tai
pysdhtymilld kokonaan. Robotit kiyttiytyvit siten
yhti tahdikkaasti kuin hyvin kasvatuksen saaneet ih-
miset: mitd enemmén tungosta, sitd varovaisemmin he
etenevit. Roboteista tulee niin varovaisia ja huomaa-

ROBOTTIKOULU
Ihmisen ja robotin vélisen rajapinnan ei tarvitse koostua ndytosta ja nappadimistosta.
Nk. "lead-through”-ohjelmoinnissa kdyttaja opettaa robotille uuden prosessin vaihe
vaiheelta, liikkeiden ja &dnikomennon avulla.

jelmoimalla robotit uudelleen. Myos kevyet ja peh-
mustetut robotit yleistyvit. Ne ovat yksinkertaisesti
lilan pehmeiti ja heikkoja vahingoittaakseen ihmisté.
Tarkasti tydskentelevien robottien valmistaminen
ilman raskaita ja vahvoja komponentteja on tihin
ollut asti vaikeaa.

KUVA: ABB

MariAnne Karlsson,
Chalmersin teknisen
korkeakoulun Design &
Human Factors -laitoksen

Teollisuuden robottimiljéiden suurilla uudistuk-
silla on myos psykologista merkitystd, Christoffer
Apneseth toteaa.

vaisia, ettd ihminen ja robotti voivat vaihtaa toistensa
kanssa esineitd ilman minkéinlaisia ongelmia - ny-
kyisten turvastandardien mukaan se on kiellettyé.

Christoffer Apnesethin mukaan robotiikan kehi-
tyspaineet luovat entistd joustavampia robottiratkai-
suja, joiden ansiosta tuotantolinjoissa voidaan tehdi
nopeita muutoksia yksinkertaisesti siirtdmillé ja oh-

apulaisprofessori,
Goteborg, Ruotsi.

- Kysymys ei ole vain teknisistd vaan myos hen-
kisistd muutoksista, hin toteaa. Koneita kéyttdvien
ihmisten on voitava tuntea olonsa turvalliseksi tyo-
paikallaan. Kehitykselle on annettava aikaa. ®

TAMA ON IHMISELLE HELPPOA
(JA ROBOTILLE VAIKEAA)

@ Tehdd monista ja @ Poiketa ohjeesta
vaihtelevista vaiheista juuri sopivasti.
TSmO @ Suunnitella.

® Liikkua ..
umpimahkaisessa Ol izl
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ulkona, epétasaisella kompromisseja.
alustalla, portaissa.

@ Huomata
® Ymmartii kehoituksen

yhteyksii ja tehda

taustalla oleva ajatus. johtopaatoksii.



Lars Fredrik
Handler Svendsen,
norjalainen kirjailija,
filosofi ja Bergenin
yliopiston professori.

Hén toimii myos projektinjohtaja-
na Civita-ideahautomossa.

Filosoft:
Shit happens!

aikki ihmiset ovat tietoisia vaaroista, koska elimidmme on
ennalta arvaamatonta ja riskialtista. Sosiologit kutsuvat ai-
kakauttamme usein “riskiyhteiskunnaksi”. Se ei tarkoita sit,
ettd meitd ympéroivii riskeji olisi enemmiin, vaan ettd olemme
niisté entisti tietoisempia.

Meisti on vaikea hyviiksyd ajatusta, ettd ympéristossdmme piilee arvaa-
mattomia vaaroja. Jos my6nndmme, ettd arvaamattomuuden eliminointi
on mahdotonta, tormdimme riskiyhteiskunnan peruskisitykseen, jonka
mukaan elamé3 pitiisi pystyd valvomaan tiydellisesti. Onnettomuuksille
ei till6in jai tilaa — onnettomuus on vain laiminly6ty tai véiérinarvioi-
tu vaaratilanne. Tdmi ajattelutapa kirjistyi British Medical Journalin
pédtettyd kieltdd onnettomuus-sanan (accident) kéyton artikkeleissaan.
Péitostd motivoitiin siten, ettd onnettomuutta” pidetién usein ennalta
arvaamattomana, mutta koska useimmat vahingot ja niiden syyt ovat pe-
riaatteessa arvattavissa, ilmausta ei tule kiyttia.

TALLAISESSA MAAILMANKATSOMUKSESSA kaikista virheisti tulee
inhimillisid virheitd, koska meidén olisi ”pitinyt” ymmartéd, mité tulee ta-
pahtumaan. Tsunamit ja influenssaepidemiat pitéisi pystyd ennakoimaan.

Jos kuvittelemme olevamme kaikkivaltiaita ja kaikkitietdvid ja uskom-
me voivamme ennakoida kaikki tapahtumat ja ehk&istd ne tarvittaessa,
pyrimme luomaan ihmisesti jumalallisen olennon. Emme kuitenkaan
ole jumalia vaan pelkkid ihmisia kaikkine puutteinemme. Emme pysty
koskaan tiysin kontrolloimaan elimidimme, jossa epdvarmuus on aina
olemassa. Kysymys onkin siitd, miten tillaiseen epdvarmuuteen tulee
suhtautua. Meiddn on hyviksyttivi epitiydellisyys — asiat vain joskus
menevit pieleen.

ELIMINOIMALLA KAIKKI "INHIMILLISET TEKIJAT” eliminoidaan
samalla koko ihmiskunta. Mutta jotkut inhimilliset tekijdt voidaan tieten-
kin eliminoida. Meiddn on kuitenkin luotettava ihmisen kykyyn ratkaista
ongelmia vaihe vaiheelta, oppia virheistiin ja parantaa maailmaa - tar-
vitsemme humanistista optimismia. ®
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Fyysikko:
lhminen on kaikkien
organisaatioiden ihanne

n hauska olla mukana riisumassa “inhimillisen tekijan” ksi-
tettd turhista uskomuksista. Itse en ymmarra edes sitd, miksi
se on yksikdss#? Se ei ainakaan ole periisin timénhetkisesti
aivotutkimuksesta, koska sen mukaan me kaikki olemme mo-
nien osien summa.

Enté misté tulee ajatus, ettd “inhimillinen tekija” on negatiivinen asia?
Thminen pyrkii kiinnittim&in huomiota erilaiseen ja muusta poikkeavaan.
Huomaamme sairauden, emme terveytts; huomaamme saatavuuden puut-
tumisen, emme saatavuutta; huomaamme esineet, rajalliset asiat mutta
emme jatkuvuutta. Huomaamme sen vuoksi pieleen menneet asiat mutta Bodil Jon sson,
emme niitd lukuisia ldheltd piti -tilanteita, joissa inhimillisill tekij6illd on . T
ollut ratkaiseva myonteinen merkitys. ruotsalainen ki rlal | lja

ja Lundin teknisen

KUN RYHDYMME PIENEMMISSA tai suuremmissa Katastrofeissa heti korkeakoulun kun-
tarkastelemaan ”inhimillista tekijd4” negatiivisena asiana, se vaikuttaa ky- toutusteknisen tutki-

kyymme jiljitelld ja samaistua muihin ihmisiin tai asioihin. Aivan kuin
peilisolumme eivit saisi meitd vain empaattisesti asettumaan toisen ih-
misen asemaan, vaan me pystymme tarkastelemaan asiaa my6s tekniikan Bodil Jonsson on juuri julkaissut
nikokulmasta. T#lloin havaitsemme tietenkin muutamia merkillisid olen- kirjan "Tio &r senare — tio tankar
toja, jotka kiiyttiytyvit monella tapaa arvaamattomasti, joilla on runsaasti om tid", joka on jatkoa hanen
vaihtoehtoisia ratkaisuja, ja jotka eivit pysty luovuttamaan. Me ihmiset mengs}yskirjalleen “UIELEL
emme todellakaan ole yhteensopivia tekniikan johdonmukaisen ja suora- om tid

linjaisen maailman kanssa. Sen vuoksi on aivan liian helppoa rationaali-
sista lihtokohdista kritisoida ja syyttdd ”inhimillistd tekijad”. Riskitutki-
muksessa kannattaisi sen sijaan pyrkid tarkastelemaan ihmisen toimintaa.
Thmisen toiminta, joka niyttid aiheuttaneen onnettomuuden, oli luultavasti
hinelle juuri siiné tilanteessa paras vaihtoehto. Miksi? Tulevaisuuden kan-
nalta on tirked loytda tdhdn kysymykseen vastaus.

muksen professori.

ONKO MAHDOLLISTA KEHITTAA jotain, mikd muistuttaa inhimillista
tekijad? Sitd yritetddn monissa organisaatioissa — tavoitteena on olla mah-
dollisimman paljon ihmisen kaltainen: nikyvi ja selked yksikko, hyvin
joustava ja kykeneva kisittelemédn uusia tilanteita ja oppimaan niisté.
Tuloksena on valtavia ylirakennelmia, jotka eivit kuitenkaan selvié teh-
tavistdidn ja kasvavat sen vuoksi vield enemmén. Samalla niiden kyky toi-
mia oikein heikkenee. Kaikki sanat, sddnnot, jatkokoulutukset, kehitys- ja
logistiikkaosastot ovat hallussa, silti ei olla vield ldhelldkéin ihmisen toi-
minnallisuutta. Organisaatioiden problematiikkaa voidaan piti4 todisteena
siitd, miten vaikeaa on luoda robottia, joka edes jollakin tavalla jiljittelee
yksittdisen ihmisen fantastista kykya kasitelld kaikkia ominaisuuksiaan,
yhti aikaa ja symbioosissa. ®



28

5 kysymysti sinulle

% Tekninen kehitys asettaa uusia vaatimuksia johtajille, tyontekijoille, kaytta-
jille, teilla liikkuville — eli kaikille ihnmisille niin tyéssa kuin yksityiselamassakin.
Jokainen organisaatio ja yksityishenkil® voi esittaa itselleen seuraavat viisi
kysymysta etsiessaan inhimillisia mahdollisuuksia ja rajoitteita.

1. Milla tavalla tehokkuuden vaatimus

voi uhata turvallisuutta?

7. Miki kannustaa yksiloa
tekemaan virheesta ilmoituksen?

2 Miten tekniset aluevaltaukset vaikutta-
vat yksilon vastuuntuntoon?

Y4 Miten sd@nnét vaikuttavat yksilon
kayttaytymiseen?

5. Miten herkisti yksilo voi vaikuttaa

toimintaan?




f 2009

Ifon Pohjoismaiden johtava vahinkovakuutus-
yhtio, jolla on noin 3,6 miljoonaa asiakasta Pohjoismaissa,
Baltiassa ja Vendjilld. If tarjoaa noin 6 800 tyontekijin
voimin tdydellisen valikoiman vahinkovakuutusratkaisuja
ja palveluja niin yksityishenkil6ille kuin kansainvilisille
teollisuusyrityksillekin.

Ifin MENESLYS jatkui vuonna 2009. Talouskriisista
huolimatta yhtio on ylittinyt tulostavoitteensa jo kuutena
perittdisend vuotena. Vakuutustekninen tulos oli 5184
miljoonaa Ruotsin kruunua. Yhdistetty kulusuhde oli 92,1
prosenttia, mikd on huomattavasti pitkin aikavilin tavoi-
tetta parempi. Markkinaosuudet kehittyivit hyvin.

Menestyminen on seurausta jarjestelmallisestd ja pitka-
janteisestd panostuksesta, jossa tirkeintd on vahva asiakaslah-
toisyys, valikoiva kasvustrategia ja kustannustehokkuus.

Ifin liiketoiminta-alueet ovat Henkil6asiakkaat, Yritys-

asiakkaat, Suurasiakkaat seki Baltia ja Vendja.
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Toiminta-ajatus,

strategia ja taloudelliset tavoitteet

Ifin visiona on olla Pohjoismaiden ja Baltian johtava vahinkovakuutusyhtid, jolla on
alan tyytyvdisimmat asiakkaat, kattavin asiantuntemus ja paras kannattavuus.

Toiminta-ajatus

If tarjoaa hinnaltaan kilpailukykyisid vakuutusratkaisuja, jot-
ka tuovat asiakkaille turvallisuutta ja vakautta yrittdjyyteen,
asumiseen ja arkeen.

Strategiset tavoitteet

Ifin tavoitteena on ylldpitdd kilpailijoitaan parempi pitkin
aikavilin kannattavuus ja asiakastyytyviisyys sekid hyvi luot-
tokelpoisuus.

Strategiset painopistealueet

Lisdarvo asiakkaalle

If ylittda asiakkaiden odotukset parhailla vakuutusratkaisuil-
la, nopealla ja oikeudenmukaisella vahingonkasittelylld sekd
ystavilliselld palvelulla.

Keskitetty vakuutusosaaminen
If vahvistaa méiritictoisesti organisaationsa osaamista ja kykyi

kehittdi, hinnoitella ja myyda vakuutustuotteita sekd ennalta-
chkiisti ja kisitelld vahinkoja.

Pohjoismainen liiketoiminta-alusta

If luo kilpailuetuja integroidun pohjoismaisen ja baltialaisen
organisaation pohjalta hyodyntimalld suurten yksikoiden tuo-
mia etuja sekd jakamalla osaamista.

Tasapainoisen riskin sijoitusstrategia

Ifin tavoitteena on vakuutus- ja sijoitussalkkuihin liittyvien
riskien tasapainottaminen. Ifin sijoitusstrategiana on sopeuttaa
sijoitusten valuuttajakauma ja duraatio vastaamaan vakuutus-
toiminnan vastuuvelkaa. Muut varat sijoitetaan tavoitteena
kokonaistuoton lisddgminen.

Ydinarvot

Yhteydenpito helppoa

Ifin henkil6st66n on helppo saada yhteys, ja yhtion tuotteita
ja palveluja on helppo ymmartia.

Sitoutunut
If on aloitteellinen ja vilittdi asiakkaasta.

Luotettava
If pitdd lupauksensa ja auttaa asiakasta tarvittaessa.

Uudistava
If vie kehitystd eteenpdin ja kehittdd jatkuvasti uusia vakuu-
tustuotteita ja palveluja.

Ifin vuosikertomus 2009

Yhdistetty kulusuhde
2009 921 %
2008 918%
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Markkinat ja kilpailijat

Pohjoismaissa on Euroopan seitsemdnneksi suurimmat vahinkovakuutusmarkkinat, joi-

den arvo vakuutusmaksuissa mitattuna on noin 200 miljardia Ruotsin kruunua. Euroopan
vahinkovakuutusmarkkinoiden arvo on yhteensé noin 4 200 miljardia Ruotsin kruunua. If
on Pohjoismaiden suurin ja yksi Euroopan 15 suurimmasta porssinoteeratusta vahinkova-

kuutusyhtiosta.

Pohjoismaat

If on vahinkovakuutustoimintaan keskittyvi yhtio, ja silld on
integroitu pohjoismainen organisaatio. Ifin osuus pohjoismai-
sista markkinoista on yhteensa noin viidesosa. If on Ruotsin,
Norjan ja Suomen johtavia vahinkovakuutusyhtioitid. Sen
markkinaosuus on Ruotsissa 20, Norjassa 28 ja Suomessa 26
prosenttia. Tanskassa, jossa markkinat ovat pirstoutuneemmat,
If on viidenneksi suurin yhti6 5 prosentin markkinaosuudel-
laan.

Pohjoismaiset vakuutusmarkkinat ovat suhteellisen yhte-
ndiset. Viidelld suurimmalla yhti6lld on hallussaan lihes kaksi
kolmasosaa markkinoista, ja neljd suurinta yhtiéta toimii use-
ammassa kuin yhdessi Pohjoismaassa. Kilpailu pohjoismai-
silla vakuutusmarkkinoilla on jatkunut kireina viime vuosina.
Monet toimijat ovat esimerkiksi pyrkineet aktiivisesti vahvis-
tamaan jakeluvoimaansa yhteistyésopimusten ja verkkopalve-
lujen avulla. My6s pankit ovat laajentaneet tuotetarjontaansa
vahinkovakuutustuotteilla ja toimivat joissakin tapauksissa
my0s vakuutuksenantajina.

Vuosi 2009 asetti suuria haasteita pohjoismaisille vakuutus-
markkinoille. Korjauskustannusten nousupaine jatkui yleisesti
talouskriisistd huolimatta voimakkaana, minki vuoksi monet
yhtiot nostivat vuoden aikana vakuutusmaksujaan. Markkinoi-
den volyymikehitys kidntyi laskuun joidenkin erityisesti talou-
delliseen toimintaan liittyvien tuotealueiden heikentyessi seka
yritys- ettd yksityissegmenteissi. Volyymipaineen tuloksena
monet yhtiot ilmoittivat tehostamistoimista vuoden 2009 ai-
kana. Vuoden aikana tapahtuneen markkinakehityksen jilkeen
vakuutusalalla on odotettavissa jatkotoimia toiminnan tehok-
kuuden ja kannattavuuden varmistamiseksi vuonna 2010.

Baltia ja Venaja

Viron vahinkovakuutusmarkkinoilla If on suurin yhtié 28
prosentin markkinaosuudellaan. Latvian markkinoilla If on
kahdeksan prosentin markkinaosuudellaan neljanneksi suurin
ja Liettuan markkinoilla viidenneksi suurin (10 prosenttia)
toimija. If on toiminut myos Pietarissa Venijilld vuodesta
2006 lahtien.

Markkinaosuudet
Ruotsi Q3 2009

Muut 19 %
Lansforsakringar 30 %

Folksam 14 %

Trygg-Hansa 17 % 1f 20 %

Norja Q3 2009

Muut 15 %
Gjensidige 29 %
Sparebank1 10 %

Trygvesta 18 %

Suomi 2008
Muut 9 %

Lahivakuutus 9 % Pohjola 28 %

Fennia 11 %

Tapiola 19 % If 26 %
Tanska 2008
TrygVesta 21 %
Muut 32 %
TopDanmark 18 %
If 5%

Alm Brand 10 % Codan 14 %

Baltia 1-9/2009
Codan 20 %

Muut 31 %
If 14 %
Gjensidige 10 %
Ergo 12 % BTA 13 %
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Ifin lilketoiminta-alueet

If harjoittaa liiketoimintaansa pohjoismaisista ldhtokohdista. Toiminta on jaettu
asiakasldhtoisesti Henkiloasiakkaat-, Yritysasiakkaat- ja Suurasiakkaat-liiketoi-
minta-alueisiin. Markkinaedellytyksiltdan erilaiset Baltia ja Vendjd muodostavat

erillisen liiketoiminta-alueen.

Henkiloasiakkaat

If on Pohjoismaiden johtava henkildasiakkaiden vakuutusyhtio. Henki-
|6asiakkaiden liiketoiminta-alueella on Norjassa, Ruotsissa, Suomessa
ja Tanskassa yhteensa noin kolme miljoonaa asiakasta. Vuoden 2009
vakuutustekninen tulos oli 2 608 miljoonaa Ruotsin kruunua ja yhdis-
tetty kulusuhde 92,5 prosenttia.

Millainen oli vuosi 2009?

— Vuosi 2009 oli hyvin haasteellinen. Syvistd talouskriisistd ja
monilla markkinoilla vallitsevasta kovasta kilpailusta huolimatta
kehityksemme oli kuitenkin myo6nteisti. Myyntiluvut pysyivit hy-
vini, karsimme yhtion sisaisid kustannuksia ja kannattavuutemme
oli tyydyttiva.

Menestyimme vuoden aikana my6s monilla markkinoilla. Kaiken
kruunaa ilman muuta Ruotsin Volkswagen-ryhman kanssa solmittu
sopimus merkkivakuutusten siirtimisest Ifille.
Se oli vuoden 2009 merkittivin vahinkovakuu-
tussopimus. Lisiksi olemme solmineet uusia
tirkeitd sopimuksia esimerkiksi norjalaisen
FINN.no:n ja tanskalaisen BilBasenin kanssa
sekd edistineet hyvid yhteistydtimme suoma-
laisen S-ryhmin kanssa.

1

Miten talouskriisi vaikuttaa teihin?

— Tietysti kriisi vaikuttaa my6s meihin, kuten
kaikkiin muihinkin. Kriisin vakavin vaihe on todennikoéisesti ohi-
tettu, mutta vuodesta 2010 tulee edelleen haastava. Kestdd vield
jonkin aikaa, ennen kuin kasvu lihtee taas nousuun samalla tavalla
kuin 2000-luvun puolivilissa.

Line Hestvik,
Henkiléasiakkaat.

Mihin panostatte vuonna 2010?

— Kohtaamme markkinoilla monia aktiivisia kilpailijoita, sekd uu-
sia ettd vanhoja. Sen vuoksi meille on erittdin tirkedd huolehtia
asiakkaistamme koko ajan tarjoamalla uusia jannittivid tuotteita
ja alan parasta palvelua. Lisiksi meiddn on yllipidettivd kannat-
tavuuttamme ja jatkettava kustannusten karsimista. Vuosi 2010
tuo tullessaan melkoisia haasteita, mutta hyvin varustautuneena
selvidmme niistd kunnialla.

Vakuutusmaksu-

tulo maittain Tanska 7 %

Suomi 21 %

Ruotsi 36 %

Norja 36 %

Ifin vuosikertomus 2009

Yritysasiakkaat

Yritysasiakkaiden likketoiminta-alueen kohderyhma koostuu enint&an
500 henkilda tyoéllistavista yrityksista. Liiketoiminta-alue on Pohjois-
maiden markkinajohtaja noin 330 000 yritysasiakkaallaan. Vuoden
2009 vakuutustekninen tulos oli 1 523 miljoonaa Ruotsin kruunua ja
yhdistetty kulusuhde 92,6 prosenttia.

Millainen oli vuosi 2009?

—Teimme vuonna 2009 jilleen hyvin tuloksen, aivan kuten vuonna
2008. Olemme pirjanneet hyvin vaativilla ja kilpailualttiilla mark-
kinoilla ja asemamme on vakaa kaiken turbulenssin keskelld, miki
on luonnollisesti tirkedd asiakkaillemme. Erityisen ilahduttavaa on
se, ettd olemme pystyneet kasvamaan myos sellaisilla markkinoilla,
joiden kokonaismyynti on laskussa, erimerkiksi Tanskassa.

Miten talouskriisi vaikuttaa teihin?

— Kiriisi on kohdellut kaltoin monia asiakkai-
tamme, ja siitd on seurannut konkursseja, irtisa-
nomisia ja toiminnan leikkauksia. Tami nikyy
luonnollisesti my6s meiddn myyntiluvuissam-
me, mutta kuitenkin suhteellisen rajoitetusti.
Yritykset tarvitsevat vakuutuksia sekd hyvini
ettd huonoina aikoina.

Kriisin alussa oletimme vahinkojen vihe-
nevin jonkin verran kiihkedn suhdanteen jaih-
tyessd. Niin ei kuitenkaan ole kidynyt sen paremmin isojen kuin
pientenkdin vahinkojen kohdalla. Muutosta on havaittavissa ehka
siind, ettd palovahinkojen mdira tuntuu olevan nousussa.

Ivar Martinsen,
Yritysasiakkaat.

Mihin panostatte vuonna 2010?

— Odotamme vuotta 2010 melkoisen jinnittyneini. Alkavatko yri-
tykset investoida taas, kiynnistyyké kasvu? Panostamme voimak-
kaasti toimintamme tehostamiseen ja sisdisten kustannusten vihen-
timiseen. Pyrimme kayttimain vakuutusmaksuista mahdollisimman
vihin omiin kuluihimme ja mahdollisimman paljon asiakkaittemme
palvelemiseen ja heidin vahinkojensa korvaamiseen. Monet kilpai-
lijat ovat ilmoittaneet mahdollisista hintojen korotuksista vuoden
aikana, ja olen heidin kanssaan samoilla linjoilla.

Vakuutusmaksu-

tulo maittain Tanska 11 %

Ruotsi 17 %

Suomi 26 %

Norja 46 %



Suurasiakkaat

Suurasiakkaiden liiketoiminta-alue on Pohjoismaiden johtava suurasiak-
kaiden vakuuttaja ja Euroopan viidenneksi suurin teollisuusvakuutusten
valittdja. Asiakkaat ovat pohjoismaisia suuryrityksid, joiden liikevaihto
on yli 500 miljoonaa Ruotsin kruunua ja joilla on yli 500 tydntekijaa.
Asiakasyrityksia on noin 1 300.Vakuutustekninen tulos oli 759 miljoo-
naa Ruotsin kruunua ja yhdistetty kulusuhde 90,7 prosenttia.

Millainen oli vuosi 2009?

— Vuosi 2009 oli Ifille menestyksekis suurasiakasmarkkinoilla. Tulos
on kehittynyt myonteisesti vuoden aikana tapahtuneista suurvahin-
goista huolimatta.

Toimintamme on lisddntynyt merkittivisti ennen kaikkea Ruotsissa.
Ifin kaltaisen vakaan ja pitkdjinteisen kumppanin edut tulevat selkedsti
esille epdvakaina ja levottomina aikoina. Varsinkin, kun kysymyk-
sessd ovat monimutkaiset riskit ja suuret, esimerkiksi osaamiseen tai

rahoituskapasiteettiin kohdistetut vaatimukset ja
kun vakuutuskumppanilta edellytetian paikallis-
- ) ten lakien ja sddntojen tuntemista kansainvilisissd
L kaupoissa.
i Miten talouskriisi vaikuttaa teihin?

5 — Asiakkailla on ollut rankka vuosi. He ovat jou-
tuneet vihentimiin tuotantoaan ja kuljetuksiaan
sekd irtisanomaan tyOntekijoitidn. Se tietenkin
pienentid vakuutusmaksutuloja.

Morten Thorsrud,
Suurasiakkaat.

Mitka ovat tarkeimmit trendit vuonna 2010?
- Vakuutusmaksutuloon kohdistuva paine kasvaa edelleen vuonna
2010. Kriisin vaikutukset jatkuvat vield pitkdan.

Uskon, ettd henkil6ston sairaanhoitovakuutukset alkavat myos pik-
kuhiljaa kiinnostaa taas enemman. Pitkilld aikavililli on nahtivissi sel-
lainen suuntaus, ettd yritykset panostavat yhi enemmin tyontekijoiden-
sd terveyteen. Taantuman aikana henkil6ston sairaanhoitovakuutusten
myynti tasaantui, mutta se lihtee uudelleen kasvuun vuonna 2010.

Huomio kiinnittyy taas jilleenvakuutuksiin. Vakuutustoiminnan
perustana oleva kannattavuusvaatimus puoltaa jilleenvakuutusmaksu-
jen korottamista. Samalla jilleenvakuuttajien sijoitukset ovat tuotta-
neet erittdin hyvin, mitd jotkut toimijat voivat kiyttid hintakilpailuun
markkinaosuuksista.

Vakuutusmaksu-

tulo maittain Tanska 13 %

Suomi 23 %

Ruotsi 45 %

Norja 20 %

Baltia ja Vendja

Baltian ja Venajan liiketoiminta-alue kattaa Viron, Latvian, Liettuan ja
Vendjan. Sekd henkil6- etta yritysasiakkaita on yhteensa noin 425 000.
Vakuutustekninen tulos oli 238 miljoonaa Ruotsin kruunua ja yhdis-
tetty kulusuhde 91,7 prosenttia.

Millainen oli vuosi 2009?

—Talouskriisi 16i leimansa kaikkeen Baltian maissa vuonna 2009. BKT
romahti, tyottomyys kasvoi rajahdysmiisesti, autojen myynti puolittui,
asuntolainamarkkinat olivat aivan jadssi. Kaikki timi vaikutti suoraan
myo6s vakuutustoimintaan, vakuutusmaksutulo kutistui yli 20 prosen-
tilla. Ifissd on paiskittu kovasti t6itd yhtion sopeuttamiseksi uuteen to-
dellisuuteen. Olemme vihentineet henkilostod viidennekselld. Olemme
tuoneet markkinoille erityisid vakuutuksia , joilla vastaamme entisti
paremmin asiakkaiden tarpeisiin. Ne antavat vain
vihimmiissuojan mutta ovat samalla my&s erittdin
edullisia. If on selviytynyt kriisistd paremmin kuin
kilpailijansa ja sen kannattavuus on pysynyt erin-
omaisena. Olemme kuitenkin menettineet paljon
maksutuloa.

My®6s Vendjan markkinoiden kehityssuunta on
ollut synkkd, mutta ei yhtd dramaattinen kuin Bal-
tiassa. Vendjilli olemme ennen kaikkea pyrkineet
integroimaan vuonna 2008 ostamaamme Region-
vakuutusyhtiota osaksi toimintaamme. Timi edellyttid meilti monen-
laisia toimenpiteitd, aina uusien moottoriajoneuvotariffien laatimisesta
jakdyttoonotosta vakuutusjirjestelmien vaihtamiseen. Panostamme eri-
tyisesti Pietarin seutuun, jossa yhtiomme kasvaa kriisistd huolimatta.

P
\,“‘

Timo Vuorinen,
Baltia ja Venaja.

Mihin panostatte vuonna 2010?

—Toivottavasti Baltian talous on jo paissyt pahimman yli. Vakuutusyh-
ti6itd odottaa uusi dramaattinen vuosi, joka tuo tullessaan lihes bru-
taalia kilpailua, erilaisia yrityskauppoja ja yhteenliittymid sekd pienten
yhtiéiden katoamista markkinoilta. Siitd huolimatta If pyrkii lisidmain
markkinaosuuttaan.

Arvioimme Venijin vakuutusmarkkinoiden kasvavan kohtuullisesti
ja aiomme ottaa tistd kasvusta osamme. Pyrimme jatkossakin vahvista-
maan asiakkaillemme kohdistettua tarjontaa muun muassa avaamalla
toimiston Moskovaan.
Vakuutusmaksu- Vendja 13 %
tulo maittain

Liettua 23 % Viro 46 %

Latvia 18 %
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Tuloskatsaus

MSEK 2009
Vakuutusmaksutuotot 38701
Korvauskulut —28 856
Vakuutustoiminnan liikekulut -6 801
Vakuutustoimintaan kohdistettu sijoitustoiminnan nettotuotto 2139
Muut vakuutustekniset tuotot 240
Muut liikekulut -239

Sijoitustoiminnan nettotuotto ja muut erdt 1717

Verot -1700

2008

36 635
—27 269
-6 372
2242
249
-212

64

~1451

2007

35128
-25795
—6 045
1894
272
-228

=217

1321

2006

34837
—25252
-6 063
1602
210
-210

1702

-1955

2005

34 426
-25028
-6 135
1537
164
=179

2708

-2015
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Tase, 31. joulukuuta

MSEK 2009 2008 2007 2006 2005
Vastaavaa
Aineettomat hyddykkeet 1358 1335 1138 1228 1324
Sijoitukset 106 832 98 036 94 307 89 796 92 283
Jalleenvakuuttajien osuus vakuutusteknisesta vastuuvelasta 4892 4686 4573 4711 5192
Laskennalliset verosaamiset 666 1497 721 947 1113
Saamiset 9 869 9750 9 069 8 087 7901
Muu omaisuus ja siirtosaamiset 4912 4935 4297 6982 5066
Vastaavaa yhteensa 128 529 120 239 114 105 111751 112 879
Vastattavaa
Oma padoma 22 542 17 140 18 504 19 304 24363
Padomalainat 4240 4489 3893 3721 3859
Laskennalliset verovelat 4054 4011 3640 3603 3087
Vakuutustekninen vastuuvelka 87 993 85749 80 506 74 554 74 027
Velat 6663 6 109 4655 7705 4645
Varaukset ja siirtovelat 3037 2741 2907 2 864 2898
Vastattavaa yhteensa 128 529 120 239 114 105 111751 112 879
Vakavaraisuuspadaoma 30171 24 143 25316 25681 30 196

Vakuutustoiminnan tunnusluvut

Vahinkosuhde 74,6 % 74,4 % 73,4 % 72,5 % 72,7 %
Liikekulusuhde 17,6 % 17,4 % 17,2 % 17,4 % 17,8 %
Yhdistetty kulusuhde 92,1 % 91,8 % 90,6 % 89,9 % 90,5 %
Toimintakulusuhde 24,1 % 23,7 % 23,7 % 24,0 % 243 %

Sijoitustoiminnan tunnusluvut
Kokonaistuottoprosentti 12,4 % -3,1% 2,6 % 43 % 58 %

Muut tunnusluvut

Toimintapddoma 24 886 21890 23 426 25 400 25985
Toimintapadoman vahimmaismaara 6 504 6 199 6 094 5868 5938
Vastuunkantokyky 773 % 65,7 % 71,3% 73,6 % 87,5 %

" Laskelmat on tehty niiden periaatteiden mukaisesti, joilla If sisdisesti arvioi sijoitustoimintaansa.
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