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Nama kaytannesaannot eivat ole EU:n tietosuoja-
asetuksen 40 artiklan mukaiset kdaytannesaannot,
vaan ne on tarkoitettu finanssialan yritysten oman
ohjeistuksen ja toiminnan suunnittelun avuksi.
Tavoitteena on edistaa hyvaa henkilotietojen kasittely
tapaa finanssialalla.
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Henkil6tietojen kasittelya finanssialalla koskevat kaytannesaannot
1 Johdanto

EU:n yleinen tietosuoja-asetus tuli voimaan 25.5.2016. Tietosuoja-asetus korvaa
voimassa olleen tietosuojadirektiivin, joka on Suomessa implementoitu
henkilotietolakiin. Asetusta sovelletaan seké yksityisella etta julkisella sektorilla
25.5.2018 lahtien.

Tietosuoja-asetusta sovelletaan Suomessa sellaisenaan. Asetus edellyttdd kuitenkin
Suomessa myo6s lainsdadantotoimenpiteitd, silla jAsenvaltioilla on mahdollisuus antaa
asetusta tarkentavaa lainsdadanttd. Keskeisin kansallinen sd&dds on valmisteilla
oleva tietosuojalaki .

Tietosuoja-asetuksen tarkoituksena on suojella luonnollisia henkilditéa henkilétietojen
kasittelyssa. Luonnollisten henkildiden suojelu henkildtietojen kasittelyn yhteydessa
on perusoikeus. Uudistuksen tavoitteena on muun muassa parantaa henkilotietojen
suojaa lisdamalla lapinakyvyytta seka parantamalla rekisteroityjen mahdollisuutta
valvoa omia tietojaan. Liséksi tavoitteena on korkeampi harmonisoinnin taso seké
sisamarkkinoiden tukeminen.

Tietosuoja-asetuksessa maaritellyt rekisterdidyn oikeudet vastaavat suurelta osin
aiempaa saantelya. Henkilollda on edelleen oikeus esimerkiksi tarkastaa itseaan
koskevat tiedot. Myds aiemman sééntelyn mukaan rekisterinpitdjan oli oikaistava
virheelliset tiedot ja poistettava esimerkiksi tarpeeton tai vanhentunut henkil6tieto
(oikeus tulla unohdetuksi). Asetuksella kuitenkin luodaan myds uusia oikeuksia, joilla
nykyaikaistetaan sdantelyd vastaamaan teknologian kehitysté. Rekisterdity voi
paasaantoisesti saada itseddn koskevia tietoja sdhkoisesti ja han voi siirtaa
antamansa henkildtiedot jarjestelméasta toiseen. Asetus suojaa erityisia henkiléryhmia
ja rajoittaa esimerkiksi lasten henkilttietojen kasittelya ilman vanhempien
suostumusta. Silla annetaan myds tietosuojaviranomaiselle, jona Suomessa toimii
tietosuojavirasto, valtuudet maarata huomattavia sanktioita saantelyn rikkomisesta.

Finanssiyritykset kasittelevat jokapaivaisessa tydssaan asiakkaita koskevia erilaisia
tietoja. Tietosuoja-asetus vaikuttaa taman vuoksi merkittavalla tavalla finanssialaan.

Naiden kaytannesaantdjen tarkoituksena on maarittaa finanssialalle henkilétietojen
k&sittelyn periaatteet. Tavoitteena on edistdd hyvaa henkildtietojen kasittelytapaa
ottaen huomioon finanssialan erityispiirteet ja rekisterdityjen yksityisyyden suoja ja
siten lisata asiakkaiden luottamusta finanssipalveluihin. Saannét on tarkoitettu
finanssiyrityksille niiden itse suorittaman ohjeistuksen, toiminnan suunnittelun ja
opastuksen tueksi. Yksityiskohtaisen ohjeistuksen tarvetta saannot eivat
lahtokohdastaan johtuen kykene poistamaan.

Suomalaisissa luottolaitoksissa ja vakuutusyhtidissé on liki 20 vuoden ajan ollut
kaytossaan Finanssialan Keskusliitossa ja sen edeltgjissa valmistellut,
tietosuojavaltuutetun tarkastamat kaytannesaannot, joita on hyddynnetty uusien
kaytannesaantojen laatimisessa. Nykyisen Finanssiala ry:n jasenistoon kuuluu myds
rahoitusyhtioita, sijoituspalveluyrityksia, rahastoyhtititéd seka vaihtoehtorahastojen
hoitajia. Naiden yhtididen osalta on hyva huomioida, etta kaytdnnesaantdjen
kirjaukset soveltuvat suurimmilta osin myods niiden toimintaan ja vastaavat kirjaukset,
jotka loytyvat kaytannesaannoista viitatuista luottolaitoslaista ja vakuutusyhtiolaista,
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ovat myds kyseisia toimijoita koskevissa erityislaeissa. Nain ollen kaytannesaannot
ovat kayttokelpoiset soveltuvin osin myds niiden toiminnassa. Sen sijaan tietosuoja-
asetuksen edellyttamat muutokset lakisaateisia vakuutuksia koskevaan
erityislainsdadantdon ja samoin naita vakuutuslajeja koskeva ohjeistus on viela
tydnalla, joten kaytannesdanndissa ei oteta yksityiskohtaisesti kantaa kyseisten
vakuutuslajien osalta. Lopuksi on syyta huomioida, ettéa kaytdnnesaannot eivat sisalla
finanssiyritysten omien tyontekijoiden henkilttietojen kasittelyd koskevia periaatteita.

2 Soveltaminen ja maaritelmat
2.1 Milloin tietosuoja-asetusta ja kdytannesaant6ja sovelletaan?

Tietosuoja-asetusta ja naita kaytannesaantoja sovelletaan finanssialalla luonnollisia
henkil6itéa koskevaan jasenneltyyn henkilGtietojen kasittelyyn, tapahtuipa tietojen
kasittely automaattisesti tai manuaalisesti. Kasittelyn kohteena voivat olla muun
muassa finanssiyrityksen asiakkaiden, toimihenkildiden tai hallintohenkildiden
henkiltiedot. Naista henkiloryhmista voidaan muodostaa henkilérekistereita eri
kayttdtarkoituksen mukaisesti (esim. asiakas- ja vakuutusrekisteri,
markkinointirekisteri, korvausrekisteri, henkilostorekisteri ja sisapiirirekisteri).
Jaljempéana ohjeistetaan lahtokohtaisesti asiakkaita ja naihin rinnastettavia henkil6ita
koskevien henkildtietojen kasittelya.

Lahtokohtana henkilttietoa maariteltdessa ovat kaikki luonnollista henkiloé koskevat
tiedot. Asetusta ja kaytadnnesaéanttja sovellettaessa on kuitenkin otettava huomioon,
ettd asetuksen tarkoituksena on suojata henkilon yksityiselamaa ja muuta
yksityisyyttd. Nain ollen esimerkiksi ammatinharjoittajan tai yritystoimintaa
harjoittavan henkilon kyseiseen ammatti- ja yritystoimintaan liittyvat asiat kuuluvat
yksityisyyden suojan piiriin vain siltd osin kuin tiedot koskevat kyseista henkilda. Sen
sijaan esimerkiksi yritysta koskevat tiedot eivat kuulu asetuksen ja kaytanne-
saéntojen soveltamisalan piiriin.

2.2 Tietosuoja-asetuksen ja kdytannesaantdjen keskeisten kasitteiden maaritelmat

Henkildtiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil6dn (rekisterdity), liittyvia tietoja. Tunnistettavissa olevana
pidetddn luonnollista henkil6a, joka voidaan suoraan tai epasuorasti tunnistaa
erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitiedon,
verkkotunnistetietojen taikka yhden tai useamman hénelle tunnusomaisen fyysisen,
fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen
tekijan perusteella.

Henkilotiedon maéaritelma on laaja ja kattaa lahtokohtaisesti kaikki luonnolliseen
henkil6on liittyvat tiedot, kuten henkilon tunnistetiedot (nimi, syntymaaika ja -paikka,
henkilétunnus, sukupuoli, osoite ja puhelinnumero) seka varallisuutta ja tuloja
koskevat tiedot.

Henkildtietoja ovat my6s henkilon luottolaitoksen kanssa tekemiin
sopimuksiin seka palveluiden kayttoon liittyvat keskeiset tiedot. Samoin
henkilttietoja ovat kaikki luottolaitokseen kertyvéat tiedot henkilon
ominaisuuksista, toimintatavoista, luotettavuudesta ja arvostelman
luonteiset kuvaukset. Myds henkilén kuva ja esimerkiksi tallennettu
puhe ovat henkilttietoa.
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Henkiltietoja ovat myos henkildn vakuutussopimuksiin liittyvat
keskeiset tiedot, kuten tiedot vakuutusturvasta, vakuutetuista ja
edunsaajista, vakuutettavasta omaisuudesta, sen arvosta ja
sijaintipaikasta sekd omistussuhteista. My6s korvaustoimintaan liittyvat
luonnollista henkiloa koskevat tiedot ovat lahes poikkeuksetta
henkil6tietoja. Samoin henkilétietoja ovat kaikki vakuutusyhtiéon
kertyvat tiedot henkildn ominaisuuksista, toimintatavoista,
luotettavuudesta ja arvostelman luonteiset kuvaukset. Myos henkilon
kuva ja esimerkiksi tallennettu puhe ovat henkilGtietoa.

Henkilotietojen kasittelylla tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan
henkil6tietoihin tai henkilttietoja sisaltaviin tietojoukkoihin joko automaattista
tietojenkasittelya kayttaen tai manuaalisesti, kuten tietojen keraamista, tallentamista,
jarjestamista, jdsentamista, sailyttamista, muokkaamista tai muuttamista, hakua,
kyselya, kayttoa, tietojen luovuttamista siirtamalla, levittdmalla, tai asettamalla ne
muutoin saataville, tietojen yhteensovittamista tai yhdistamistd, rajoittamista,
poistamista tai tuhoamista.

Rekisterilla tarkoitetaan mita tahansa jasenneltya henkilotietoja siséltavaa
tietojoukkoa, josta tiedot ovat saatavilla tietyin perustein, oli tietojoukko sitten
keskitetty, hajautettu tai toiminnallisin tai maantieteellisin perustein jaettu.

HenkilGtiedot saattavat olla jaoteltavissa myos pienemmiksi
kokonaisuuksiksi ilman, etta niistd muodostuu omaa
henkildtietorekisteriddn. Esimerkiksi korvauskasittelyssa syntyvat ns.
vahinkokansiot katsotaan kuuluvaksi rekisterin tausta-aineistoon ja ne
ovat osa vakuutusyhtion korvausrekisteria.

Automaattisen tietojenkasittelyn avulla toteuttava tekstinkasittely ei
sellaisenaan muodosta laissa tarkoitettua henkilorekisteria, vaikka siina
kasitellaan henkilotietoja. Tietojenkasittelylla tuotetusta asiakirjasta voi
muodostua kuitenkin henkilorekisterin osa, jos asiakirja sailytetaan
osana tietojenkasittelyjarjestelmaa.

Asiakasrekisterin osana voi olla myds puhelinnauhoitteita seka kuva- ja
aanitallenteita siltd osin kuin ne sisaltavat asiakkaita koskevia tietoja.

Rekisteroity on henkild, jota henkildtieto koskee.

Luottolaitosten rekistereissa rekisterdityja ovat siten luottolaitoksen
asiakkaat eri ominaisuuksissaan, kuten tallettajina, luotonottajina tai -
hakijoina. Rekistergityja ovat myos henkiltt, jotka esim. tehdyn
henkilokohtaisen luottotarjouksen perusteella on rekisteroity
luottolaitoksen asiakasrekisteriin seké henkiltt, jotka on merkitty
mahdolliseen suoramarkkinointirekisteriin.

Vakuutusyhtididen rekistereissa rekisterdityja ovat siten vakuutusyhtion
asiakkaat eri ominaisuuksissaan, kuten vakuutuksenottajina,
vakuutettuina, korvauksenhakijoina ja edunsaajina. Rekisteroityja ovat
my6s mahdolliseen suoramarkkinointirekisteriin merkityt henkilot.
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Rekisterinpitaja on finanssiyritys, joka yksin tai yhdessa toisten kanssa maarittelee
henkil6tietojen kasittelyn tarkoitukset ja keinot. Rekisterinpitdjilla, jotka kuuluvat
konserniin, konsolidointiryhm&an, luottolaitosten yhteenliittymaan, rahoitus- ja
vakuutusryhmittym&an tai taloudelliseen yhteenliittyméaéan, saattaa olla sisaisista
hallinnollisista syista johtuen oikeutettu etu siirtda henkildtietoja sanotun
organisaation sisalla.

Henkilotietojen k&sittelij& on luonnollinen henkild tai oikeushenkild, viranomainen,

virasto tai muu elin, joka kasittelee henkildtietoja rekisterinpitajan lukuun. Selvyyden

vuoksi todetaan, ettei yksittainen tyontekija ole asetuksen tarkoittama henkil6tietojen
kasittelijd. Vuokratyontekijat rinnastetaan tydnantajan omiin tyontekijoihin.

Profiloinnilla tarkoitetaan mita tahansa henkil6tietojen automaattista kasittelya, jossa
henkil6tietoja kayttamalla arvioidaan luonnollisen henkilon tiettyja henkilékohtaisia
ominaisuuksia, erityisesti analysoidaan tai ennakoidaan piirteita, jotka liittyvat
kyseisen luonnollisen henkilon tydsuoritukseen, taloudelliseen tilanteeseen,
terveyteen, henkildkohtaisiin mieltymyksiin, kiinnostuksen kohteisiin, luotettavuuteen,
kayttaytymiseen, sijaintiin tai liikkkeisiin.

Pseudonymisoinnilla tarkoitetaan henkilGtietojen kasittelemista siten, etta
henkildtietoja ei voida enaa yhdistaa tiettyyn rekisterodityyn kayttamatta lisatietoja,
edellyttden etté tallaiset lisatiedot sailytetaan erillaan ja niihin sovelletaan teknisia ja
organisatorisia toimenpiteitd, joilla varmistetaan, ettei henkilotietojen yhdistamista
tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkilddn tapahdu.

Anonyymit tiedot ovat tietoja, jotka eivét liity tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkil6dn, tai henkil6tietoja, joiden tunnistettavuus on poistettu
siten, ettei rekisterdidyn tunnistaminen ole enda mahdollista. Anonyymia tietoa voivat
olla esim. testitietojen, tilastotarkoituksia tai finanssiyrityksen riskienhallintaa, kuten
vakavaraisuuden hallintaa, varten kaytettavien tietojen kasittely. Tietosuoja-asetus ei
koske tallaisten tietojen kasittelyd. On kuitenkin huomioitava, ettéd henkilttietojen
anonymisointi on henkil6tietojen kasittelya.

Luottolaitoksen ja vakuutusyhtiGiden toimihenkil6illa ja toimielimien jasenilla on lakiin
perustuva salassapitovelvollisuus, jolla varmistetaan asiakkaiden asioiden
luottamuksellinen kasittely. Toimihenkilét saavat kasitella asiakastietoja vain
tyotehtaviensa edellyttdméssa laajuudessa. Pankki-/ vakuutussalaisuus kasittaa
kaikki ne seikat, jotka luottolaitoksen toimi- tai luottamushenkild tydssaan saa
tietoonsa asiakkaan tai muun sen toimintaan liittyvan henkilon taloudellisesta
asemasta tai yksityiskohtaisen henkilon henkilékohtaisia oloja koskevasta tiedosta
taikka liilke- tai ammattisalaisuudesta.

3 Henkildtietojen kasittelyn yleiset edellytykset
3.1 Henkilotietojen kasittelya koskevat periaatteet

Finanssiyritysten on henkilttietoja kasitellessaan noudatettava lakia, huolellisuutta,
hyvaa tietojenkasittelytapaa ja toimittava muutoinkin niin, ettei pankki- tai
vakuutussalaisuutta, asiakkaiden yksityiselam&n suojaa ja muita perusoikeuksia
loukata.
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Henkildtietojen kasiteltdessa on noudatettava seuraavia, tietosuoja-asetuksessa
maariteltyja periaatteita.

Henkiltietoja on ensinndkin kasiteltava lainmukaisesti, asianmukaisesti ja
rekisteroidyn kannalta lapinékyvasti (lainmukaisuuden, kohtuullisuuden ja
lapinékyvyyden periaatteet). Lainmukaisuuden periaatteen mukaan henkilétietojen
kasittely on mahdollista vain, kun jokin tietosuoja-asetuksessa méaaritellyista
kasittelyn edellytyksista tayttyy. Lapindkyvyys tarkoittaa, ettd rekisterodity saa helposti
selkeéda tietoa kasittelysta, kuten esimerkiksi rekisterinpitajan identiteetista ja
kasittelyn tarkoituksista. Rekisteroéidyille tulee tiedottaa kasittelyyn liittyvista riskeista,
saannoistd, suojatoimista ja oikeuksista seka siitéq, miten he voivat kayttaa
oikeuksiaan.

Henkildtiedot on kerattava tiettyd, nimenomaista ja laillista tarkoitusta varten, eika
niitd saa kasitella myéhemmin naiden tarkoitusten kanssa yhteensopimattomalla
tavalla (kayttotarkoitussidonnaisuuden periaate). Kayttétarkoitus tai tarkoitukset on
maaritettava ja niista on kerrottava yksiselitteisesti henkildtietoja kerattaessa.
Henkiltietojen kasittely muita kuin alkuperdisia tarkoituksia varten on sallittua vain,
jos kasittely ei ole yhteensopimatonta alkuperaisten kayttdtarkoitusten kanssa.

Punnitessaan, onko mydhemman kasittelyn tarkoitus yhteensopiva niiden
tarkoitusten kanssa, joita varten henkil6tiedot alun perin kerattiin, finanssiyrityksen on
ensinndkin huomioitava alkuperéisten tarkoitusten ja suunnitellun myéhemman
kasittelyn tarkoitusten valiset yhteydet. Finanssiyrityksen tulee huomioida asiayhteys,
jossa henkilotiedot on keratty, ja tahan liittyen erityisesti myohempéaan kasittelyyn
liittyvat rekisterdidyn kohtuulliset odotukset, jotka perustuvat hanen ja
finanssiyrityksen véliseen suhteeseen. Henkilttietojen luonne, suunnitellun
my6hemman kasittelyn seuraukset rekisterotidyille ja asianomaisten suojatoimien
olemassaolo seka alkuperaisessa etta suunnitellussa kasittelyssa on myos
huomioitava. Finanssiyritys on itse vastuussa tulkinnastaan.

Mydhempaa henkilttietojen kasittelya yleisen edun mukaisiin arkistointitarkoituksiin
taikka tieteellista tai historiallista tutkimusta tai tilastotarkoitusta varten ei pideta
yhteensopimattomana alkuperdisen kasittelyn tarkoituksen kanssa. Myos
lainsaadanndn tarjoama kasittelyn oikeusperuste henkildtietojen kasittelylle voi
muodostaa kasittelyn oikeusperusteen myohemmalle kasittelylle.

HenkilGtietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen, mik& on
tarpeellista suhteessa niihin tarkoituksiin, joita varten niita kasitellaén (tietojen
minimoinnin periaate). Henkildtietoja tulee kasitella vain, jos kasittelyn tarkoitusta ei
voida kohtuullisesti toteuttaa muilla keinoin. Finanssiyrityksen tulee asettaa maaraajat
henkilttietojen poistoa tai niiden sailyttamisen tarpeellisuuden maaraaikaistarkastelua
varten, ja ndin varmistettava, ettei henkil6tietoja sailyteta pidempaan kuin on tarpeen.

HenkilGtietojen on oltava tdsmallisia ja tarvittaessa paivitettyja (tasmallisyyden
periaate). Finanssiyrityksen on toteutettava kohtuulliset toimenpiteet sen
varmistamiseksi, etta kasittelyn tarkoituksiin ndhden epatarkat ja virheelliset
henkilbtiedot poistetaan tai oikaistaan viipymaétta. Esimerkkina kohtuullisesta
toimenpiteestd voidaan pitda asiakastietojen sdannollista paivittamista luotettavaksi
katsottavasta lahteestd, kuten vaestttietojarjestelmasta tai postin rekistereistda. On
huomioitava, etta erityislainsdadanto, kuten kansainvalista veroraportointia koskevat
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saannokset, voi sisédltaa tietojen paivittamista koskevia velvoitteita. Laissa voidaan
esimerkiksi edellyttaa, etté asiakas sitoutuu asiakassopimuksessa ilmoittamaan itse
muuttuneista tiedoista.

Henkildtiedot on sailytettava muodossa, josta rekisterdity on tunnistettavissa
ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista
varten (sailytyksen rajoittamisen periaate).

Henkildtietoja on kasiteltdva tavalla, jolla varmistetaan henkildtietojen asianmukainen
turvallisuus, mukaan lukien suojaaminen luvattomalta ja lainvastaiselta kasittelylta
seka vahingossa tapahtuvalta haviamiseltd, tuhoutumiselta tai vahingoittumiselta
kayttden asianmukaisia teknisia tai organisatorisia toimia (eheyden ja
luottamuksellisuuden periaate). Nain muun muassa ehkaistaan luvaton paasy
henkil6tietoihin tai niiden kasittelyyn kaytettyihin laitteistoihin seka tallaisten tietojen
tai laitteistojen luvaton kaytt6. Henkil6tietojen asianmukainen turvallisuus on
ratkaistava tapauskohtaisesti riskiperusteiseen arviointiin nojautuen.

3.2 Milloin henkil6tietoja voidaan kéasitella?

Finanssiyrityksella on oikeus kasitella toimintansa kannalta tarpeellisia henkil6tietoja.
Kasittelyn on perustuttava tietosuoja-asetukseen tai Euroopan unionin tai jasenvaltion
lainsaadantoon. Tietosuoja-asetuksen mukaiset henkildtietojen kasittelyn edellytykset
ovat:

- rekistergity on antanut suostumuksensa henkilGtietojensa kasittelyyn yhta tai
useampaa erityista tarkoitusta varten.

- kasittely on tarpeen sellaisen sopimuksen taytantéon panemiseksi, jossa
rekisteroity on osapuolena, tai sopimuksen tekemista edeltavien
toimenpiteiden toteuttamiseksi rekisterdidyn pyynnosta.

Talla perusteella voidaan kasitellda esimerkiksi asiakasta koskevia tietoja
asiakkaan hankkiman palvelun tarjoamiseksi, vaikkapa lainan hakijan tietoja
tarjouksen antamista varten tai vakuutushakemukseen sisaltyvia asiakasta
koskevia tietoja ennen vakuutussopimuksen tekemista.

- kasittely on tarpeen finanssiyrityksen lakisdateisen velvoitteen
noudattamiseksi. Kasittelyn tulee perustua Euroopan unionin tai sen
jasenvaltion lainsdadantoon, ja myos kasittelyn tarkoitus tulee méaaritella
lainsd&dannossa.

Esimerkiksi lakisaateisten vakuutusten hoitoon liittyva henkil6tietojen kasittely
perustuu siihen, etté vakuutusyhtiot hoitavat lakisaateisia vakuutuksia
koskevissa erityislaeissa madriteltyja tehtavia.

Yksittaisia tietojenkasittelytilanteita varten ei kuitenkaan vaadita erityislakia,
vaan yksi laki voi oikeuttaa useita kasittelytoimia. N&in ollen esimerkiksi
rahanpesulaki mahdollistaa mm. seké asiakastietojen keraamisen etta
asiakassuhteen seurannan (kuten asiakkaan transaktioiden seurannan).

- kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintarkeiden
etujen suojaamiseksi
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- kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai
rekisterinpitdjélle kuuluvan julkisen vallan kayttdmiseksi

- kasittely on tarpeen finanssiyrityksen tai kolmannen osapuolen oikeutettujen
etujen toteuttamiseksi, paitsi milloin henkil6tietojen suojaa edellyttavat
rekisteroidyn edut tai perusoikeudet ja -vapaudet syrjayttavat tallaiset edut,
erityisesti jos rekisteroity on lapsi.

Finanssialalla on tavanomaista, etta henkil6tietojen kasittelyyn liittyy useampi
kasittelyperuste samanaikaisesti. Nain ollen yhden kasittelyperusteen
paattyminen ei valttdmatta paata oikeutta kasitella kyseisia henkildtietoja.
Finanssiyritykset huomioivat asian henkilétietojen kasittelyn suunnittelussa seka
kaytannon toteutuksessa esimerkiksi kasittelyn laajuuden osalta yhden
oikeusperusteen paattymisen jalkeen.

3.2.1 Oikeutettu etu kasittelyperusteena

Oikeutettu etu on olemassa esimerkiksi asiakkuussuhteen perusteella. Esimerkkina
voidaan mainita erilaiset asiakaspalvelutilanteet seka suoramarkkinointi.
Asiakassuhde on finanssiyrityksen kannalta merkittava tietojen kasittelyperuste.

Luottolaitoksen asiakkaita ovat esim. tilinomistajat ja -kayttajat,
kortinhaltijat, luotonhakijat ja velalliset, takaajat ja pantinantajat,
tallelokeron vuokraajat ja kayttajat seka arvopaperiasiakkaat,
edunvalvojat ym. asiakkaita edustavat henkilot. Asiakassuhdetta ei
muodostu pelkastaan yksittdisen maksutoimeksiannon perusteella,
mutta maksutoimeksianto oikeuttaa tarpeellisten tietojen kasittelemisen.

Asiakassuhde on myds vakuutusyhtion kannalta keskeinen
henkildtietojen kasittelyperuste. Vakuutuksenottajia, vakuutettuja,
vakuutusten edunsaajia ja korvauksenhakijoita koskevien
henkilbtietojen kasittely voi perustua asiakassuhteeseen. Tietojen
kasittelyyn oikeuttavan asiakassuhteen voidaan katsoa olevan
olemassa silloinkin, kun henkild ei itse tieda olevansa osallisena
vakuutussopimuksessa, esimerkiksi edunsaajana. Kaikki vahinkoon
osalliset eivat valttamatta ole vakuutusyhtion asiakkaita, mutta myos
heidan henkilttietojensa kasittelyn voidaan katsoa olevan oikeutettua
oikeutetun edun perusteella.

Tietojen kasittelya petosten estamistarkoituksessa voidaan pitda rekisterinpitajan
oikeutettuna etuna.

Esimerkiksi vakuutusyhtididen vahinkorekisteriin siséltyvien
henkil6tietojen kasittely on mahdollista oikeutetun edun perusteella.
Vahinkorekisterissa on kyse vahinkoja koskevista tiedoista, joita
vakuutusyhti6t luovuttavat toisilleen vakuutuslaitoksiin kohdistuvan
rikollisuuden estamiseksi. Vahinkorekisteriin liittyvaa henkilttietojen
kasittelya koskevat tarkemmat linjaukset 16ytyvat vahinkorekisteria
koskevista kaytannesaannagista.

Oikeutettu etu mahdollistaa my@s tietojen kasittelyn konsernin, konsolidointiryhman,
luottolaitosten yhteenliittyman, rahoitus- ja vakuutusryhmittyman ja taloudellisen
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yhteenliittymén sisélla. Tallaisessa tietojen kasittelyssa tulee kuitenkin huomioida
tietojen luovuttamista rajoittavat pankki- ja vakuutussalaisuus- sek& muut soveltuvat
salassapitosaannokset. Lisaksi rekisterinpitdjan on harkittava, milloin henkilGtietojen
suojaa edellyttavat rekisterdidyn edut tai perusoikeudet ja -vapaudet syrjayttavat
oikeutetun edun kasittelyperusteen.

Oikeutettu etu mahdollistaa henkil6tietojen kasittelyn tilanteissa, joissa on kyse
entisia asiakkaita koskevista saamisen maksun viivastymisistd. Saamisen maksun
viivastymista koskevilla tiedoilla on merkitysta arvioitaessa henkilon taloudellista
asemaa, sitoumusten hoitokykya ja luotettavuutta. Finanssiyritysten on tarkeéta
sailyttda maksun viivastymistietoja jonkin aikaa asiakassuhteen katkeamisen
jalkeenkin, koska asianomainen voi lyhyessakin ajassa hakeutua uudestaan yhteison
asiakkaaksi, ja siksi maksun viivastymisté koskevien tietojen kasittely voi tarpeellista
finanssiyritysten oikeutetun edun toteuttamiseksi ja luoton- ja sitoumustenantoon
liittyen riskien pienentamiseksi.

3.2.2 Suostumus kasittelyperusteena

Suostumus henkil6tietojenkasittelyn lainmukaisena kasittelyperusteena edellyttaa,
ettd rekisterodity on antanut suostumuksen yhté tai useampaa erityista tarkoitusta
varten. Suostumuksen pitaa olla tarpeellinen palvelun tarjoamisen kannalta. Jos
kasittelylla on useita tarkoituksia, suostumus olisi annettava kaikkia
kasittelytarkoituksia varten.

Suostumus olisi annettava selkeasti suostumusta ilmaisevalla toimella, kuten
kirjallisella, mukaan lukien sahkoisella tai suullisella lausumalla, josta kay ilmi
rekisteroidyn vapaaehtoinen, yksildity, tietoinen ja yksiselitteinen tahdonilmaisu, jolla
han hyvaksyy henkilGtietojensa kasittelyn.

Suostumuksen tulee olla suostumuksen antajan aktiivinen toimi, jolla han selkeasti
osoittaa hyvaksymisensa henkildtietojensa kayttoon tassa asiayhteydessa.
Suostumusta ei voida siten antaa vaikenemalla, valmiiksi rastitetulla ruudulla tai
jattamalla jokin toimi toteuttamatta.

Ennen suostumuksen antamista rekisterdidylle tulee selvittdd suostumuksen
merkitys. Rekister6idyn tulee tietda vahintaan rekisterinpitdjan identiteetti ja ne
kayttdtarkoitukset, joita varten henkilttietoja on maara kasitella. Suostumusta ei voida
pitéd& vapaaehtoisesti annettuna, jos rekisteroidylla ei ole todellista vapaan valinnan
mahdollisuutta ja jos han ei voi mydhemminkaan kieltdytya suostumuksen
antamisesta tai peruuttaa sitd ilman, etta siitd aiheutuu hanelle haittaa.

Rekisterinpitajan on pystyttava osoittamaan, etté rekistergdity on antanut
suostumuksen henkildtietojensa kasittelyyn. Suostumus on dokumentoitava, koska
nayttovelvollisuus siitd, etta suostumus henkilétietojen kasittelyyn on ollut olemassa,
on rekisterinpitajalla.

Suostumusta koskevan pyynnén tulee olla yksil6ity ja pyynt6 on esitettava
rekisteroidylle selvasti erilladn muista asioista helposti ymmarrettavassa ja saatavilla
olevassa muodossa selkeasti ja yksinkertaisella kielella. Suostumuksen
edellytyksena ei saa olla kohtuuttomia ehtoja.
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Rekisteroidylla on oikeus peruuttaa suostumuksensa milloin tahansa. Oikeudesta
peruuttaa suostumus on ilmoitettava rekisterdidylle ennen kuin tdma antaa
suostumuksen. Suostumuksen peruuttaminen ei vaikuta suostumuksen perusteella
ennen sen peruuttamista suoritetun kasittelyn lainmukaisuuteen. Suostumus tulee
voida peruuttaa yhta selkeasti ja helposti kuin suostumuksen voi antaa.

Alle 13/15 -vuotiaan lapsen osalta henkilttietojen kasittelyyn liittyvan suostumuksen
antaa lapsen laillinen huoltaja. Alaikdisen lapsen suostumuksen osalta noudatetaan
muutoin lakia holhoustoimesta.

Rekisterinpitdjalla on velvollisuus kohtuullisin toimenpitein tarkistaa lapsen
suostumuksen olemassaolo.

3.2.3 Suoramarkkinointi
Mita on suoramarkkinointi

Suoramarkkinointi on kaupallisessa tarkoituksessa tapahtuvaa yksittdiseen
vastaanottajaan kohdennettavaa markkinointiviestintaa, jolla pyritaan tavaran tai
palvelun myynnin edistdmiseen. Suoramarkkinointi kohdennetaan vastaanottajiin
esimerkiksi puhelimitse, kirjeitse tai sahkdisia valineitéd hyddyntaen. Koska
suoramarkkinointi kohdennetaan aina yksittdiseen rekisteroityyn, edellyttaa
suoramarkkinointi rekisterdidyn henkilotietojen kasittelya, jolloin noudatettavaksi
tulevat seka tietosuojalainsdadannon yleiset velvoitteet ettd myds erityiset
nimenomaan suoramarkkinointia koskevat velvoitteet (vastustamisoikeus ja
ennakkosuostumus sahkdiseen suoramarkkinointiin).

Suoramarkkinointia ei ole sellainen asiakasviestinta, jossa on kyse olemassa olevan
asiakassuhteen hoitamiseksi tarvittavasta yhteydenpidosta ja joka ei sisalla
markkinointia. Asiakasviestintaa on esimerkiksi yhteydenpito, jossa asiakkaalle
annetaan tietoja palvelun tilanteesta, jatkuvuudesta tai muuttumisesta.
Suoramarkkinointiin liittyva erityisvelvoitteet eivat siten koske puhdasta
asiakasviestintda. Jos viestinta sisaltaa seka asiakasviestintaa etta
suoramarkkinointia, viestinta katsotaan suoramarkkinoinniksi.

Esim. "M&éaraaikainen talletuksenne eraantyy ppkkvv”’ on
asiakasviestintdaa kun taas "Maaraaikainen talletuksenne eraantyy
ppkkvv. Tutustukaa uusiin rahastoihimme sijoitusvaihtoehtona!” on
suoramarkkinointia.

Esim. Maaraaikainen vakuutuksenne eraantyy ppkkvv” on
asiakasviestintaa kun taas "Maaraaikainen vakuutuksenne eraantyy
ppkkvv. Tutustukaa uusiin vaihtoehtoihin!” on suoramarkkinointia.

Kasittelyperusteet ja suoramarkkinointirekisteri

Suoramarkkinoinnin toteuttaminen edellyttaa, etta finanssiyrityksella on
asianmukainen kasittelyperuste tietojen kasittelylle suoramarkkinointitarkoituksiin.
Tallainen kasittelyperuste syntyy, jos rekisterdity on joko antanut suostumuksensa
suoramarkkinoinnille tai jos finanssiyrityksella on oikeutettu etu kasitella rekisterdidyn
tietoja suoramarkkinointitarkoituksiin. Liséksi sdhkoisen suoramarkkinoinnin
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toteuttaminen edellyttda paasaantoisesti aina rekisterdidyn suostumuksen
olemassaoloa, kuten jaljempéna tarkemmin kuvataan.

Kaytettdessa suostumusta perusteena suoramarkkinoinnille, on varmistettava, etta
annettava suostumus kattaa kaikki suunnitellut suoramarkkinoinnin toteutustavat,
kuten ettd suostumusta ei ole hankittu vain puhelimitse tapahtuvaan
suoramarkkinointiin, jos tarkoitus on toteuttaa suoramarkkinointia my6s séhkdisesti.
Liséksi itse suostumuksen tulee tayttaa tietosuoja-asetuksen suostumukselle yleisesti
asettamat vaatimukset (ks. tarkemmin suostumusta koskeva kappale 3.2.2).

Oikeutettu etu kayttdd henkildtietoja suoramarkkinointitarkoituksiin on puolestaan
kéasilla ensinnakin tilanteessa, jossa finanssiyrityksen ja rekisteroidyn valilla on
merkityksellinen ja asianmukainen suhde kuten asiakassuhde tai siihen rinnastettava
suhde (esimerkiksi vakuutus- tai korvauskasittelyyn perustuva suhde).
Finanssiyrityksen henkilorekisterissa, kuten asiakasrekisterissa, olevien tietojen
kayttdminen suoramarkkinointitarkoituksiin edellyttaa liséksi, ettd naissa rekistereissa
olevien tietojen yhdeksi kayttétarkoitukseksi on yksildity tietojen kaytto
suoramarkkinointitarkoituksiin.

Oikeutettu etu kayttdd henkildtietoja suoramarkkinointitarkoituksiin katsotaan
syntyvan asiakassuhteeseen rinnastuvan suhteen ohella myos tilanteessa, jossa
finanssiyritys keréa ja kayttaa henkilotietoja pelkastaan suoramarkkinointitarkoituksiin
ilman muuta kasittelyn tarkoitusta. Tietosuoja-asetuksessa todetuin tavoin
henkilttietojen kasittelya suoramarkkinointitarkoituksiin voidaan pitda oikeutetun edun
toteuttamiseksi suoritettuna kasittelyna.

YIl& todettu mahdollistaa sen, etté finanssiyritys voi kasitella henkildtietoja
suoramarkkinoinnin toteuttamiseksi, vaikka finanssiyrityksella ei olisi asiakassuhdetta
tai muuta siihen verrattavaa suhdetta henkil6on, jota tiedot koskevat. Liséksi
finanssiyritys voi yllapitd&d myaos erillistd suoramarkkinointirekisteria (voidaan kayttaa
myds esimerkiksi nimeé "potentiaaliasiakkaiden rekisteri") sellaisista henkildista,
joihin se tahtoo kohdentaa suoramarkkinointia, mutta jotka eivat enaa ole tai jotka
eivat koskaan ole olleet sen asiakkaita tai joihin silla ei ole muuta asiallisen yhteyden
perustavaa suhdetta. Suoramarkkinointirekisteri voi siséltéé vanhojen asiakkaiden
lisaksi tietoja esimerkiksi finanssiyrityksen internet-sivuilla kayneista henkildista.

Suoramarkkinointirekisteri voi sisaltaa siihen rekistergdidyista henkildista vain ne
tiedot, jotka finanssiyritys perustellusti tarvitsee suoramarkkinoinnin toteuttamiseksi.
Suoramarkkinointirekisteriin sisaltyvien yksittaista rekisterditya koskevien tietojen
maaraa ei ole nimenomaisesti rajoitettu, mutta finanssiyrityksen on
suoramarkkinointirekisterinsa sisaltod maaritellessdan huomioitava yleiset
tietosuojalainsdddanndn mukaiset periaatteet, kuten tietojen minimoinnin periaate.

Kayttdessaan asiakasrekisterinsa tietoja suoramarkkinointitarkoituksiin
finanssiyrityksen on puolestaan huomioitava, etta sellaisia asiakkaan tuntemistietoja
ja muita henkiltietoja, jotka on hankittu ainoastaan rahanpesulain tarkoittamiin
kayttotarkoituksiin, ei saa kayttda naiden tarkoitusten kanssa yhteen sopimattomaan
tarkoitukseen, kuten markkinointiin (ks. tarkemmin rahanpesusaantelya koskeva
kappale 4.4). Toisaalta sellaisia rahapesulainmukaisten velvoitteiden tayttamisen
yhteydessa kerattyja henkilotietoja, jotka voidaan keréata myds muilla perusteilla,
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kuten esimerkiksi luoton myontamiseksi tai korvausasian ratkaisemiseksi, on
mahdollista kayttada markkinointiin.

Suoramarkkinoinnin toteuttamisaika

Finanssiyritys voi hyddyntaa asiakasrekisteriinsa sisaltyvia tietoja
suoramarkkinointitarkoituksiin niin kauan kuin finanssiyrityksella on peruste sailyttaa
rekisteroitya koskevat tiedot suoramarkkinointitarkoituksissa asiakasrekisterissaan ja
edellyttéen, ettei rekisterdity missdan vaiheessa ole vastustanut tietojensa kayttoa
suoramarkkinointiin. Lisaksi siind vaiheessa, kun finanssiyritykselta poistuu peruste
sailyttaa rekisterdidyn tietoja osana asiakasrekisteridén, finanssiyrityksen on osittain
mahdollista siirtdd asiakasrekisteriinsa siséltyvét tiedot mahdollisesti yll&pitamaansa
erilliseen suoramarkkinointirekisteriin. Tallainen siirto voidaan tehda, jos finanssiyritys
on tiedottanut asianmukaisesti rekisteroitya tietojen siirtamisesta
suoramarkkinointirekisteriin ja ilmoittanut tdssad samassa yhteydessa rekisteroidyn
kaytossa olevasta vastustamisoikeudesta. Tiedottaminen voidaan toteuttaa
esimerkiksi kertomalla siirtdmisesté ja vastustamisoikeudesta asiakasrekisterin
tietosuojaselosteessa.

Siirtdessaén asiakasrekisterin tietoja suoramarkkinointirekisteriin finanssiyrityksen on
my0Os huomioitava eroavaisuudet niissa tietoryhmissa, joita finanssiyrityksella on
oikeus kumpaakin naista rekistereista rekisteroityja koskien tallettaa. Huomioiden
etenkin tietojen minimoinnin periaatteen, todennékaista on, etta
suoramarkkinointirekisteri voi siséltdd vahemman yksittaista rekisteroitya koskevia
tietoja kuin asiakasrekisteri. Suoramarkkinointirekisteriin voi siirtdé vain tiedot, jotka
ovat tarpeen suoramarkkinoinnin toteuttamiseksi.

Suoramarkkinointirekisteriin sisaltyvia tietoja finanssiyritys voi puolestaan sailyttaa
niin kauan kuin finanssiyritys tarvitsee tietoja suoramarkkinoinnin toteuttamiseksi,
ellei rekisterdity ole vastustanut henkilotietojensa kasittelyd suoramarkkinointiin. Jos
finanssiyrityksella on esimerkiksi toimintatapana lahestya kaikkia aiemmin
asiakkaanaan olleita henkil6ita pari kertaa vuodessa lahettavalla markkinointikirjeella,
on finanssiyrityksella perusteltu tarve sailyttda ndiden henkildiden kyseisen
markkinointikirjeen lahettdmiseksi tarvittavia tietoja suoramarkkinointirekisterissaan
niin kauan kunnes henkild joko kayttaa oikeuttaan vastustaa suoramarkkinointia tai
tulee uudelleen finanssiyrityksen asiakkaaksi, jolloin henkilon tiedot tulevat osaksi
finanssiyrityksen asiakasrekisteria.

Vastustamisoikeus

Rekisteroidylla on oikeus milloin tahansa maksutta vastustaa hanta koskevien
henkil6tietojen kasittelya suoramarkkinointia varten. Jos rekisteroity vastustaa
henkil6tietojen kasittelya suoramarkkinointia varten, niitd ei saa enaa kasitella tahan
tarkoitukseen. Suoramarkkinoinnin osalta finanssiyrityksella ei ole vastaavaa
harkintavaltaa kuin jos kyse olisi muusta oikeutettuun etuun perustuvasta kasittelysta,
jolloin finanssiyritykselle on mahdollista jatkaa rekisteroidyn henkilGtietojen kasittelya
vastustamisesta huolimatta, jos finanssiyritys voi osoittaa, etta silla on kasittelylle
huomattavan tarked ja perusteltu syy, joka syrjayttaa rekisterdidyn edut, oikeudet ja
vapaudet. Rekisterdidyn vastustaessa suoramarkkinointia finanssiyrityksen tulee
lopettaa myos rekisterdityyn kohdistuva profilointi niilté osin kuin profilointi on
suoritettu suoramarkkinointiin liittyen.
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Rekisteroityd on tiedotettava vastustamisoikeudesta viimeistaan siind vaiheessa, kun
rekisteroityyn ollaan yhteydessa ensimmaisen kerran eli kaytannéssa
kohdennettaessa rekisterdityyn suoramarkkinointia. Tieto tulee esittda selkedasti ja
muusta tiedotuksesta erillaan, kuten ilmoittamalla vastustamisoikeudesta
suoramarkkinointiviestin alareunassa. Lisaksi vastustamisoikeudesta on asiallista
mainita sen henkilérekisterin tietosuojaselosteessa, jonka tietojen pohjalta
suoramarkkinointi toteutetaan.

Rekisteroity voi halutessaan vastustaa kaikenlaista henkildtietojensa kayttoa
suoramarkkinointiin, jolloin finanssiyrityksen ei tule kohdistaa rekisterdityyn mitaén
suoramarkkinointia. Vaihtoehtoisesti rekisterdity voi myos niin halutessaan vastustaa
suoramarkkinointia vain osittain esimerkiksi rajaamalla halutulla tavalla erikseen
puhelin-, postitus- tai sahkdisi& markkinointitapoja. Jos finanssiyritykselle jaa
epaselvaksi, milté osin rekisterodity haluaa kayttaa vastustamisoikeuttaan, asiaa tulee
tarvittaessa tiedustella rekisteroidylta itseltaan.

Tiedonantovelvollisuus suoramarkkinoinnissa

Kuten muussakin henkilétietojen kasittelyssd myods suoramarkkinoinnin yhteydessa
finanssiyrityksen on huolehdittava tietosuoja-asetuksen mukaisen
tiedonantovelvollisuuden tayttdmisesta. Tiedonantovelvollisuuden sisalté on kuvattu
tarkemmin jaliempana kohdassa 6 (Yleisolle ja rekisterdidylle tarkoitettu tiedotus).
Finanssiyrityksen hankkiessa suoramarkkinoinnissa kaytetyt tiedot muualta kuin
rekisteroidylta itseltédéan, finanssiyrityksen on erityisesti kiinnitettdva huomiota siihen,
ettd tiedonantovelvollisuus tulee asianmukaisesti taytetyksi.

Kaytannossa tiedonantovelvollisuus voidaan toteuttaa asettamalla
tiedonantovelvollisuuden piiriin kuuluvat tiedot helposti rekisterdidyn saataville, kuten
siséllyttamalla ne finanssiyrityksen internet-sivuilla olevaan tietosuojaselosteeseen, ja
ilmoittamalla suoramarkkinointiviestissa, misté rekisterdity voi ndma tiedot saada.
Tiedonantovelvoitteen piiriin kuuluvia tietoja ei siis ole tarpeellista sisallyttaa
kokonaisuudessaan jokaiseen suoramarkkinointiviestiin vaan riittaa, jos viestista
selkeasti ilmenee, mista tiedot ovat helposti rekisterdidyn saatavissa.

Liséksi taytettdessa tiedonantovelvollisuutta suoramarkkinoinnin yhteydessa
huomiota tulee kiinnittdd my6s suoramarkkinointiin liittyvaan erityisvelvoitteeseen
informoida rekisteroityd selkeasti ja erilladn muusta tiedotuksesta rekisterdidyn
oikeudesta vastustaa suoramarkkinointia. Suositeltavana kaytanténa voidaan pitaa,
ettd vastustamisoikeuden olemassaolosta mainitaan jokaisen
suoramarkkinointiviestin yhteydessa samalla kun kerrotaan, mista rekisteroity voi
saada tarkemmat tietosuoja-asetuksen mukaiset tiedot henkildtietojensa kasittelysta.

Tietojen luovuttaminen suoramarkkinointia varten

Luottolaitoksia sitoo luottolaitostoiminnasta annetun lainsdddannén mukainen ja
vakuutusyhtidita vakuutusyhtiolain mukainen salassapito- ja vaitiolovelvollisuus.
Taman vuoksi finanssiyritykset eivat voi luovuttaa rekistereistaan tietoja
suoramarkkinointia varten muutoin kuin luottolaitostoiminnasta annettuna
lainsd&dannon ja vakuutusyhtidlain mahdollistamissa rajoissa samaan konserniin tai
taloudelliseen yhteenliittym&éan kuuluvalle yritykselle.
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Finanssiyritykset voivat kuitenkin ostaa, vastaanottaa ja liittdd omiin
suoramarkkinointirekistereihinsa tietoja ulkopuolisista lahteista. Ulkopuolinen
reksiterinpitdja voi luovuttaa finanssiyritykselle henkilotietoja suoramarkkinointia
varten, jollei rekisteroity ole kieltanyt tiedon luovuttamista ja jos on ilmeista, etta
rekisteroity tietaa tietojen luovuttamisesta tallaista tarkoitusta varten.

Finanssiyrityksen on hyva sopimuksellisesti varmistua siitd, etté taholla joka luovuttaa
tiedot finanssiyritykselle, on oikeus luovuttaa tiedot suora markkinointitarkoituksiin ja
ettd kyseinen taho on hankkinut tarvittavat suostumukset seka tayttanyt
tietosuojalainsdddannon asettamat informointi- ja muut velvoitteet suhteessa niihin
rekisteroityihin, joiden tietoja ollaan luovuttamassa.

Huomionarvoista on, etta mikali finanssiyrityksen vastaanottamat tiedot sisaltavat
arkaluonteisia tietoja, joiden kasittelylle on asetettu tiukemmat vaatimukset,
finanssiyrityksen on edellytettava, etta tiedot luovuttava taho on saanut ndiden
tietojen luovuttamiselle tietosuojalainsaadanndssa edellytetyn suostumuksen.

Sahkodinen suoramarkkinointi

Sahkdoinen suoramarkkinointi on sahkdpostiviestien, tekstiviestien, automatisoitujen
soittojarjestelmien seké puhe-, dani- ja kuvaviestin avulla toteutettua
suoramarkkinointia. Jos sen sijaan yhteydenotto asiakkaaseen toteutetaan siten, etta
lopullinen yhteydenotto tapahtuu ihmistydépanoksella — kuten esimerkiksi
puhelinmyynnissa — ei kyseessa ole s&hkdinen suoramarkkinointi, vaan tavallinen
suoramarkkinointi, joka voi perustua myos oikeutettuun etuun eika talléin edellyta
ennakkosuostumusta.

Sahkoista suoramarkkinointia sdéntelee yleisen tietosuojalainsdadannon liséaksi myos
erityiset nimenomaan sahkoista suoramarkkinointia koskevat saanndkset. Taman
ohjeen valmistuessa kyseiset sddnnokset sisaltyvat kansalliseen
tietoyhteiskuntakaareen (917/2014), jonka saannokset tulevat kuitenkin osittain
korvautumaan uuden EU-tasolla valmisteltavana olevan ja suoraan sovellettavaksi
tulevan sahkaoisen viestinnan tietosuoja-asetuksen (e-Privacy regulation) tullessa
voimaan.

Sahkoista suoramarkkinointia saa paasaantoisesti kohdistaa vain sellaisiin
henkildihin, jotka ovat antaneet siihen etukateisen suostumuksensa. Suostumuksen
tulee olla vapaaehtoinen, yksiloity, tietoinen ja yksiselitteinen tahdonilmaisu, minka
lisaksi séhkoisessa suoramarkkinoinnissa korostuu vaatimus suostumuksen
luonteesta aktiivisena toimenpiteena. Suostumuksen antaminen edellyttaa, etta
rekisteroity on nimenomaan aktiivisesti hyvaksynyt sdhkoisen suoramarkkinoinnin
vastaanottamisen. Nain ollen suostumusta ei voi hankkia esimerkiksi rastittamalla
valmiiksi valintaruutuun suoramarkkinoinnin sallivan vaihtoehdon.

Tietyissa rajatuissa tilanteissa séhkoista suoramarkkinointia voidaan kohdentaa
rekisteroityyn myds, vaikka rekisterdity ei ole antanut etukéteista suostumusta
sahkaoiselle suoramarkkinoinnille. Jos finanssiyritys saa asiakkaana olevalta
henkilbltéa sahkopostiviestiin, tekstiviestiin taikka, puhe-, &&ni- tai kuvaviestiin liittyvan
yhteystiedon tuotteen tai palvelun myynnin yhteydessa, finanssiyritys voi kayttaa tata
yhteystietoa omien samaan tuoteryhmaan kuuluvien tai muuten vastaavien tuotteiden
ja palvelujen suoramarkkinoinnissa. Finanssiyritys voi siis kohdistaa asiakkaaseensa
sahkaoista suoramarkkinointia esimerkiksi tekstiviestin valityksella ilman
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ennakkosuostumusta, mikali asiakas on ostanut finanssiyritykselta palvelun
tekstiviestin valityksella. Samoin finanssiyritys voi lahettaa asiakkaalleen
suoramarkkinointia sdhkoisten palveluidensa kautta ilman etukateisen suostumuksen
hankkimista.

Finanssiyritys voi myds muokata verkkopalvelunsa kayttoliittymaa asiakaskohtaiseksi
asiakkaan palvelujen ja palvelutottumusten mukaan ilman ennakkosuostumusta.
Tallaista palvelun muokkaamista ei pideta lahtbkohtaisesti suoramarkkinointina, vaan
kyse on asiakkaalle personoidun palvelun tuottamisesta. Kyseessa on kuitenkin
asiakkaan profilointi, jolloin huomiotavaksi tulee profilointia koskevat sdannokset.
Lisaksi asiakkaasta evasteiden avulla kerattyja tietoja voi kayttaa
suomarkkinointitarkoituksiin ilman erillisen suostumuksen hankkimista edellyttaen,
ettd asiakas on sallinut evasteiden kayttamisen lainsdadannon edellyttamin tavoin eli
asiakas ei ole kdyttaméansa selaimen tai muun applikaation asetusten avulla estanyt
evasteiden kayttamista.

Sahkoisen suoramarkkinoinnin toteuttamisen yhteydessa tulee huolehtia
asianmukaisesti yleisen tiedonantovelvollisuuden noudattamisesta vastaavin tavoin
kuin muun suoramarkkinoinnin osalta seka vastustamisoikeuden tarjoamisesta
rekisteroidylle. Erityisesti sdhkoisessa suoramarkkinoinnissa korostuu rekisterdidyn
vastustamisoikeus, silla rekisteroidylle tulee tarjota mahdollisuus ilman erillista
maksua ja helposti vastustaa yhteystietojensa kasittelya
suoramarkkinointitarkoituksiin jokaisen lahetetyn sahkoisen suoramarkkinointiviestin
yhteydessa.

Liséksi luottolaitosten osalta huomionarvoista on, etté e-laskupalvelussa laskuttaja
saattaa kohdistaa asiakkaalle markkinointia osana e-laskun litemateriaalia. Osa
laskuttajista joutuu lain perusteella toimittamaan laskun ohessa my@s tietoja laskun
perusteesta liitteelld tai muulla vastaavalla tavalla (esimerkiksi sahkoyhtiot ja
teleoperaattorit). Laskuttaja vastaa e-laskun ja liitemateriaalin sisallosta sekéa
markkinoinnin lainmukaisuudesta kokonaisuudessaan. Luottolaitoksella ei ole
mahdollisuutta vaikuttaa laskuttajan lahettaman liitemateriaalin sisaltéon. Mikali
asiakas haluaa kieltéda e-laskun litemateriaaliin sisaltyvan markkinoinnin, asiakkaan
tulee ilmoittaa suoramarkkinointikielto suoraan laskuttajalle.

Suoramarkkinointihankkeiden yhteydessa on selvitettava ja suunniteltava
erityisesti

e soveltuvatko tiedot suoramarkkinoinnin lahdetietoina k&ytettaviksi
(kasittelyperuste ja kayttotarkoitussidonnaisuus)

e ovatko suoramarkkinointia varten ulkopuoliselta saadut tiedot
laillisesti luovutettuja

e onko aineistossa henkiléita, jotka ovat kayttaneet oikeuttaan
vastustaa suoramarkkinointia

« miten tietoa on annettava (tiedonantovelvollisuuden tayttaminen ja
tiedottaminen vastustamisoikeudesta)
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3.2.4 Profilointi ja automatisoitu paatéksenteko
Asiakkaiden profilointi

Finanssiyritys voi maaritella asiakkaitaan koskevien tietojen pohjalta kohderyhmia
muun muassa suoramarkkinoinnin tarkemmaksi kohdentamiseksi. Tama on
profilointia. Kun profiloinnissa hytdynnetdaan henkildihin yhdistettavissa olevia tietoja,
kuten nimen tai muun tunnisteen perusteella identifioidun kuluttajan kayttaytymiseen
liittyvia tietoja, kysymys on henkil6tietojen kasittelysta.

Profilointia varten finanssiyritys voi kerata asiakkaita koskevia tietoja paitsi asiakkailta
myds ulkopuolisista luotettavista l&hteista, joilla on oikeus luovuttaa tietoja. Kuten
muukin asiakastietojen kayttoon liittyva toiminta, myds asiakkaiden profilointi on
suunniteltava etukateen ja sen on oltava perusteltua ja tarpeellista. Profiloinnin
voidaan katsoa olevan perusteltua esimerkiksi silloin, kun asiakas voi hyétya
profiloinnista siten, etta finanssiyritys pystyy tarjoamaan hanen elamantilanteeseensa
soveltuvia tuotteita ja palveluja.

Profilointiin sovelletaan sellaisenaan henkil6tietojen kasittelya koskevia sdannoksia,
kuten kasittelyn oikeudellisia perusteita ja tietosuojaperiaatteita. Kun finanssiyritys
harkitsee asiakkaidensa profiloinnin aloittamista, sen tulee ottaa huomioon, mita
kayttdtarkoituksia se on maaritellyt asiakasrekisterilleen. Profilointia ei voi suorittaa
rekisterin kayttétarkoituksen vastaisesti. Kaikilla asiakkailla on oikeus tietda ja saada
ilmoitus henkilttietojen kasittelyn tarkoituksista ja kyseisen kasittelyn mahdollisista
seurauksista myds silloin, kun kasittely perustuu profilointiin.

Jotta voidaan varmistaa asianmukainen ja lapinakyva kasittely, finanssiyrityksen on
kaytettava profiloinnissa asianmukaisia matemaattisia tai tilastollisia menetelmia ja
toteutettava teknisia ja organisatorisia toimenpiteita, jotta varmistetaan, etta
henkil6tietojen virheellisyyteen johtavat tekijat korjataan ja virheriski minimoidaan.
Liséksi henkilotiedot on turvattava siten, ettéd asiakkaiden etuihin ja oikeuksiin
kohdistuvat mahdolliset riskit otetaan huomioon ja estetaén syrjinta.

Automatisoitu paatoksenteko

Rekisteroidylla on paasaéantoisesti oikeus olla joutumatta paatdksen kohteeksi, jossa
arvioidaan hanen henkilokohtaisia ominaisuuksiaan ja joka aiheuttaa hanelle
oikeusvaikutuksia tai vaikuttaa hdneen muutoin vastaavalla tavalla merkittavasti ja
joka on tehty ainoastaan automaattisen tietojenkasittelyn avulla ilman ihmisen
osallistumista (jaliempana automatisoitu paatdksenteko). Nain ollen automatisoidusta
paatoksenteosta ei ole kyse esimerkiksi silloin, kun jarjestelmasté saatu kielteinen
paatds menee aina toimihenkilon uudelleen harkittavaksi ennen paatoksen antamista
asiakkaalle.

Automatisoidusta paatoksenteosta tietosuoja-asetuksen merkityksessa on kyse,
mikali paatds on vaikutuksiltaan merkittava suhteessa rekisterdityyn, joka on
paatdksen kohteena. Esimerkiksi kun finanssiyritys valitsee tiedostoistaan tietyt
kriteerit tayttavia henkildasiakkaitaan kohteiksi suoramarkkinointiaineiston
postitukseen, kyse ei ole automatisoidusta paatoksenteosta, koska tarjouksista ei
aiheudu asiakkaalle merkittavia vaikutuksia. Lisaksi esimerkiksi luotto- tai
vakuutushakemuksen tai vakuutuskorvauksen taysin automatisoidussa myonndssa
asiakkaan hakemuksen mukaisesti voidaan kyseenalaistaa asiakkaalle aiheutuneet
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merkittavat oikeusvaikutukset ja ndin ollen tietosuoja-asetuksessa saadetty oikeus
olla joutumatta automatisoidun paatoksenteon kohteeksi. Tassa yhteydessa on myods
huomioitava, etta finanssialalla on useassa tilanteessa velvollisuus perustella
paatokset ja pddsaantoisesti liittdd paatdksiin muutoksenhakuohjeet.
Paatoksentekoprosessia tulee siis arvioida kokonaisuudessaan.

Automatisoitu paatoksenteko on sallittua, kun

a) se on tarpeen rekisterdidyn ja finanssiyrityksen valisen sopimuksen tekemista
tai taytantbonpanoa varten;

b) se on tarpeen finanssiyrityksen tarjoaman palvelun turvallisuuden ja
luotettavuuden varmistamiseksi;

c) se on hyvaksytty EU:n tai sen jasenvaltion lainsdadannossa (tallaista
saantelya liittyy finanssialalla muun muassa rahanpesun, petosten ja
verovilpin torjuntaan); tai

d) paatds perustuu rekisterdidyn nimenomaiseen suostumukseen.

Sopimukseen ja suostumukseen liittyvassa automatisoidussa paatéksenteossa on
aina sovellettava seuraavia suojatoimia: kasittelysté tiedottaminen ja rekisterdidyn
oikeus vaatia ihmisen osallistumista tietojen kasittelemiseen, rekisteréidyn oikeus
esittdd kantansa, oikeus saada selvitys kyseisen arvioinnin jalkeen tehdysta
paatoksesta ja oikeus riitauttaa paatos. Finanssiyritys voi myontaa esimerkiksi
henkildasiakkailleen tarkoitettuja luottoja tai vakuutuksia Internet-kotisivuillaan taysin
automatisoidusti. Kun luotto tai vakuutus evataan tallaisessa prosessissa, on kyse
automatisoidusta paatoksenteosta. Talloin rekisterdidylla on oltava mahdollisuus
ottaa yhteytta finanssiyrityksen asiakaspalveluun hakemuksen manuaalista kasittelya
varten. Nain rekisterdidylle jarjestyy mahdollisuus esittaa finanssiyritykselle kantansa
ja sellaisia asiaan vaikuttavia tietoja, joita finanssiyrityksella mahdollisesti ei ole.
Talldin rekisterdidylla on myés mahdollisuus saada tietoja niista perusteista, joita
finanssiyritys on paatoksenteossaan kayttanyt. Tarkat luokitusperusteet kuuluvat
finanssiyritysten liikesalaisuuden piiriin.

Automatisoitu paatoksenteko on kuitenkin ankarammin sdanneltya, kun kyse on
tietosuoja-asetuksen 9 artiklan mukaisista erityisiin henkiltietoryhmiin perustuvista
automatisoiduista paatoksista. Tuolloin automatisoitu paatdoksenteko on mahdollista,
mikali rekisteroity, johon automatisoitu paatdksenteko kohdistuu, on antanut
nimenomaisen suostumuksensa tietojen kasitellylle taikka mikali kasittely on tarpeen
tarkeaa yleista etua koskevasta syysta EU:n tai sen jasenvaltion lainsaadannén
nojalla. Lisaksi edellytetaan asianmukaisten suojatoimenpiteiden toteuttamista.
Edella mainituista vaatimuksista poiketen vakuutusyhti6illa on yleisia automatisoitua
paatoksentekoa koskevia edellytyksida noudattaen mahdollisuus tietosuojalain nojalla
hyddyntaa automatisoidussa paattksenteossa vakuutustoiminnassa saatuja tietoja
vakuutetun ja korvauksenhakijan terveydentilasta, sairaudesta tai vammaisuudesta
taikka haneen kohdistetuista hoitotoimenpiteista tai niihin verrattavista toimista, mikali
k&sittely on tarpeen vakuutusyhtion vastuun selvittamiseksi.

Automatisoitua paatoksentekoa voidaan kohdistaa lapseen silla edellytyksella, etta
taysin automatisoitu lapsiin kohdistuva paatéksentekoprosessi on finanssiyritykselle
valttdmaton. Talloin tulee kuitenkin kiinnittéda erityista huomiota siihen, ettd kasittelyn
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yhteydessa tarjotaan asianmukaiset ja kattavat suojatoimenpiteet, kuten
mahdollisuus saada asian uudelleen kasitellyksi ihmisen toimesta, joilla varmistetaan
lasten oikeuksien ja etujen tehokas suojaaminen.

Automatisoidun paatdksenteon ei katsota kohdistuvan lapseen tilanteessa, jossa
lapseen liittyvalla paatoksella ei ole oikeudellisia tai muita vastaavalla tavalla
merkittavia vaikutuksia suoraan lapseen. Kun p&atds koskee esimerkiksi
sopimukseen liittyvid oikeuksia ja velvollisuuksia, ei paatoksen katsota kohdistuvan
lapseen, jollei lapsi ole sopimuksen sopijapuoli ja jos paatoksella ei ole suoria
merkittavia vaikutuksia lapseen. Automatisoitu paatdksenteko ei nain ollen kohdistu
lapseen esimerkiksi silloin kun lapsi on vahinkovakuutuksen vakuutettu ja korvaus
vakuutuksesta maksetaan vakuutussopimuksen osapuolena olevalle lapsen
huoltajalle eika lapselle itselleen. Tama mahdollistaa esimerkiksi
kertakorvausluontoisen lapsen laakarikulun korvausta koskevan paatoksenteon
automatisoinnin, kunhan automatisoidun péaatoksenteon muut edellytykset tayttyvat.

Esimerkkeja
Kohdehenkildiden valinta suoramarkkinoinnissa

Finanssiyritys valitsee tiedostoistaan tietyt kriteerit tayttavia henkilbasiakkaitaan
kohteiksi suoramarkkinointiaineiston postitukseen. Vaikka menettely olisi taysin
automatisoitu, ei se ole asetuksen tarkoittamaan automatisoitua paatoksentekoa,
koska tarjouksista ei aiheudu asiakkaalle oikeusvaikutuksia eikd se muuten vaikuta
héneen vastaavalla tavalla merkittavasti.

Automatisoitu luoton myontaminen ja vakuutuksen myynti

Luottolaitos myontéaa henkildasiakkailleen tarkoitettuja luottoja internet-kotisivuillaan
tarjottavan palvelun valitykselld. Jarjestelma saattaa olla automatisoitu niin, etta luotto
my6nnetaan, jos luottolaitoksen tietokannoissa ei ole asiakkaasta sellaisia tietoja,
esimerkiksi hdnen maksukayttaytymistaan tai varallisuusasemaansa koskevia, jotka
ovat perusteena luottohakemuksen hylkaamiselle. Jos tallaisia tietoja on, ei luottoa
mydnneta tai se myonnetdaédn hakemuksesta poikkeavin ehdoin.

Kyseessa on automatisoitu paatos, josta aiheutuu oikeusvaikutuksia asiakkaalle.
Jarjestelma on varustettava ominaisuuksilla, joiden avulla varmistetaan rekisteréidyn
oikeuksien suojaaminen. Hylkays- tai osahylkaystapauksessa asiakkaalla on oltava
mahdollisuus ottaa yhteytta luottolaitoksen asiakaspalvelupisteeseen
luottohakemuksen manuaalista kasittelya varten. Nain asiakkaalle jarjestyy
mahdollisuus esittaa luottolaitokselle kantansa ja sellaisia asiaan vaikuttavia tietoja,
joita yhti6lla mahdollisesti ei ole. Talldin asiakkaalla on myds mahdollisuus saada
tietoja niista perusteista, joita luottolaitos on paatoksenteossaan kayttanyt.

On syyta huomata, etta edella olevassa esimerkissa automatisoidusta
paatoksenteosta ei olisi kyse, mikali jarjestelmasta saatu kielteinen p&atds menisi
aina toimihenkilon uudelleen harkittavaksi ennen paattksen antamista asiakkaalle.

Vakuutusyhtié myy henkildasiakkailleen tarkoitettuja vakuutuksia internet-
kotisivuillaan tarjottavan palvelun valityksella. Jarjestelma on taysin automatisoitu
niin, etta vakuutus myodnnetdan, jos vakuutusyhtion tietokannoissa ei ole asiakkaasta
sellaisia tietoja, esimerkiksi hanen maksukayttaytymistaan tai terveydentilaansa



Suositus 22 (58)

1.12.2017

@ FINANSSIALA

koskevia, jotka ovat perusteena vakuutushakemuksen hylkaamiselle. Jos téllaisia
tietoja on, ei vakuutusta myodnneta tai se mybnnetdaédn hakemuksesta poikkeavin
ehdoin.

Kyseessa on automatisoitu paatds, josta aiheutuu oikeusvaikutuksia asiakkaalle.
Jarjestelma on varustettava ominaisuuksilla, joiden avulla varmistetaan rekisteréidyn
oikeuksien suojaaminen. Hylkays- tai osahylkaystapauksessa asiakkaalle ilmoitetaan
hylkayksen peruste ja hdnet ohjataan ottamaan yhteytta vakuutusyhtion
asiakaspalvelupisteeseen vakuutushakemuksen manuaalikasittelyd varten. Nain
asiakkaalle jarjestyy mahdollisuus esittaa vakuutusyhtidlle kantansa ja sellaisia
asiaan vaikuttavia tietoja, joita yhtiolla mahdollisesti ei ole.

4 Henkilotietojen kasittelyd koskevia erityissaannoksia
4.1 Erityisten henkildtietoryhmien eli nk. arkaluonteisten tietojen kasittely

Tietosuoja-asetuksen mukaan sellaisten henkilttietojen kasittely on kiellettya, joista
ilmenee rotu tai etninen alkupera, poliittisia mielipiteita, uskonnollinen tai filosofinen
vakaumus tai ammattiliton jdsenyys. Myds geneettisten tai biometristen tietojen
kasittely henkilon yksiselitteista tunnistamista varten tai terveytta koskevien tietojen
taikka henkildn seksuaalista kayttaytymista ja suuntautumista koskevien tietojen
kasittely on kiellettya.

Finanssialalla tallaisten arkaluonteisten tietojen kasittely on kuitenkin mahdollista
liketoiminnan luonteesta johtuen. Késittelylle on olemassa aina jokin erityisperuste ja
niista kerrotaan tarkemmin seuraavissa kappaleissa.

Finanssiyrityksen ja asiakkaan valisessa suhteessa voi esiintyd muitakin
luottamuksellisia tietoa, joiden kasittelyn asiakas kokee yksityisyyteensa liittyvaksi.
Nama tiedot eivat kuitenkaan ole asetuksen tarkoittamia arkaluonteisia tietoja.

4.2 Finanssiyritysten kannalta keskeisia poikkeuksia erityisia henkiloryhmi& koskevaan
kasittelykieltoon

Erityisida henkildtietoryhmia voidaan kasittelykiellon estamatta kasitelld, jos jokin
seuraavista poikkeusperusteista tayttyy.

Rekisterdidyn nimenomainen suostumus

Kasittelykielto ei esté finanssiyritysta kasittelemasta tietoja, jos rekisterdity on antanut
nimenomaisen suostumuksensa kyseisten henkildtietojen kasittelyyn yhta tai
useampaa tiettya tarkoitusta varten. Nimenomainen suostumus edellyttaa yleensa
kirjallisesti tai muulla tavoin todisteellisesti annettua suostumusta, josta ilmenee,
minkalaiseen henkildtietojen kasittelyyn lupa on annettu. Suostumuksena voidaan
myds pitdd esimerkiksi arkaluonteisen tiedon sisaltavaa maksutoimeksiannon
antamista.

Kéasittely on tarpeen sosiaaliturvan alalla
Erityisia henkildtietoryhmia on mahdollista kasitella myos silloin, kun kasittely on

tarpeen vakuutusyhtion tai asiakkaan velvoitteiden ja erityisten oikeuksien
noudattamiseksi sosiaaliturvan alalla tai jos kasittely on tarpeen erityislainsaadannon
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nojalla. Sosiaaliturvaan katsotaan kuuluviksi lakisaateinen tyétapaturma- ja
ammattitautivakuutus seka tyoelakevakuutus.

Ammattiliittoon kuuluminen

Finanssiyritykset voivat kasitella tietoa asiakkaansa kuulumisesta ammattiliittoon, jos
tallainen tieto ammattiliittoon kuulumisesta kuuluu ammattiliittotoiminnan laillisen
toiminnan piiriin, kuten ammattiliittojen jasenilleen ottamiin ryhmévakuutuksiin tai
ammattiliittojen jasenten henkildkohtaisiin vakuutuksiin, joihin on mydnnetty
jasenyyteen perustuvia etuja (ns. ryhmaetuvakuutukset) tai esimerkiksi silloin, kun
ammattiliitot tarjoavat toiminnassaan jasenetuja luottolaitoksen kanssa tekemansa
sopimuksen perusteella ja luovuttavat edun saamiseksi valttdméattdoman ammattiliiton
jasenyystiedon edun tarjoavalle luottolaitokselle. Lisaksi edellytetééan, etta liitto on
informoinut jasenidan tietojen luovuttamisesta finanssiyritykselle ja etté jasenet ovat
antaneet suostumuksensa tietojen luovuttamiseen. Finanssiyritykset voivat kasitella
tietoa ammattilittoon kuulumisesta vain siind maéarin, kuin se on valttamatonta.

Rikostuomioihin ja rikkomuksiin liittyvien henkildtietojen kasittely
oikeusvaateiden yhteydessa seka vakuutusyhtion vastuun selvittamiseksi

Rikostuomioihin ja rikkomuksiin tai niihin liittyviin turvaamistoimiin liittyvia
henkildtietoja saa kasitella oikeusvaateen laatimiseksi, esittdmiseksi, puolustamiseksi
tai ratkaisemiseksi oikeudellisessa menettelyssa tai hallinnollisessa tai
tuomioistuimen ulkopuolisessa menettelyssd. Suomessa téllaisia tuomioistuimen
ulkopuolisia menettelyja ovat lautakuntamenettelyt, kuten FINE:n pankki-, vakuutus-
ja arvopaperilautakunnat seka kuluttajariitalautakunta. Oikeusvaateeseen katsotaan
lautakuntakasittelyssékin kuuluvan asian selvittdmiseen kuuluva henkilGtietojen
kasittely.

Luottolaitoksella on oikeus kasitella rikostietoja silloin, kun luottolaitos
pyrkii selvittdmaan sitéd vastaan suunnattua rikosta.

Oikeusvaadetta koskevia tietoja kasitellaan vakuutusyhtidissa
esimerkiksi silloin, kun yhti¢ vetoaa vakuutussopimuslain (543/94) 75
8:n mukaiseen takautumisoikeuteensa ja hakee vakuutussopimuksen
perusteella suorittamaansa korvausta takaisin vakuutustapahtuman
tahallisesti tai torkeén huolimattomasti aiheuttaneelta henkilolta.

Vakuutusyhtiolla on oikeus kasitella rikostietoja ja muita asian
ajamisessa tarpeellisia arkaluonteisia tietoja myos silloin, kun
vakuutusyhti6 pyrkii selvittdmaan sitd vastaan suunnattua rikosta.
Vakuutusyhtidlain sa&dnndsten mukaan vakuutuslaitoksilla on oikeus
luovuttaa toisille vakuutuslaitoksille vaitiolovelvollisuuden piiriin kuuluvia
tietoja niihin kohdistuneista rikoksista sekéa niille iimoitetuista
vahingoista.

Liséksi valmisteilla olevaan tietosuojalakiin on ehdotettu voimassa olevaa
henkil6tietolakia vastaavaa sddnndstd, jonka perusteella vakuutusyhtidilla on oikeus
kasitella rikostuomioihin ja rikkomuksiin liittyvia henkilGtietoja, jos ne ovat tarpeen
vakuutusyhtion vastuun selvittdmiseksi.
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Esimerkiksi liikennevahinkojen korvauskasittelyn yhteydessa
vakuutusyhtién on liikennevakuutuslain (460/2016) 33 §:n mukaan
ratkaistava yhteenajoissa se, minka ajoneuvon vakuutuksesta vahingot
maksetaan eli kumman kuljettajan tuottamuksesta vahinko on
aiheutunut. Liikennevahinkojen korvauskasittelyn yhteydessa
vakuutusyhtiéon kertyy tdman vuoksi tietoja liikkennerikoksista.
Vastaavasti rikostietoja saadaan korvauskasittelyn yhteydessa
muissakin vakuutuslajeissa esimerkiksi vastuuvahingoissa. Kaikissa
naissa tilanteissa rikollista tekoa, rangaistusta tai muuta rikoksen
seuraamusta koskevia tietoja kasitellaan tavanomaisena osana
vakuutusyhtitn korvaustoimintaa. Rikostiedot kertyvat osaksi kunkin
vahinkotapahtuman tausta-aineistoa eli osaksi korvaustoiminnan
rekisteria.

Finanssiyrityksella on velvollisuus laatia tietosuojaa koskeva vaikutustenarviointi
tietojenkasittelystd, joka kohdistuu erityisiin henkilétietoryhmiin tai rikostuomioita tai
rikkomuksia koskeviin tietoihin. Vaikutusten arviointia kasitellaan tarkemmin
kohdassa 5.4.

Rikostuomioihin ja rikkomuksiin liittyvien henkildtietojen kasittely
asiakashairio- ja vaarinkaytosrekistereissa

Tietosuojalautakunta on voimassa olevan 43 8:n mukaisesti myontanyt finanssialan
toimijoille luvat rikostuomioihin ja rikkomuksiin liittyvien henkildtietojen kasittelyyn.
Tallainen lupa on mydnnetty luottolaitoksille asiakashairitrekisterin ja
vakuutusyhtidille vaarinkaytosrekisterin osalta. Tietosuojalautakunnan luvat sisaltavat
yksityiskohtaisia lupamaarayksia henkiltietojen kasittelysta, jotka koskevat muun
muassa henkilétietojen tallennusajankohtaa, tietojen poistamista seka rekisterdidyn
informoimista.

Uutta tietosuojalakia valmistelleen oikeusministerion tyéryhméan ndkemyksen mukaan
olisi perusteltua, ettd mainittujen tietosuojalautakunnan lupien mukainen
henkildtietojen kasittely voisi jatkua yleisen tietosuoja-asetuksenkin tullessa
sovellettavaksi. Koska saantelylta edellytetaan tarkkarajaisuutta ja erityisia
suojatoimia, ei tallaisesta kasittelysta ole tydryhman mielesta mielekasta saataa
tietosuojaa koskevassa yleislaissa. Nain ollen taltékin osin olisi tarvetta saataa
asiasta sektorilainsaddannossa, kuten luottolaitosten osalta esimerkiksi
luottolaitostoiminnasta annetussa laissa ja vakuutusyhtididen osalta
vakuutusyhtitlaissa. Mahdollisen sektorikohtaisen lainsaadannén tarkempi sisaltd
varmistuu myohemmin.

4.3 Eraat vakuutustoiminnassa saadut tiedot

Tietosuojalaki antaa vakuutusyhtidille mahdollisuuden kéasitella arkaluontoisiksi
katsottavia tietoja ilman rekisteréidyn suostumusta. Vakuutuslaitoksella on siten lakiin
perustuva oikeus kasitella vakuutustoiminnassa saatuja tietoja vakuutetun ja
korvauksenhakijan terveydentilasta, sairaudesta tai vammaisuudesta taikka h&neen
kohdistetuista hoitotoimenpiteista tai niihin verrattavista toimista, jotka ovat tarpeen
vakuutuslaitoksen vastuun selvittdmiseksi. NAma tiedot ovat keskeisid muun muassa
henkilovakuutusten riskinvalinnassa ja korvaustoiminnassa.
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4.4 Rahanpesun jaterrorismin rahoituksen torjunta, kansainvaliset finanssipakotteet ja
kansalliset jdddyttamispaatdkset seka naihin liittyva henkildtietojen luovuttaminen

Rahanpesun ja terrorismin rahoituksen torjunta

Finanssiyritysten velvollisuus tuntea asiakkaansa perustuu luottolaitoslain 15 luvun
18 §:4an ja vakuutusyhtidlain 6 luvun 13 §:aan. Asiakkaan tuntemista koskevat
aineelliset vaatimukset sisaltyvat rahanpesulakiin (L rahanpesun ja terrorismin
rahoittamisen estamisesta 444/2017).

Asiakkaan tuntemista koskevien yleisten vaatimusten ohella rahanpesulaki asettaa
finanssiyrityksille velvoitteita, jotka tdhtdavat nimenomaisesti rahanpesun ja
terrorismin rahoituksen torjuntaan. Kyseessa on kaksi toisistaan poikkeavaa
henkilotietojen kasittelyn tarkoitusta, perustetta ja rekisterinpitdjan tehtavaa.

Rahanpesun ja terrorismin rahoituksen torjunta on yleisen tietosuoja-asetuksen 23
artiklassa tarkoitettua rikosten ennalta estamista, tutkintaa ja torjuntaa.
Rahanpesulain 3 luvun 3 § 4 momentin mukaisesti finanssiyrityksen on ilmoitettava
asiakkaalle, etta asiakkaan tuntemistietoja ja muita henkil6tietoja voidaan kayttaa
rahanpesun ja terrorismin rahoittamisen estadmiseen, paljastamiseen ja
selvittamiseen sek& muihin lainkohdassa mainittuihin tarkoituksiin.

Rahanpesulain vaatimusten tayttdminen voi edellyttaa finanssiyritykselta
henkilbtietojen kasittelyd myos ilman asiakkuussuhdetta siita riippumatta, onko kyse
asiakkaan tuntemiseen vai nimenomaisesti rahanpesun ja terrorismin rahoituksen
torjuntaan liittyvista velvoitteista.

Esimerkkein& tiedoista, joita on hankittu ainoastaan rahanpesun ja terrorismin
rahoittamisen estamiseksi ja paljastamiseksi voidaan pitéaa rahanpesulain 4 luvun 3
8:n ilmoitusvelvollisuuden tayttamiseksi hankittuja tietoja, jotka on pidettava erillaan
asiakasrekisterista eika niita saa kayttdd muuhun kuin rahanpesulaissa séadettyyn
tarkoitukseen. Muitakaan henkil6tietoja, jotka on hankittu ainoastaan rahanpesun ja
terrorismin rahoittamisen estamiseksi ja paljastamiseksi, ei saa kayttaa tarkoitukseen,
joka on yhteen sopimaton naiden tarkoitusten kanssa, kuten finanssiyrityksen
tuotteiden tai palvelujen markkinointiin.

Laki ei maarittele tietolahteitd, joita finanssiyrityksen tulee tai on sallittua hyddyntéaéa
asiakkaan tuntemista tai muita rahanpesulain mukaisia velvoitteita tayttdessaan.
Lahtokohtana on, etta tiedot saadaan asiakkaalta tai julkisista rekistereista. Muiden
tietolahteiden tarve ja kayttokelpoisuus on harkittava osana asiakkaaseen liittyvien
rahanpesun ja terrorismin rahoituksen riskien arviointia.

Rahanpesuilmoituksen tekemista tai selvittelyd ei saa paljastaa epéailyn kohteelle tai
muulle henkilélle. Rajoituksen piiriin kuuluvat muun muassa sovellettuja
riskienhallintatoimenpiteitd, asiakkaan riskiluokitusta tai asiakkaan luottotietojen
tarkistamista rahanpesuepéilyn yhteydessa koskevat tiedot. Finanssiyritys saa
kuitenkin salassapitovelvoitteen estamaétta luovuttaa tiedon rahanpesulassa
saadetyin rajoituksin muun muassa samaan rahoitus- ja vakuutusryhmittymaan
kuuluvalle toimiluvan saaneelle yhteisdlle.
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Asiakkaan tuntemista koskevat tiedot on sailytettéava viiden vuoden ajan vakituisen
asiakassuhteen paattymisesta tai laissa tarkoitetun satunnaisen liiketoimen
suorittamisesta.

limoitusvelvollisuuden tayttamiseksi hankitut tiedot ja asiakirjat on poistettava viiden
vuoden kuluttua asiakassuhteen paattymisesta tai epailyttavan liikketoimen
suorittamisesta, ellei niiden edelleen sailyttAminen ole tarpeen esim. rikostutkinnan
turvaamiseksi. Edelleen sailyttamisen tarpeellisuus on tutkittava viimeistad&n kolmen
vuoden kuluttua edellisesta sailyttamisen tarpeellisuuden tarkistamisesta.
Rekisteroidylla ei ole oikeutta tarkastaa ilmoitus- tai selonottovelvollisuuden
tayttamiseksi hankittuja tietoja ja asiakirjoja, mutta tietosuojavaltuutettu voi
rekisteroidyn pyynnosta tarkastaa naiden tietojen kasittelyn lainmukaisuuden.

Kansainvaliset finanssipakotteet ja kansalliset jdadyttamispaatdkset

Kansainvalisilla finanssipakotteilla pyritdan jaadyttamaan pakotteiden kohteena
olevien tahojen omistuksessa, hallussa tai maaraysvallassa olevat varat ja muut
taloudelliset resurssit. Lisaksi pakotteet saattavat siséaltaa kiellon rahoittaa mainittuja
tahoja tai kiellon luovuttaa tai vélittdd varoja mainituille tahoille. Suomea sitovat
kansainvaliset finanssipakotteet perustuvat YK:n turvallisuusneuvoston tai EU:n
neuvoston paatoksiin. EU:ssa pakotteita koskevat tarkemmat maaraykset annetaan
neuvoston asetuksina, jotka ovat suoraan sovellettavaa lainsdadantoa kaikissa EU:n
jdsenmaissa. Pakotteiden kohteena olevien henkildiden, yhteisdjen, ryhmien tai
muiden tahojen nimet julkaistaan pakotesaaddsten liitteissa.

Kansalliset jaadyttamispaattkset ovat Keskusrikospoliisin tekemid, lakiin varojen
jaadyttamisesta terrorismin torjumiseksi (325/2013) perustuvia paatoksia varojen
jaadyttamisesta.

YK:n ja EU:n asettamien finanssipakotteiden liséksi useilla valtioilla ja viranomaisilla
on omia kansallisia pakotteita, esimerkiksi Yhdysvaltojen Office of Foreign Assets
Control (OFAC) -nimisen viranomaisen listaukset henkildista ja yhteisoista, joiden
varat tulee OFACin mukaan jaadyttad. Finanssivalvonta on katsonut, ettd OFAC-
listojen seuraaminen on perustellusti rahanpesulain 3 luvun 4 §:ssé saédetyn
selonottovelvollisuuden piiriin kuuluva tilanne. Finanssiyrityksilla voidaan siten katsoa
olevan velvollisuus seurata eri valtioiden kansallisia pakotelistoja kansainvalisen
maksuliikenteen tai muiden rajat ylittévien finanssipalveluiden toimivuuden
turvaamiseksi sek& rahanpesulakiin perustuvien ja kansainvélisten velvoitteidensa
tayttamiseksi. Listoja saa hyddyntaa vain naihin kayttétarkoituksiin ja niita
kaytettaessa on huolehdittava, ettei listalla olevien henkiliden tietosuoja
aiheettomasti vaarannu. TAma tarkoittaa muun muassa sita, ettei listoille sisaltyvia
henkilttietoja tallenneta finanssiyrityksen asiakasrekistereihin.

Finanssiyritykset ovat velvollisia seuraamaan pakotteiden ja jaadyttamispaatdsten
muutoksia, tarkistamaan asiakasrekisterinsé saénndllisesti seka seuraamaan
maksuliikennettd ja muita liikketoimia varmistaakseen, etta ne menettelevét
pakotteiden ja jaadyttamispaatdsten luomien velvoitteiden mukaisesti. Pakotteiden ja
jaadyttamispaatdsten noudattamisessa tarvittavien henkiltietojen kasittely on
tarpeen finanssiyritysta sitovan lakisdateiseen velvoitteen noudattamiseksi.
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Henkilotietojen luovutus viranomaisille

Finanssiyrityksella on velvollisuus antaa muutoin salassa pidettavaksi saadettyja
tietoja syyttaja- ja esitutkintaviranomaiselle rikoksen selvittdmiseksi seka muulle
viranomaiselle, jolla on lain mukaan oikeus saada sellaisia tietoja (esimerkiksi
Finanssivalvonta, rahanpesun selvittelykeskus seka ulosotto-, vero- ja
sosiaaliviranomaiset).

Viranomaisen oikeus saada tietoja perustuu sen lakisaateisiin tehtaviin.
Tietojenluovutukseen voi liittya erityislakiin tai viranomaisen toimivaltuuksiensa
puitteissa antama ilmaisukielto. Ellei tallaista kieltoa ole tai sen voimassaolo on
paattynyt, tietojen luovutus kuuluu asiakkaan tarkastusoikeuden piiriin.

4.5 Luottotiedot

Luottotietojen kayttamista saannelldan luottotietolaissa. Sen mukaan luottotietoja saa
kayttaa se, joka tarvitsee tietoa luoton myontamista tai luoton valvontaa varten tai
muuhun luottotietolaissa yksildityyn tarkoitukseen. Luottotietolaki koskee seka
yksityishenkildiden etta yritysten luottotietoja. Finanssiyrityksen toimihenkild saa
tehda luottotietokyselyn ja tutkia asiakkaiden tietoja luottolaitoksen rekistereista
ainoastaan tyotehtaviin liittyvissa tilanteissa.

Kun henkil6luottotiedot tarkastetaan ulkopuolisesta luottotietorekisterista, asiakkaalle
tulee ilmoittaa henkildluottotietojen kaytosta seka siitd, misté rekisterista luottotiedot
hankitaan tai on hankittu. Mikali luottotiedot on tarkistettu rahanpesuepéilyn
yhteydessa, siitd ei kuitenkaan saa ilmoittaa asiakkaalle. Henkildluottotietojen
kaytosta voidaan ilmoittaa esimerkiksi luottolaitosten palveluita koskevissa
hakemuksissa tai palveluiden yleisissa ehdoissa. lImoittaminen voidaan hoitaa
tarvittaessa myds suullisesti.

Jos luottolaitos hylkaa luottohakemuksen ulkopuolisesta luottotietorekisterista
saatujen henkildluottotietojen perusteella, tulee myds huomioida se, etta
luottolaitoksen on vélittomasti paatdksen jalkeen ilmoitettava luotonhakijalle
tallaisesta luottotietojen kaytosta ja siitd, mista luottotietorekisterista tiedot ovat
peraisin.

Henkildlla on oikeus saada tietéaa, mita hanta koskevia tietoja luottotietorekisteriin on
talletettu tai ettei rekisterissa ole hanta koskevia tietoja. Tata oikeutta kayttava
henkil6 tulee ohjata ottamaan yhteytta luottotietorekisterin pitajaan (esimerkiksi
Suomen Asiakastieto Oy).

Myo0s luottolaitoksen asiakasrekistereissa olevat tiedot voivat olla luottotietoja silloin,
kun niitd kaytetaan luottoa myodnnettaessa.

4.6 Henkilétunnuksen kasittely

Henkildtunnuksen kasittelyn yleiset edellytykset maéaritellaan tietosuojalain 5 luvun 29
8:ssé.
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Henkilotunnuksen kasittely finanssiyrityksissa

Finanssiyritysten toiminnassa on tarkeaa, etta toimintaan liittyvat henkilét (kuten
tallettajat, maksajat, takaajat, kayttboikeudenhaltijat, vakuutuksenottajat, vakuutetut,
edunsaajat, vahingonkarsineet) voidaan yksiloida taysin yksiselitteisesti. Taman
vuoksi tietosuojalakiin on otettu nimenomainen maininta siitd, ettd henkilétunnuksen
k&sittely on finanssiyritysten toiminnassa sallittua.

Lain nojalla vakuutusyhtio voi esimerkiksi tallettaa henkivakuutuksen yhteyteen
tiedon edunsaajan henkiltunnuksesta.

Vakuutusyhtid voi myos esimerkiksi pyytaa vakuutuksen hakijaa ilmoittamaan
henkildtunnuksensa ennen kuin yhtio tekee itsedan sitovan vakuutustarjouksen.

Yksiselitteinen suostumus

Henkilétunnusta voidaan kasitella myds rekisterdidyn yksiselitteisesti antamalla
suostumuksella. Suostumuksella tarkoitetaan kaikenlaista vapaaehtoista, yksil6itya ja
tietoista tahdon ilmaisua, jolla rekisterdity hyvaksyy henkil6tietojensa kasittelyn.

Finanssiyritysten toiminnassa ei yleensa tarvita erillisia suostumuksia, koska lakiin
sisaltyy edelld kerrottu nimenomainen maininta siitd, etté henkildtunnuksen kasittely
on sallittua finanssiyritysten toiminnassa.

Henkilotunnuksen luovuttaminen osoitetietojen paivitysta varten

Finanssiyritys voi saada henkilétunnuksen ulkopuoliselta taholta (esim.
vaestorekisteristd) osoitetietojen paivittamiseksi tai moninkertaisten postilahetysten
valttamiseksi, jos henkildtunnus jo on finanssiyrityksen kaytettavissa.

Henkilotunnuksen merkitseminen tulosteisiin

Finanssiyrityksen on huolehdittava siitd, etta henkilGtunnusta ei merkita
tarpeettomasti tulostettuihin tai laadittuihin asiakirjoihin. Henkilétunnusta ei saa
nakyvasti kayttaa esimerkiksi postildhetyksissa tai markkinointikirjeissa. Sen sijaan
henkilétunnus voi olla tarpeellinen esimerkiksi viranomaiskayttoon tarkoitetussa
asiakirjassa. Esimerkiksi sosiaalivakuuttamisessa henkildtunnus on téarkea yksildiva
tunniste, jota kaytetaan asioitaessa viranomaisten kanssa seka henkiléa koskevissa
virallisissa asiakirjoissa.

4.7 Turvakielto

Turvakielto on vaestdtietojarjestelmasta annetun lain 36 ja 37 §:n mukainen
tietojenluovutuskielto, jolla rajoitetaan henkilon yhteystietojen luovuttamista
vaestotietojarjestelmasté. Turvakielto koskee usein koko perhettéd. Mikali asiakkaalla
on turvakielto, Vaestorekisterikeskus ei valitéa asiakkaan osoitetietoja luottolaitokselle,
eika edes syyta, miksi asiakkaan tietojenvalitys on loppunut. Turvakieltoasiakkaan
tulee itse ilmoittaa finanssiyritykselle turvakiellosta ja osoitteessaan tapahtuvista
muutoksista.

Esimerkiksi luottolaitoksen jarjestelmissa oleva tieto asiakkaan
turvakiellosta ei esté asiakkaan yhteystietojen valittymista
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luottolaitoksen asiakastietojarjestelmasté niille tahoille (esim.
korttimaksunsaajat, viranomaiset), joille luottolaitos voi lainsaadannon ja
sopimusehtojen mukaan vélittdd asiakkaan tietoja.

Turvakieltoasiakkaan tulee ilmoittaa luottolaitokselle mihin osoitteeseen
han haluaa postinsa toimitettavan. TAma osoite voi olla esimerkiksi
postilokero-osoite, joka voi valittya edella mainituissa tilanteissa
ulkopuolisille tahoille. Sd&dnnokset asiakkaan tuntemisesta edellyttavat
kuitenkin, etta turvakieltoasiakas antaa luottolaitokselle myos
varsinaisen osoitteensa, joka asiakasrekisteriin tallennettuna tietona on
pankkisalaisuuden alainen tieto.

5 Rekisterinpitdjan velvollisuudet
5.1 Sisdanrakennettu ja oletusarvoinen tietosuoja

Henkilttietojen kasittelya koskevat periaatteet otetaan huomioon alkaen
henkilttietojen kerdamisesta ja paattyen niiden havittdmiseen. Ne huomioidaan
aikaisessa vaiheessa muun muassa

- jarjestelma- ja sovelluskehityksessa,
- tuotteiden ja palveluiden kehityksessa ja
- hankinnoissa ja projekteissa.

Rekisterinpitdjan on ottaen huomioon tekniikka ja toteuttamiskustannukset, kasittelyn
luonne, laajuus, asiayhteys ja tarkoitukset ja kasittelyn aiheuttamat
todennékdisyydeltdéan ja vakavuudeltaan vaihtelevat riskit yksilolle, toteutettava
henkilbtietojen kasittelytapojen maarittamisen ja kasittelyn yhteydessa asianmukaiset
tekniset ja organisatoriset toimenpiteet, jotta kasittely vastaa tietosuoja-asetuksen
vaatimuksia ja rekisteroidyn oikeuksia suojataan.

Teknisia toimenpiteitd ovat muun muassa tietojen suojauskaytannét,
kayttévaltuuksien hallinta, lokit ja muut tekniset kontrollit, tietojen pseudonymisointi ja
anonymisointi seka tietojen arkistointi ja havittdminen. Organisatorisia toimenpiteita
ovat muun muassa tehtévien ja vastuiden maarittely, siséiset ohjeet ja koulutus seka
esimiesvalvonta.

Rekisterinpitajan on liséksi toteutettava asianmukaiset tekniset ja organisatoriset
toimenpiteet, joilla varmistetaan, ettéa se kasittelee oletusarvoisesti vain kunkin
erityisen tarkoituksen kannalta tarpeellisia henkildtietoja. Taméa koskee

- kerattyjen henkilGtietojen maaria

kasittelyn laajuutta

sdilytysaikaa ja

saatavilla oloa.
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5.2 Osoitusvelvollisuus

Rekisterinpitdjan on huolehdittava siita, etta tietosuojaperiaatteita noudatetaan
kaikissa henkildtietojen kasittelyvaiheissa. Rekisterinpitdjaa koskevan
osoitusvelvollisuuden johdosta rekisterinpitdjan on pystyttava myds osoittamaan, etta
periaatteita noudatetaan. Rekisterinpitdjan on siis arvioitava, mita periaatteet
kaytannossa tarkoittavat ja miten ne toteutuvat omassa toiminnassa. Periaatteiden
noudattamisen osoittaminen edellyttaa rekisterinpitajalta muun muassa
henkilGtietojen kasittelyn aiempaa tarkempaa suunnittelua ja dokumentointia.

Kuten sisddnrakennetun ja oletusarvoisen tietosuojanperiaatteiden myos
osoitusvelvollisuuden ja rekisterinpitdjan vastuun toteuttamiseksi rekisterinpitajan on
toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan
varmistaa ja osoittaa, ettd asetusta noudatetaan. Talla voidaan tietyissa tilanteissa
tarkoittaa my0s sitd, etta rekisterinpitajan on pantava taytantéon asianmukaiset
tietosuojaa koskevat toimintaperiaatteet.

Tietosuoja-asetuksen mukaan rekisterinpitdjien ja henkildtietojen kasittelijdiden on
yllapidettava selostetta sen vastuulla olevista kasittelytoimista, jotta voidaan osoittaa,
ettd ne ovat asetuksen mukaisia. Selosteen on asetuksen mukaan oltava kirjallisessa
muodossa ja se on pyydettaessa toimitettava viranomaiselle.

5.3 Tietosuojavastaavan nimittaminen
Tietosuoja-asetuksen mukaan tietosuojavastaava on nimitettdva organisaatioon, kun:
- on kyse julkisen sektorin toimijasta, joka ei ole tuomioistuin

- organisaation ydintehtavat muodostuvat henkilttietojen kasittelytoimista, jotka
edellyttavat laajamittaista rekisterdityjen saannollista ja jarjestelmallista
seurantaa

- organisaation ydintehtavat muodostuvat laajamittaisesta kasittelysta, joka
kohdistuu erityisiin henkil6tietoryhmiin tai rikostuomioita tai rikkomuksia
koskeviin tietoihin.

Tietosuoja-asetus sisaltda yksityiskohtaiset sddnndkset tietosuojavastaavan
asemasta ja tehtavista. Tietosuojavastaava voi olla organisaation henkilston jasen
tai hoitaa tehtavidan palvelusopimuksen perusteella. Konserni voi tietyin edellytyksin
nimittaa vain yhden tietosuojavastaavan. Finanssialalla on hyvin erikokoisia ja erilailla
organisoituneita yrityksid. Kukin arvioi tietosuojavastaavan nimittdmistarpeen ja
aseman organisaatiossa omista lahtokohdistaan.

Nimitettdessa tietosuojavastaavaa tulee ottaa huomioon henkilén ammattipatevyys ja
erityisesti asiantuntemus tietosuojalainsdadannosta ja alan kaytanteista.
Tietosuojavastaavan on oltava asetuksen tarkoittamalla tavalla riippumaton eiké han
saa ottaa vastaan ohjeita tehtaviensa hoitamisen yhteydessa. Han ei saa esimerkiksi
maaritella henkildtietojen kasittelyn tarkoituksia. Tietosuojavastaavan tehtavana on
muun muassa seurata henkilttietojen kasittelyn lainmukaisuutta ja auttaa
organisaatiota toteuttamaan lainsdddannon asettamat velvoitteet.
Tietosuojavastaavan tehtdvana on myds toimia valvontaviranomaisen seké
rekisteroityjen yhteyspisteena henkilttietojen kasittelyyn liittyvissa kysymyksissa.
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Tasté johtuen organisaation on julkistettava tietosuojavastaavan yhteystiedot ja
iimoitettava ne valvontaviranomaiselle. Tietosuojavastaava ei kuitenkaan ole
vastuussa henkilotietojen kasittelyn lainmukaisuudesta, vaan vastuu kuuluu edelleen
organisaation johdolle.

Tietosuojavastaava voidaan nimittaa, vaikkei tietosuoja-asetus tdhan nimenomaisesti
velvoita. Niissé tilanteissa, joissa tietosuojavastaavan nimittAminen ei ole
nimenomaisesti velvollisuus, tietosuojavaltuutetun toimiston ohjeistuksen mukaisesti
on organisaatiossa kuitenkin syytd maaritella henkild, jonka tehtdvéna on tietosuojaa
koskevien asioiden huomioiminen organisaation toiminnassa ja joka voi toimia
yhteyshenkilona rekisteridyn oikeuksiin ja viranomaisvalvontaan liittyvissa
kysymyksissa.

5.4 Tietosuojaa koskeva vaikutustenarviointi ja ennakkokuuleminen
Vaikutustenarviointi

Kun henkil6tietojen kasittelyyn todennékdisesti kohdistuu korkea riski, on
rekisterinpitdjan tehtéava tietosuojaa koskeva vaikutustenarviointi.

Riskin tasoa arvioitaessa on otettava huomioon henkil6tietojen kasittelyn luonne,
laajuus, asiayhteys ja tarkoitukset. Vaikutuksenarviointi on tehtéava erityisesti silloin,
kun

- otetaan kayttéon uutta teknologiaa

- kasitellaan laajamittaisesti rikostuomioita tai rikkomuksia

- kasitellaan laajamittaisesti erityisiin henkiloryhmiin kuuluvia tietoja

- kyse on jarjestelmaéllisesta ja kattavasta automatisoituun paatéksentekoon
perustuvasta arvioinnista

- kyse on yleisolle avoimen alueen jarjestelmallisesté ja laajamittaisesta
valvonnasta

- Vaikutustenarviointi soveltuu laajoihin kasittelytoimiin, joissa on tarkoitus
kasitella huomattavia maaria henkildtietoja tai jotka voivat vaikuttaa suureen
maaraan rekisterdityja.

Yht& arviota voidaan kayttaa samankaltaisiin vastaavia riskeja aiheuttaviin
kasittelytoimiin.

Vaikutustenarvioinnin on sisallettava vahintaan
- jarjestelmdllinen kuvaus suunnitelluista kasittelytoimista

- tiedot kasittelyn tarkoituksista seka tarvittaessa kuvaus rekisterinpitgjan
oikeutetuista eduista

- arvio kasittelytoimien tarpeellisuudesta

- arvio rekisteroityjen oikeuksia ja vapauksia koskevista riskeista
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- tiedot suojatoimista ja mekanismeista, joiden avulla voidaan lievittaa
k&sittelyyn kohdistuvaa riskia ja varmistaa henkilGtietojen suoja seka
asetuksen vaatimusten toteutuminen rekisterinpitdjan toiminnassa.

Rekisterinpitdjan on tarvittaessa varmistettava, etta henkildtietojen kasittely
tosiasiallisesti tapahtuu vaikutustenarvioinnin mukaisesti ja etenkin silloin, jos
k&sittelytoimien sisaltdma riski muuttuu.

Vaikutustenarviointia tehdessaan rekisterinpitajan on pyydettava neuvoja
tietosuojavastaavalta, jos sellainen on nimitetty.

Ennakkokuulemisvelvoite
Ennakkokuulemisvelvoite tarkoittaa riskiperusteista ilmoitusvelvollisuutta.

Jos vaikutustenarvioinnin perusteella riskin taso on korkea, eika rekisterinpitaja ole
toteuttanut toimenpiteité riskin pienentamiseksi, on rekisterinpitgjan kuultava
valvontaviranomista ennen kéasittelyn aloittamista.

Rekisterinpitajan on toimitettava valvontaviranomaiselle kuulemista varten tiedot
- tarvittaessa rekisterinpitajan, yhteisrekisterinpitajien ja kasittelyyn
osallistuneiden henkildtietojen kasittelijdiden vastuualueet erityisesti konsernin
sisélla suoritettavaa kéasittelya varten
- suunnitellun kasittelyn tarkoituksesta ja keinoista
- suojatoimista

- tietosuojaa koskeva vaikutustenarviointi

- tietosuojavastaavan yhteystiedot

muut valvontaviranomaisen pyytamat tiedot

Valvontaviranomaisten on laadittava ja julkaistava luettelo kasittelytoimien tyypeista,
joiden yhteydesséa vaaditaan vaikutustenarviointia. Valvontaviranomainen voi my6s
laatia luettelon kasittelytyypeista, joiden osalta ei vaadita vaikutustenarviointia. Jos
kyse on rajat ylittavasta henkilbtietojen kasittelystd, vahvistetaan luettelo
tietosuojaneuvostossa.

5.5 Tietoturva: kasittelyn turvallisuus, henkil6tietojen suojaaminen ja havittaminen
5.5.1 Tietojen suojaaminen on jarjestettava

Finanssiyrityksen on arvioitava henkilotietojen kasittelyyn liittyvat riskit ja toteutettava
asianmukaiset tekniset ja organisatoriset toimenpiteet, jotta henkilGtietojen kasittely
on turvattua. HenkilGtiedot tulee suojata siirron, tallennuksen ja kasittelyn aikana
tapahtuvalta oikeudettomalta tai vahingossa tapahtuvalta tuhoamiselta,
muuttamiselta, luovuttamiselta tai tietoihin paasylta. Tietojen suojaamisesta on
huolehdittava kasittelyn kaikissa vaiheissa alkaen tietojen keraamisesta ja paattyen
niiden tuhoamiseen. Seké& manuaalisesti etta automaattisesti kasiteltavat
henkil6tiedot on suojattava.
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Kasittelyn turvallisuus voi edellyttdd muun muassa
- henkildtietojen pseudonymisointia ja salausta

- kykya taata jarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys,
kaytettavyys ja vikasietoisuus

- kykya palauttaa nopeasti tietojen saatavuus ja paasy tietoihin vikatilanteissa

- menettelyd, jolla testataan, tutkitaan ja arvioidaan saénndbllisesti teknisten ja
organisatoristen toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden
varmistamiseksi

Luottotietolaki maarittelee erikseen hyvan luottotietotavan, jonka perusteella
luottotietojen kayttdjan on noudatettava toiminnassaan huolellisuutta ja varmistuttava
siitd, etta luottotietojen laadusta, rekisterodityjen oikeuksien toteutumisesta,
tietoturvallisuudesta ja luottotietojen kayton valvonnasta huolehditaan.

5.5.2 Suojaamistarpeen ja -tason arviointi

Valtaosa henkildasiakkaita koskevista tiedoista on sellaisia, jotka on suojattava
sivullisille paljastumiselta.

Tietojen paljastuminen sivullisille torjutaan yleensé huolehtimalla seuraavista
suojauskaytanngista:

- tietojen tehtavakohtainen kayttovaltuusvalvonta
- henkildtietojen kayttoa koskeva ohjeistus

- toimitilojen kulunvalvonta

- tietojen asianmukainen havittAminen

- tietojen suojaaminen niita siirrettdessa

Asianmukainen suojan taso voidaan arvioida riskiperusteisesti ottaen huomioon
tekniikka ja toteuttamiskustannukset suhteessa tietojenkasittelyn riskeihin ja
suojeltavien henkilttietojen luonteeseen. Mitéd suurempi riski rekisteréidylle voi
aiheutua tietojen paljastumisesta sivulliselle, sitd parempi suojauksen taso tiedolla
tulee olla.

Lahtokohdaksi voidaan ottaa se, ettd kaikki henkilétiedot suojataan saman tasoisella
suojauskaytadnnolld. Nain saatua suojauksen perustasoa voidaan parantaa tarpeen
mukaan parempaa tietosuojaa vaativien tietoryhmien kohdalla. Naita
parannustoimenpiteitd voidaan suorittaa kaikilla suojaamistoiminnan alueilla. Hyvaa
suojaa vaativat tiedot voidaan kayttovaltuustoimintojen avulla asettaa vain harvojen
henkildiden saataville, niita sisaltavat asiakirjat voidaan maarata sailytettavaksi vain
hyvin suojatuissa tiloissa, asiakirjoille voidaan perustaa suojattu havityskaytanto ja
tiedot voidaan salata niita tietoliikenneverkossa siirrettdessa.

Parempaa suojaa vaativien tietojen yksityiskohtainen luettelointi ei ole mahdollista,
mutta on syyta kiinnittdd huomioita varsinkin erityisiin henkilétietoryhmiin. Lisaksi on
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tarpeen harkita parannettua tietojen suojaa sellaisten tietojen osalta, joiden
paljastuminen sivullisille voisi lisatd asianomaisen henkilon riskid joutua rikoksen
kohteeksi. Tallaisia tietoja voivat olla esimerkiksi tiedot huomattavan arvokkaasta
koti-irtaimistosta, osoite, ammatti taikka tili- tai korttitiedot.

5.5.3 Suojaamisen keinoja
Vastuiden méaarittely

Suojaamistehtavien menetyksellinen suorittaminen edellyttaa, ettd nimetaén
suojattavista tiedoista vastuussa oleva organisaation osa ja kytketaan se mukaan
suojaamisen suunnitteluun ja kayttdonottoon. Ensisijainen vastuu suojaamisesta on
useimmiten tarkoituksenmukaista sijoittaa siihen osaan organisaatiota, jonka
kayttéa varten tiedot ensi sijassa on kerétty ja jolla on mahdollisuus maarata niiden
kaytdsta. Jos tietojen yksikasitteistd omistajaa ei kyetd maarittelemaéan, voidaan
sopia siitd, kuka toimii tietojen haltijana muiden omistajien lukuun.

Asiakkaan luotettava tunnistaminen

Finanssiyrityksen ja asiakkaan valisessa yhteydenpidossa finanssiyritys usein antaa
asiakkaalle hanta koskevia henkilttietoja. Finanssiyrityksen tulee varmistua riittavalla
tavalla pyynnon esittdjan henkilollisyydesta. Esimerkiksi verkon kautta asioidessa
tdma voi tarkoittaa sité ettd rekisterdidylla tulee olla kaytdssa séhkoiset
tunnistusvalineet.

Varmuuskopiointi

Periaatteena on, etta henkilttietoja sisaltavat tiedot kopioidaan systemaattisesti
tietovalineille, jotka sailytetaan turvallisessa sailytyspaikassa. Voidaan mygés toimia
niin, etta varmistettavat tiedot siirretaan tietoliikenteen avulla muualla sijaitsevaan
toiseen tietojarjestelmaan. Varmuuskopioiden tulee sijaita eri palo-osastossa —
mieluiten eri kiinteistdssa — kuin missa kaytdssa olevat tiedostot sijaitsevat.
Sailytyspaikka on suojattava erityyppisilta fyysisiltd vahingoilta, kuten palo- ja
nestevahingoilta, taltioita vahingoittavalta ilman lampétilalta ja kosteudelta seka
tunkeutumiselta ja vahingonteolta.

Henkilotietojen kayttovaltuushallinta

Kayttovaltuushallinnan perustehtava on pitdé huolta siita, ettd henkiltietoja voivat
kasitella vain ne, joilla on siihen oikeus. Tietojen kasittelyoikeus perustuu siihen, etta
henkil6 tarvitsee tietoja suorittaakseen finanssiyrityksen antamia tehtavia.

Kayttovaltuushallinnan jarjestelmia voidaan kayttdd monin eri tavoin, mutta
paasaannoksi on aiheellista ottaa se, etté tietojen kayttovaltuudet annetaan
henkildlle, ei ryhmille tai muille yhteiséille. Kaytanndssa taméa merkitsee, etta
tietojarjestelmien kayttajatunnukset ovat henkilékohtaiset riippumatta siita, etta
oikeus tietojen kasittelyyn perustuu usein siihen, mihin ryhmaan henkilé kuuluu.
Vaatimus johtuu siita, etta finanssiyrityksen on tiedettava, kuka kasittelee
henkilotietoja, jotta se voisi varmistua siitd, etta tietojen saajalla on oikeus niiden
kayttdon. Myos mahdollisessa jalkikateen suoritettavassa virhe- tai muussa
selvitystydssa on usein tarkea tietédd, kuka on kasitellyt tietoja. TAma tieto saadaan
tietojarjestelmien lokitiedostoista, jos kayttajatunnukset ovat henkilokohtaiset.
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Tietojen kayttovaltuushallinnasta on pidettava huolta myds manuaalisesti hoidettujen
rekisterien ja arkistojen ollessa kyseessa.

Tietojen suojaaminen tiedonsiirrossa

Tiedonsiirrossa tietosuojaa uhkaava keskeinen riski on sanomien joutuminen vaarille
vastaanottajille. On myo6s pidettava mielessa se, etté siirrettavat viestit voivat
paljastua sivullisille siirtoverkon palvelinlaitteista ja suoraan tiedonsiirtolinjoiltakin. On
my0s syyta tiedostaa finanssiyrityksen oman henkiléston aiheuttamat riskit.

Peruskeinot tiedonsiirron suojaamisessa ovat

- suljettujen tiedonsiirtoverkkojen kayttaminen tai sellaisten muodostaminen
julkiseen verkkoon,

- salaus- ja tunnistustekniikoiden kaytto ja

- siirrettavan aineiston suojaaminen ennen sen lahetysta verkkoon ja sen
saavuttua verkosta.

Finanssiyrityksen on aiheellista ottaa kayttdon mahdollisuuksien mukaan sellaista
tiedonsiirtotekniikkaa, joka yhtitn siséisen tiedonsiirron liséksi tarjoaa myos
asiakkaille turvallisen yhteydenpidon yhtiédnsa. Turvallisessa yhteydenpidossa
asiakkaalla on mahdollisuus salata julkisessa verkossa siirrettavat tiedot ja han voi
luottaa siihen, etta asioi oikean yhtion kanssa. Naita mahdollisuuksia tarjoavat
esimerkiksi internetissa laajasti kaytetyt selainohjelmat.

Henkilbtietojen poistaminen

Tarpeettomaksi kdyneet henkiltietoja sisaltavét aineistot on poistettava
tietoturvallisesti. Jos henkil6tietoja kasittelee finanssiyrityksen ulkopuolinen taho,
finanssiyrityksen on huolehdittava, etta henkilttietojen turvallisesta poistamisesta
sovitaan finanssiyrityksen ja kasittelijan valisessa sopimuksessa.

Sisédinen ohjeistus

Finanssiyrityksen on toteutettava toimenpiteet sen varmistamiseksi, etta sen
henkilokunta kasittelee henkildtietoja ainoastaan finanssiyrityksen ohjeiden
mukaisesti.

Erityisen tarke&aa kattavan ja selkean ohjeistuksen saatavilla olo on tilanteissa,
joissa henkilttietojen kasittelya ei ole mahdollista suojata kayttdvaltuushallinnalla.
Ohjeistuksessa tulee kiinnittdd huomiota muun muassa siihen, etté henkilGtietojen
kayttd on sallittua vain tyotehtéavien hoitamiseksi. Ohjeistuksen noudattamista ja
henkildtietojen k&sittelya tulee myos seurata ja valvoa.

6 Tiedonantovelvollisuus yleisélle ja rekisterdidylle
6.1 Tietojen toimittamista koskevat periaatteet

Finanssiyrityksen tulee toimittaa rekisterdidylle jaljempana tassé kohdassa kuvatut
tiedot.
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Lapinakyvyyden periaatteen mukaisesti annettavat tiedot tulee olla helposti
ymmarrettavassa ja ne on ilmaistava selkealld ja yksinkertaisella kielella. Tarvittaessa
tietoja on havainnollistettava.

Tiedot voidaan toimittaa rekisteréidylle asettamalla ne tdméan saataville sdhkdisessa
muodossa esim. internet-sivuston kautta. Tiedot voidaan antaa rekisterdidylle myos
kirjallisesti tai muussa pysyvassad muodossa.

6.2 Tietojen kasittelya ja kasittelyn tarkoitusta koskevat tiedot

Rekisteroidylle toimitettavien tietojen sisalto vaihtelee sen mukaan, mista
henkilttietoja kerataan — kerataanko niita rekisteroidylta itseltdan vai kolmannelta
taholta.

A. Kun henkilttietoja kerataan rekisterdidylta itseltaan
Finanssiyrityksen on toimitettava rekistergidylle kaikki seuraavat tiedot:

1. finanssiyrityksen ja tapauksen mukaan tdmé&n mahdollisen edustajan
identiteetti ja yhteystiedot;

2. tietosuojavastaavan yhteystiedot;

3. henkildtietojen kasittelyn tarkoitukset seka kasittelyn oikeusperuste;

4. finanssiyrityksen tai kolmannen osapuolen oikeutetut edut, jos kasittely
perustuu siihen, ettd kasittely on tarpeen oikeutettujen etujen
toteuttamiseksi;

5. henkil6tietojen vastaanottajat tai vastaanottajaryhmat;

6. tapauksen mukaan tieto siitd, etta finanssiyritys aikoo siirtaa
henkil6tietoja kolmanteen maahan tai kansainvéliselle jarjestolle, ja

- tieto tietosuojan riittavyyttd koskevan komission paatdéksen
olemassaolosta tai puuttumisesta, tai

- tieto sopivista tai asianmukaisista suojatoimista ja siita, miten niista
saa jalienndksen tai minne ne on asetettu saataville, silloin kun
kyseessa on

¢ siirto asiamukaisia suojatoimia soveltaen tai

e yritysta koskevien sitovien saanttjen perusteella tai

e kyseessa on ei-toistuva siirto, joka koskee rajallista maaraa
rekisteroityja ja on tarpeen finanssiyrityksen sellaisten

pakottavien ja oikeutettujen etujen toteuttamiseksi, joita
rekisterdidyn edut tai perusoikeudet ja -vapaudet eivat syrjayta.

7. henkilotietojen sailytysaika tai jos se ei ole mahdollista, tieto miten
sdilytysaika méaaritellaan;
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8. rekisterdidyn oikeus pyytaa finanssiyritykselta paasy hanta itsedan
koskeviin henkil6tietoihin sekéa oikeus pyytaa kyseisten tietojen
oikaisemista tai poistamista taikka kasittelyn rajoittamista tai vastustaa
kasittelya seké oikeutta siirtda tiedot jarjestelmasta toiseen;

9. oikeus peruuttaa suostumus milloin tahansa tamén vaikuttamatta
suostumuksen perusteella ennen sen peruuttamista suoritetun
k&sittelyn lainmukaisuuteen, jos kasittely perustuu rekisterdidyn
antamaan suostumukseen tai nimenomaiseen suostumukseen;

10. oikeus tehda valitus valvontaviranomaiselle;

11. onko henkilttietojen antaminen lakisaateinen tai sopimukseen
perustuva vaatimus taikka sopimuksen tekemisen edellyttama
vaatimus seka onko rekisterdidyn pakko toimittaa henkilttiedot ja
tallaisten tietojen antamatta jattdamisen mahdolliset seuraukset;

12. automaattisen paatdksenteon tai sellaisen profiloinnin olemassaolo,
mikali mainittu profilointi perustuu pelkastaan automaattiseen
kasittelyyn ja silla on rekisterdityd koskevia oikeusvaikutuksia tai joka
vaikuttaa héaneen vastaavalla tavalla merkittavasti tai erityisiin
henkildtietoryhmiin kuuluvia tietoja kasitellaén rekisterdidyn
nimenomaiset suostumuksen perusteella. Rekisterdidylle on annettava
merkitykselliset tiedot kasittelyyn liittyvasta logiikasta, kasittelyn
merkittavyys ja mahdolliset seuraukset rekisterdidylle.

Jos finanssiyritys aikoo kasitella henkilotietoja edelleen muuhun tarkoitukseen kuin
siihen, johon henkil6tiedot keréttiin, sen on ilmoitettava rekisteréidylle ennen kyseista
jatkokasittelya tastd muusta tarkoituksesta ja annettava kohtien 7-12 mukaiset tiedot.

B. Kun henkil6tietoja ei ole saatu rekisterdidyltad itseltaan

Kun tietoja ei ole saatu rekisteroidylta itseltaan, finanssiyrityksen on toimitettava
rekisteroidylle edellisessa kohdassa mainittujen tietojen liséksi seuraavat tiedot:

13. kyseessa olevat henkil6tietoryhmat (kuten esimerkiksi
suoramarkkinointia varten hankittu asiakasdata); ja

14. mista henkilotiedot on saatu seka tarvittaessa se, onko tiedot saatu
yleisesti saatavilla olevista lahteista.

Jos finanssiyritys aikoo kasitella henkilotietoja edelleen muuhun tarkoitukseen kuin
siihen, johon henkilotiedot keréttiin, sen on ilmoitettava rekisteréidylle ennen kyseista
jatkokasittelya tastd muusta tarkoituksesta ja annettava kohtien 7-14 mukaiset tiedot.

Milloin kohtien A ja B mukaisesta tiedonantovelvollisuudesta voidaan poiketa?
Sellaisia tietoja ei tarvitse toimittaa, jotka rekisterdity on jo saanut. Silloin kun tietoja

kerataan kolmannelta taholta, tietoja ei tarvitse toimittaa mydskaan seuraavissa
tilanteissa:
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tietojen hankinnasta tai luovuttamisesta sdadetadn nimenomaisesti
finanssiyritykseen sovellettavassa lainsaadannossa, tai

tiedot on pidettava luottamuksellisina, koska niita koskee unionin oikeuteen tai
jasenvaltion lainsdadantoon perustuva vaitiolovelvollisuus, kuten
lakisaateinen salassapitovelvollisuus.

6.3 Rekisterodidyn oikeuksien kayttdmista koskevat tiedot

Finanssiyritys toteuttaa asianmukaiset toimenpiteet toimittaakseen rekisteroidylle
hanen oikeuksien kayttda varten seuraavat tiedot:

Rekisteroidylla on oikeus saada finanssiyritykselta vahvistus siita, ettd hanta
koskevia henkilttietoja kasitellaan tai etta niita ei kasitella. Jos naita
henkilotietoja kasitellaan, rekisterdidylla oikeus saada paasy henkildtietoihin;

Rekisteroidylla on oikeus vaatia, etta finanssiyritys oikaisee ilman aiheetonta
viivytysta rekisterditya koskevat epatarkat ja virheelliset henkilttiedot;

Rekistertidylla on oikeus saada finanssiyritys poistamaan rekisteroitya
koskevat henkilétiedot ilman aiheetonta viivytysta;

Rekisteroidylla on oikeus siihen, etta finanssiyritys rajoittaa kasittelya;

Rekisteroidylla on oikeus henkilokohtaiseen erityiseen tilanteeseensa
liittyvalla perusteella vastustaa hanta koskevien henkilttietojen kasittelya;

Rekisteroidylla on oikeus saada h&nta koskevat henkildtiedot, jotka han on
toimittanut finanssiyritykselle, ja oikeus siirtéda kyseiset tiedot toiselle
rekisterinpitdjalle; ja

Rekisteroidylla on oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka
perustuu pelkéastaan automaattiseen kasittelyyn, kuten profilointiin, ja jolla on
hanta koskevia oikeusvaikutuksia tai joka vaikuttaa haneen vastaavalla tavalla
merkittavasti.

6.4 Milloin tiedot taytyy toimittaa?

Kun tiedot ker&tédén rekisteroidylta itseltdan, tiedot on toimitettava niitd kerattiessa.

Kun tietoja ei saada rekisterdidylta, kohtien A ja B tiedot toimitetaan rekistergdidylle:

kohtuullisessa ajassa niiden kerdamisesta, kuitenkin viimeistadan kuukauden
kuluessa tietojen saamisesta,

kaytettaessa henkilttietoja viestintaan rekisterdidyn kanssa, tiedot on
toimitettava viimeistaan, kun rekisterodityyn ollaan yhteydessa ensimmaisen
kerran; tai

jos henkildtietoja on tarkoitus luovuttaa kolmannelle, viimeistaan silloin kun
tietoja luovutetaan ensimmaisen kerran.
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7 Rekisterinpitajan informointivelvollisuudet valvontaviranomaista kohtaan

7.1 Seloste kasittelytoimista

Rekisterinpitdjana toimivan finanssiyrityksen on yllapidettava selostetta vastuullaan
olevista henkil6tietojen kasittelytoimista. Tama seloste on pyydettdessa saatettava
valvontaviranomaisen saataville.

Selosteen tulee sisaltaa kaikki seuraavat tiedot:

rekisterinpitjan seka tietosuojavastaavan, mikali sellainen on nimitetty, nimi
ja yhteystiedot

kasittelyn tarkoitukset
kuvaus rekisteroityjen ja kasiteltavien henkilttietojen ryhmista

ne henkildtietoja vastaanottavat ryhmat, joille tietoja on luovutettu tai
luovutetaan, mukaan lukien kolmansissa maissa olevat vastaanottajat

tarvittaessa tiedot henkil6tietojen siirtdmisesta kolmanteen maahan, kyseinen
maa yksildiden, seka suojatoimia koskevat asiakirjat silloin kun on kysymys
poikkeuksellisesta, kertaluonteisesta tiedonsiirrosta pakottavien ja
oikeutettujen etujen perusteella

yleinen kuvaus eri tietoryhmien poistamisen suunnitelluista maaraajoista

yleinen kuvaus henkildtietojen turvallisuutta varmistavista teknisista ja
organisatorisista turvatoimista

Kasittelijana toimivan finanssiyrityksen on yllapidettava selostetta kaikista
rekisterinpitajan lukuun suoritettavista kasittelytoimista. Selosteen tulee siséltaa
seuraavat tiedot:

henkilotietojen kasittelijan ja kunkin rekisterinpitdjan, jonka lukuun kasittelija
toimii, seka tietosuojavastaavan nimi ja yhteystiedot

kunkin rekisterinpitajan lukuun suoritettavien kasittelyiden ryhmat

tarvittaessa tiedot henkil6tietojen siirtdmisesta kolmanteen maahan, kyseinen
maa yksildiden, seké suojatoimia koskevat asiakirjat silloin kun on kysymys
poikkeuksellisesta, kertaluonteisesta tiedonsiirrosta pakottavien ja
oikeutettujen etujen perusteella

yleinen kuvaus henkildtietojen turvallisuutta varmistavista teknisista ja
organisatorisista turvatoimista

Finanssiyrityksen niin rekisterinpitdjana kuin henkilétietojen kasittelijanakin
yllapitaman selosteen tulee olla kirjallinen. S&ahkéinen muoto tayttaa
kirjallisuusvaatimuksen.
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7.2 Valvontaviranomaisen ennakkokuuleminen

Rekisterinpitdjana toimivan finanssiyrityksen on ennen kasittelyn aloittamista kuultava
valvontaviranomaista, jos toteutettu tietosuojan vaikutustenarviointi osoittaa, etta
kasittely aiheuttaisi korkean riskin eika rekisterinpitdja ole toteuttanut toimenpiteita
riskin pienentamiseksi.

Rekisterinpitdjan kuullessa valvontaviranomaista sen on toimitettava viranomaiselle
seuraavat tiedot:

- rekisterinpitdjan ja kasittelyyn osallistuvien henkildtietojen kasittelijoiden
vastuualueet, erityisesti konsernin sisalla suoritettavan kasittelyn osalta

- suunnitellun kasittelyn tarkoitus ja keinot

- rekisteroityjen oikeuksien suojaamiseksi toteutetut toimenpiteet ja suojatoimet
- tarvittaessa tietosuojavastaavan yhteystiedot

- toteutettu tietosuojan vaikutustenarviointi

muut valvontaviranomaisen pyytamat tiedot

Jos valvontaviranomainen katsoo, etta suunnittelu kasittely rikkoisi tietosuoja-
asetusta, viranomaisen on kahdeksan viikon kuluessa kuulemispyynndsté annettava
kirjalliset ohjeet rekisterinpitgjalle tai, tapauksen mukaan, kasittelijalle, ja
valvontaviranomainen voi kayttaa tietosuoja-asetuksen sille suomia
valvontavaltuuksia. Valvontaviranomaisen kaytettavissa olevaa maaraaikaa voidaan
jatkaa kuudella viikolla suunnitellun kasittelyn monimutkaisuus huomioon ottaen.

7.3 Tietosuojavastaavasta ilmoittaminen

Rekisterinpitajana tai henkilttietojen kasittelijana toimivan finanssiyrityksen on
ilmoitettava mahdollisesti nimittdmansa tietosuojavastaavan yhteystiedot
valvontaviranomaiselle.

8 Tietoturvaloukkauksista ilmoittaminen
8.1 Tietoturvaloukkaukset

Tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena on
henkil6tietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, havidminen,
muuttaminen, luvaton luovuttaminen tai paasy tietoihin.

Finanssiyrityksen on rekisterinpitégjana ilmoitettava tietoturvaloukkauksista
tietosuojaviranomaiselle ja jossain tapauksissa myos rekisteroidylle.
Finanssiyrityksen pitaa suunnitella, miten mahdollinen tietoturvaloukkaus
tunnistetaan, ilmoitetaan, selvitetaan ja dokumentoidaan, jotta se pystyy toimimaan
vahingon minimoimiseksi ja toimintakyvyn palauttamiseksi.
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8.2 Illmoitus viranomaiselle

Rekisterinpitdjana toimivan finanssiyrityksen on ilmoitettava henkilttietojen
tietoturvaloukkauksesta ilman aiheetonta viivytysta ja, mahdollisuuksien mukaan, 72
tunnin kuluessa loukkauksen ilmitulosta toimivaltaiselle valvontaviranomaiselle.
lImoitusta ei tarvitse tehda, jos rekisterinpitaja pystyy osoittamaan
tilivelvollisuusperiaatteen mukaisesti etta henkilotietojen tietoturvaloukkauksesta ei
todennéakadisesti aiheudu luonnollisten henkildiden oikeuksiin ja vapauksiin
kohdistuvaa riskia.

Jos rekisterinpitgja ei ilmoita ilmoitusvelvollisuuden piiriin kuuluvasta
tietoturvaloukkauksesta valvontaviranomaiselle 72 tunnin kuluessa, sen on
toimitettava viranomaiselle asiaa koskeva perusteltu selvitys.

Valvontaviranomaiselle annettavan ilmoituksen tulee sisaltda vahintadn seuraavat
tiedot:

- kuvaus henkilétietojen tietoturvaloukkauksesta, sisaltden mahdollisuuksien
mukaan tiedot asianomaisten rekisterdéityjen ryhmisté ja arvioiduista
lukumaarista seka henkilotietotyyppien ryhmisté ja arvioiduista lukumaarista

- tietosuojavastaavan nimi ja yhteystiedot tai muu yhteydenottopiste lisatiedon
saamiseksi

- kuvaus tietoturvaloukkauksen todennakdisista seurauksista

- kuvaus toimenpiteista, joita rekisterinpitdja on suunnitellut tai toteuttanut
tietoturvaloukkauksen johdosta, mukaan lukien toimenpiteet haittavaikutusten
lieventdmiseksi

Mikali kaikkia edella lueteltuja tietoja ei ole mahdollista toimittaa samanaikaisesti,
rekisterinpitdja voi toimittaa ne vaiheittain, talléinkin ilman aiheetonta viivytysta.

Rekisterinpitajan on dokumentoitava kaikki henkilotietojen tietoturvaloukkaukset,
niihin liittyvat seikat, niiden vaikutukset seka toteutetut korjaavat toimenpiteet.
Dokumentoinnin on oltava sellainen, etta valvontaviranomainen voi sen avulla
varmistaa etta asetuksen vaatimuksia on noudatettu.

Henkiltietojen kasittelijana toimivan finanssiyrityksen on ilmoitettava henkilotietojen
tietoturvaloukkauksesta rekisterinpitgjalle ilman aiheetonta viivytysta saatuaan
loukkauksen tietoonsa.

8.3 llmoitus rekisteroidylle

Mikali henkilttietojen tietoturvaloukkaus todennékoisesti aiheuttaa korkean riskin
luonnollisten henkildiden oikeuksille ja vapauksille, rekisterinpitajané toimivan
finanssiyrityksen on ilmoitettava tietoturvaloukkauksesta valvontaviranomaisen lisaksi
rekisteroéidylle, jota loukkaus koskee, ilman aiheetonta viivytysta. Rekisteroidylle
annettavassa ilmoituksessa on véahintaén kuvattava selkealld ja yksinkertaisella
kielella tietoturvaloukkauksen luonne, ilmoitettava tietosuojavastaavan nimi ja
yhteystiedot tai muu yhteydenottopiste lisdtiedon saamiseksi, kuvattava
tietoturvaloukkauksen todennakaoiset seuraukset seka kuvattava toimenpiteet, joita
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rekisterinpitdja on suunnitellut tai toteuttanut tietoturvaloukkauksen johdosta, mukaan
lukien toimenpiteet haittavaikutusten lieventamiseksi.

Tietoturvaloukkauksesta ei tarvitse ilmoittaa rekisteroéidylle, jos jokin seuraavista
edellytyksista tayttyy:

- rekisterinpitdja on suojannut tietoturvaloukkauksen kohteena olevat
henkiltiedot asianmukaisin teknisin ja organisatorisin suojatoimenpitein,
erityisesti sellaisin joiden avulla henkilétiedot on muutettu muotoon, jossa ne
eivat ole ulkopuolisen ymmarrettavissa, esim. salaamalla tiedot

- rekisterinpitgja on toteuttanut toimenpiteet sen varmistamiseksi, etta
rekisteroityjen oikeuksiin ja vapauksiin kohdistuvan korkean riskin
toteutumistodennédkoisyyttad on pienennetty

- ilmoittaminen vaatisi kohtuutonta vaivaa; tallgin rekisterinpitajan on kaytettava
muuta toimintatapaa, esimerkkin julkinen tiedonanto, jolla rekistergdidylle
tiedotetaan loukkauksesta yhta tehokkaasti kuin ilmoittamalla

Tilanteessa jossa rekisterinpitdja ei ole vield ilmoittanut tietoturvaloukkauksesta
rekisteroéidylle, valvontaviranomainen voi vaatia téllaisen ilmoituksen tekemista.

8.4 Muut ilmoitukset tietoturvaloukkauksista

Tietoturvaloukkaus tai sen uhka voi aiheuttaa finanssiyritykselle muitakin
ilmoitusvelvoitteita. Esimerkiksi luottolaitokset raportoivat tietoturvaloukkaukset myos
Finanssivalvonnalle ja vahvan séhkdisen tunnistuspalvelujen tarjoajat raportoivat
tietoturvaan tai sahkoisen henkildllisyyden kayttéon kohdistuvista merkittavista
uhkista tai hairidista Viestintavirastolle.

9 Rekisterdidyn oikeudet
9.1 Oikeuksien toteuttamista koskevat periaatteet

Tietosuoja on ihmisten yksityiselaman suojaamista. Siihen kuuluu kunkin oikeus
omiin henkildtietoihinsa.

Finanssiyrityksen yhtena paavelvollisuutena on toteuttaa asiakkaan oikeuksia.
Asiakkaan oikeuksien perusperiaatteena on henkilétietojen suojaaminen
oikeudettomalta ja henkil6& vahingoittavalta tietojen kaytolta. Finanssiyritysten on
varmistettava, etta prosessit ja tietojarjestelmat taipuvat asiakkaan oikeuksien
toteuttamiseen. Asiakkaan oikeudet on otettava huomioon henkilétietojen kasittelyyn
liittyvien prosessien ja tietojarjestelmien suunnittelussa.

Tietosuojalainsdadanntn paéaperiaatteena on tiedonsaantioikeus. Tdma oikeus ei
kuitenkaan saa vaikuttaa epaedullisesti muiden oikeuksiin tai vapauksiin, esimerkiksi
luottolaitoksen/vakuutusyhtion liikesalaisuuden piiriin kuuluvat asiat voivat aiheuttaa
rajoituksia oikeuksiin, esimerkiksi oikeuteen saada p&asy tietoihin.

Henkiltietojen kasittelyn on perustuttava tietosuoja-asetukseen tai Euroopan unionin
tai jasenvaltion lainsaadantoon. Kasittelyperuste vaikuttaa siihen, mita oikeuksia
rekisteréidylla on. Esimerkiksi oikeus siirtéda tiedot jarjestelmasté toiseen ja oikeus
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vastustaa tietojen kasittelyssa ovat mahdollisia vain, jos tietoja kasitellaan tietylla
perusteella. Finanssiyritys voi kasitella tietoja yhdella tai useammalla perusteella.
Finanssiyrityksen onkin oltava tietoinen, milla perusteella se késittelee tietoja ja mité
oikeuksia kaytdssa oleviin kasittelyn perusteisiin liittyy.

Finanssiyrityksen on toimitettava kasittelya koskevat tiedot tiiviisti esitetyssa,
l[Apindkyvassa, helposti ymmarrettdvassa ja saatavilla olevassa muodossa selkeélla
ja yksinkertaisella kielella. Finanssiyrityksen on annettava tiedot omalla
palvelukielelld. Tietojen selkeyteen, ymmarrettavyyteen ja yksinkertaiseen kieleen on
kiinnitettava erityistd huomiota, jos tiedot on tarkoitettu lapselle. Tiedot on toimitettava
kirjallisesti tai muulla tavoin ja tapauksen mukaan sahkdisessa muodossa. Jos
henkil6 sita pyytaa, tiedot voidaan antaa suullisesti. Jos henkil® esittaa pyynnon
sahkdisesti, tiedot on toimitettava séahkdisesti mahdollisuuksien mukaan, paitsi jos
rekisteroity toisin pyytaa.

Finanssiyrityksen on helpotettava oikeuksien kayttamista. Henkilokunta on
koulutettava niin, etté se pystyy auttamaan ja neuvomaan asiakasta oikeuksien
toteuttamisessa. Asiakkaan on saatava tietoa oikeuksien toteuttamisesta helposti,
niin sahkoisesti kuin kirjallisesti. Finanssiyrityksen on toimittava oma-aloitteisesti
helpottaakseen oikeuksien kayttamista.

Imoitettava toimenpiteista kuukaudessa

Finanssiyrityksen on ilmoitettava asiakkaalle toimenpiteista, joihin se pyynnon
johdosta on ryhtynyt. Toimenpiteista on kerrottava ilman aiheetonta viivytysté ja
viimeistaan kuukauden kuluessa pyynnon vastaanottamisesta. Maaraaikaa voidaan
tarvittaessa jatkaa enintdaan kahdella kuukaudella, jos pyyntdjen méara ja
monimutkaisuus sita edellyttava. Maaraajan jatkamisesta ja viivastymisen syysta on
iimoitettava asiakkaalle kuukauden kuluessa pyynnon vastaanottamisesta.

Jos asiakas on pyytanyt tietojen oikaisua, poistamista tai kasittelyn rajoittamista, on
finanssiyrityksen ilmoitettava toimenpiteista myds niille tahoille, joille henkil6tietoja on
luovutettu, paitsi jos taméa osoittautuu mahdottomaksi tai vaatii kohtuutonta vaivaa.
Finanssiyrityksen on ilmoitettava asiakkaalle néistéa vastaanottajista, jos henkilo sita

pyytaa.
Kieltaytyminen toimenpiteista

Jos finanssiyritys ei toteuta toimenpiteitéa henkildn pyynndn perusteella, finanssiyritys
on ilmoitettava viipymétta ja viimeistaan kuukauden kuluessa pyynnon
vastaanottamisesta henkil6lle syyt siihen ja kerrottava mahdollisuudesta tehda valitus
valvontaviranomaiselle ja kayttaa muita oikeussuojakeinoja.

Maksuttomuus

Oikeuksien kayttamisen ja toteuttamisen lahtokohtana on maksuttomuus. Jos
henkilon pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia, erityisesti jos niita
esitetddn toistuvasti, voi tietojen toimittamisesta ja muista toimenpiteista peria
kohtuullisen maksun ottaen huomioon tietojen tai viestien toimittamisesta tai pyydetyn
toimenpiteen toteuttamisesta aiheutuvat hallinnolliset kustannukset tai kokonaan
kieltaytya suorittamasta pyydettya toimea. Naissa tapauksissa finanssiyrityksen on
osoitettava pyynnon ilmeinen perusteettomuus tai kohtuuttomuus.
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Pyynnon esittgjan tunnistaminen

Pyynnon esittdjan henkildllisyys on varmistettava. Nain valtytaan tilanteilta, joissa
muiden henkildiden oikeuksia tai vapauksia loukattaisiin. Finanssiyrityksen tulee
varmistua riittavalla tavalla pyynnon esittajan henkilollisyydesta, joten verkon kautta
asioitaessa tama voi tarkoittaa sita, ettd rekisteroidylla tulee olla kaytossa sahkdiset
tunnistusvalineet.

Jos finanssiyritykselld on perusteltua syyta epailla pyynnén tehneen luonnollisen
henkilon henkilollisyyttd, finanssiyritys voi pyytaa toimittamaan lisatiedot, jotka ovat
tarpeen henkildllisyyden vahvistamiseksi. Jos finanssiyritys ei pysty tunnistamaan
henkil6a ja pystyy tdman osoittamaan, voi finanssiyritys kieltdytya toimimasta
henkilon oikeuksien kayttamiseksi

9.2 Oikeus saada paasy tietoihin

Jokaisella henkildlla on oikeus saada finanssiyritykselta vahvistus siita, etta hanta
koskevia henkilotietoja kasitellaan tai etta niita ei kasitella. Oikeuttaan kayttavan
henkilén on annettava ja esitettava finanssiyrityksella tietojen etsimiseksi tarpeelliset
seikat. Finanssiyrityksen tulee varmistua riittavalla tavalla pyynnon esittajan
henkil6llisyydesta. Esimerkiksi verkon kautta asioidessa tamé voi tarkoittaa sita etta
pyynnon esittgjalla tulee olla kaytdssa sahkdiset tunnistusvalineet.

Jos finanssiyritys kasittelee henkil6tietoja, rekisteroidylla on oikeus saada paasy
henkil6tietoihin. Oikeus saada paasy tietoihin tarkoittaa paasaantdisesti sita, etta
finanssiyritys toimittaa tiedot rekisterdidylle kaytdssaan olevilla menetelmilla
sahkaoisesti. Tiettyihin tietoihin paasy voi tarkoittaa rekisterdidyn oikeutta paasta
tietoon vain finanssiyrityksen toimipisteessa tai saada tiedot kirjepostitse.

Edella mainitun oikeuteen perustuen finanssiyrityksen tulee antaa lisaksi seuraavat
tiedot:

tietojen kasittelyn tarkoitukset;
- henkil6tietoryhmat;

- vastaanottajat tai vastaanottajaryhmat, erityisesti kolmansissa maissa
olevat vastaanottajat, joille henkil6tietoja on luovutettu tai on tarkoitus
luovuttaa;

- mahdollisuuksien mukaan henkil6tietojen suunniteltu sailytysaika tai
jos se ei ole mahdollista, taman ajan maarittamiskriteerit;

- rekistertidyn oikeus pyytaa finanssiyritykselta hanta itsedan koskevien
henkil6tietojen oikaisemista tai poistamista taikka henkilGtietojen
kasittelyn rajoittamista tai vastustaa tallaista kasittelya,

- oikeus tehda valitus tietosuojavirastolle;

- jos henkilotietoja ei kerata rekisteroidyltd, kaikki tietojen alkuperasta
kaytettavissa olevat tiedot;
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- automaattisen paatéksenteon, muun muassa profiloinnin olemassaolo,
seka ainakin naissé tapauksissa merkitykselliset tiedot k&sittelyyn
liittyvasta logiikasta samoin kuin kyseisen kasittelyn merkittavyys ja
mahdolliset seuraukset rekisterdidylle.

Jos rekisterdidyn pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia, erityisesti
jos niita esitetdén toistuvasti, finanssiyritys voi joko a) perid kohtuullisen maksun
ottaen huomioon tietojen tai viestien toimittamisesta tai pyydetyn toimenpiteen
toteuttamisesta aiheutuvat hallinnolliset kustannukset; tai b) kieltaytya suorittamasta
pyydettya toimea. Naisséa tapauksissa finanssiyrityksen on osoitettava pyynnon
ilmeinen perusteettomuus tai kohtuuttomuus. Rekisterdidylla on oikeus tehda valitus
kieltdytymisesta tietosuojavirastolle, finanssiyrityksen on kieltaytyessaan ilmoitettava
tasta oikeudesta rekisteroidylle.

Finanssiyrityksen tulee vastata rekisterdidyn pyynt6on kuukaudessa. Maaraaikaa

voidaan tarvittaessa jatkaa enintdan kahdella kuukaudella ottaen huomioon pyyntéjen
monimutkaisuus ja maara. Finanssiyrityksen on ilmoitettava rekisteroéidylle tallaisesta
mahdollisesta jatkamisesta kuukausi pyynnon vastaanottamisesta seka viivastymisen

Syyt.

Tietosuojalainsdadannon paaperiaatteena on rekisterdidyn oikeus saada paasy
rekisteroitya itseaan koskeviin tietoihin ja naiden tietojen tiedonsaantioikeus. Tama
oikeus ei saa vaikuttaa epaedullisesti muiden oikeuksiin ja vapauksiin. Esimerkiksi
finanssiyrityksen liikesalaisuuden piiriin tai muiden rekisterdityjen salassapidettaviin
tietoihin kuuluvat asiat voivat aiheuttaa rajoituksia rekisterdidyn oikeuteen saada
paasy tietoihin.

9.3 Oikeus tietojen oikaisemiseen

Rekisteroidylla on oikeus vaatia, etta finanssiyritys oikaisee ilman aiheetonta
viivytysta rekisteroditya koskevat epatarkat ja virheelliset henkil6tiedot. Ottaen
huomioon tarkoitukset, joihin tietoja kasiteltiin, rekisterdidylla on oikeus saada
puutteelliset henkildtiedot tdydennettyd, muun muassa toimittamalla lisdselvitys.

Tiedon virheellisyys ratkaistaan tapauskohtaisesti sen perusteella, onko tieto
kasittelyn tarkoituksen kannalta virheellinen (tarpeeton, puutteellinen, vanhentunut).
Velvollisuutta ja oikeutta arvioitaessa on otettava huomioon esimerkiksi erityislaissa
saadetyt tietojen sailytysajat. Esimerkkeja tietojen sailytysajoista on koottu ndiden
kaytannesaantojen liitteeseen.

9.4 Oikeus tietojen poistamiseen ("oikeus tulla unohdetuksi”)

Finanssialan saantelysta johtuen finanssiyritys on lahtékohtaisesti velvoitettu
sailyttamaan rekisteroidyn tietoja koko asiakassuhteen voimassaolonajan ja viela
asiakassuhteen paattymisen jalkeenkin. Oikeutta omien tietojen poistamiseen ei ole,
jos kasittely on tarpeen finanssiyrityksiin sovellettavaan lainsdadantéon perustuvan,
kasittelya edellyttavan lakisaateisen velvoitteen noudattamiseksi tai jos kasittely
tapahtuu oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.

Mikali edelld mainittuja perusteita ei ole rekisterdidylla on oikeus saada finanssiyritys
poistamaan hanta koskevat henkilétiedot ilman aiheetonta viivytysta, jos jokin
seuraavista perusteista tayttyy:
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- henkil6tietoja ei enda tarvita niihin tarkoituksiin, joita varten ne keréttiin
tai joita varten niitd muutoin kasiteltiin;

- rekisteroity peruuttaa suostumuksen henkil6tietojensa kasittelyyn tai
nimenomaisen suostumuksensa erityisten henkilétietoryhmien
kasittelyyn, eika kasittelyyn ole muuta laillista perustetta;

- rekisteroity vastustaa kasittelya profilointi tarkoituksessa eika
kasittelyyn ole olemassa perusteltua syyta tai rekisterdity vastustaa
kasittelya suoramarkkinointia varten;

- henkildtietoja on kasitelty lainvastaisesti;

- henkildtiedot on poistettava lainsaadant6on perustuvan
finanssiyrityksiin sovellettavan lakisaateisen velvoitteen
noudattamiseksi;

- alaikaisten henkilotiedot, mikali naita on keratty tietoyhteiskunnan
palvelujen tarjoamisen yhteydessa.

Velvollisuus poistaa vanhentunut tieto saattaa joissakin tapauksissa johtaa siihen,
ettei finanssiyrityksesta l6ydy enéa tietoa tai asiakirjaa, jonka rekisterdity esim.
paasyoikeutensa nojalla haluaisi nahtavakseen.

9.5 Oikeus kasittelyn rajoittamiseen

Rekisteroidylla on oikeus saada aktiivinen tietojensa kasittely rajoitetuksi neljassa eri
tilanteessa:

- Jos rekisteroity kiistaa henkilttietojen paikkansapitavyyden, on kasittelya
rajoitettava ajaksi, jonka kuluessa finanssiyritys voi varmistaa tietojen
paikkansapitavyyden.

- Jos tietojen kasittely on lainvastaista ja rekisteroity vastustaa henkilétietojen
poistamista ja vaatii sen sijaan niiden kayton rajoittamista. Jos tietojen
kasittely olisi lainvastaista, on rekisteroidylléa oltava oikeus vaatia, ettei
finanssiyritys havita tietoja ja samalla tuhoa nayttoa siita, etta on kasitellyt
tietoja lainvastaisesti. Rekisterdity voi tarvita tietoja esimerkiksi
oikeusprosessissa finanssiyritysta vastaan oikeuksiensa toteuttamiseksi.

- Jos finanssiyritys ei enaa tarvitse henkilttietoja (kayttdperuste havinnyt ja
finanssiyritys haluaa havittaa tiedot), mutta asiakas tarvitsee tietoja
oikeudellisen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi.

- Jos asiakas on vastustanut henkilttietojen kasittelya henkilokohtaiseen
erityiseen tilanteeseen liittyvan perusteen nojalla ja odottaa sen todentamista,
syrjayttavatko finanssiyrityksen oikeutetut perusteet asiakkaan perusteet.

Henkildtietojen kasittelyn rajoittamista koskevia menetelmia voivat olla esimerkiksi
valittujen tietojen siirtaminen toiseen kéasittelyjarjestelmaan tai kayttajien paasyn
estaminen valittuihin henkilttietoihin. Kasittelyn rajoittaminen on ilmaistava
jarjestelméssa selkedasti ja varmistettava teknisesti niin, etteivat henkilétiedot enaa
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my6hemmin joudu kasittelytoimenpiteiden kohteeksi. Kayttdoikeuksien méaarittelylla ja
lokitiedoilla voidaan tarvittaessa todentaa ja varmistaa, etta tietojen kayttdd on
rajoitettu ja ettei niita ole kasitelty.

Jos kasittelya on rajoitettu, saa henkildtietoja kéasitella ainoastaan rekisterdidyn
suostumuksella taikka oikeudellisen vaateen laatimiseksi, esittdmiseksi tai
puolustamiseksi tahi toisen luonnollisen henkilon tai oikeushenkilon oikeuksien
suojaamiseksi.

Jos finanssiyritys on luovuttanut rekisteroidyn tietoja kolmannelle, on
finanssiyrityksen ilmoitettava jokaiselle luovutuksensaajalle kaikista rajoittamista
koskevista toimenpiteista paitsi jos tama osoittautuu mahdottomaksi tai vaatii
kohtuutonta vaivaa. Finanssiyrityksen on mygs ilmoitettava rekisteroidylle
luovutuksensaajista, jos rekisterdity sita pyytaa.

Kasittelya koskevan rajoituksen poistamisesta on tehtava asiakkaalle ilmoitus ennen
kuin rajoitus poistetaan.

9.6 Oikeus vastustaa kasittelya
Kasittelyperusteen merkitys

Rekisteroity voi tietyissa tilanteissa vastustaa tietojensa kasittelya henkilokohtaiseen
erityiseen tilanteeseensa liittyvalla perusteella. Rekisterdidylla on oikeus vastustaa
tietojensa kasittelya vain, jos tietojen kasittely perustuu julkisen vallan kayttéon tai
finanssiyrityksen tai kolmannen oikeutetun edun toteuttamiseen. Finanssiyrityksen
oikeus kasitella tietoja perustuu monesti muihin kasittelyperusteisiin. Tama tarkoittaa,
ettd rekisterdidylla on vain poikkeuksellisesti oikeus vastustaa tietojensa kasittelya
eika rekisterdidyn pyyntd kasittelyn vastustamisesta aiheuta toimenpiteita
finanssiyrityksessa.

Rekisteroidylla voi olla oikeus vastustaa tietojensa kasittelya esimerkiksi,

- kun kasittely perustuu julkisen vallan kayttoon eli lakisdateisessa
tapaturmavakuuttamisessa tai lakisaateisen liikennevakuutuksen
likennevahingoissa vahingonkarsineen tietojen kasittelyn osalta.

- kun kasittely perustuu kolmannen edun toteuttamiseen el
vastuuvakuutuksessa vahingonkarsineen tietojen kasittelyssa.

Jos asiakkaalla on oikeus vastustaa tietojensa kasittelya, ei tietoja saa enaa kasitella.
Finanssiyritys saa kuitenkin kasitella tietoja, jos se voi osoittaa, etta kasittelyyn on
olemassa huomattavan tarkea ja perusteltu syy, joka syrjayttaa asiakkaan edut,
oikeudet ja vapaudet tai jos kasittely on tarpeen oikeusvaateen laatimiseksi,
esittdmiseksi tai puolustamiseksi.

9.7 Oikeus siirtadatiedot jarjestelmésta toiseen

Asiakkaalla on oikeus saada finanssiyritykseltd automaattisen kasittelyn kohteena
olevat hanta koskevat henkildtiedot itselleen jasennellyssa, yleisesti kaytetyssa ja
koneellisesti luettavassa muodossa ja oikeus siirtdd ndma tiedot haluamalleen taholle
kuten toiselle palveluntarjoajalle.
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Tama siirto-oikeus koskee nimenomaisesti vain tietoja, joiden kasittelyperusteena on
joko asiakkaan antama suostumus tietojen kasittelylle tai joiden kasittely on tarpeen
finanssiyrityksen ja asiakkaan valisen sopimuksen taytantoon panemiseksi. Nain
ollen, mikali kasittelyperusteena on esimerkiksi oikeutettu etu, velvoitetta tietojen
siirtAmiseen ei ole. Halutessaan finanssiyritykset voivat kuitenkin vapaaehtoisesti
tarjota siirtomahdollisuuden asiakkaalle myés silloin kun ne perustavat tietojen
kasittelyn muuhun kasittelyperusteeseen kuin suostumukseen tai sopimuksen
taytantoonpanoon. Lisaksi kasittelyn perustuessa oikeutettuun etuun,
siirtomahdollisuuden tarjoamisen voidaan katsoa muodostavan yhden tekijan, jolla
finanssiyritys voi perustella kasittelyn perusteena olevan oikeutetun etunsa
olemassaoloa, silla siirto-oikeuden takaaminen asiakkaalle vahvistaa asiakkaan
kontrollointimahdollisuuksia omiin tietoihinsa ja samalla asiakkaan asemaa suhteessa
finanssiyritykseen.

Siirto-oikeus takaa asiakkaalle kaytannossa kaksi oikeutta: (i) oikeuden saada tiedot
itselleen sahkodisessa muodossa ja (ii) oikeuden siirtédé tiedot kolmannelle taholle.
Varsinkin naista ensimmainen on hyvin laheisessa yhteydessa asiakkaan oikeuteen
saada paasy itsedan koskeviin tietoihin. Merkittdvimmat erot siirto-oikeuden ja
paasyoikeuden valilla on kuvattu alla olevassa taulukossa:

Oikeus saada paasy tietoihin Siirto-oikeus
Mita tietoja koskee Kaikki finanssiyrityksell& olevat Asiakkaan finanssiyritykselle toimittamat
asiakasta koskevat henkil6tiedot tiedot
Kasittelyperusteen Soveltuu kaikki tietoihin riippumatta Soveltuu vain niihin tietoihin, joiden
vaikutus kasittelyperusteesta kasittelyperusteena joko suostumus tai

sopimuksen taytantédnpano

Miten tiedot voidaan Voidaan toimittaa asiakkaalle myds Toimitettava séhkoisessa ja koneellisesti
toimittaa asiakkaalle muutoin kuin s&hkdisessd muodossa tai luettavassa muodossa

tietyissé tilanteissa asiakkaalle voidaan
jarjestad paasy tietoihin esimerkiksi
finanssiyrityksen toimipisteessa

Finanssiyrityksen tulee tiedottaa asiakkaita siirto-oikeuden olemassaolosta osana
yleista tiedonantovelvollisuuttaan.

Siirto-oikeuden kohteena olevat tiedot

Siirto-oikeuden kohteena ovat tiedot, jotka (i) koskevat asiakasta itsedan ja (ii) jotka
asiakas on toimittanut finanssiyritykselle.
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i.  Tietojen tulee koskea asiakasta, joten siirto-oikeus ei koske enaa tietoja, jotka
ovat anonymisoitu. Lisaksi siirto-oikeus koskee lahtokohtaisesti vain asiakasta
itsedéan koskevia tietoja. Mikali asiakasta koskevat tiedot kuitenkin l&heisesti
linkittyvat tiettyihin kolmansia henkil6ita koskeviin tietoihin, voi tietojen siirto
edellyttda kaytannoéssa myos naiden kolmansien henkildiden tietojen
siirtamista. Talloin tulee kuitenkin huolehtia siitd, ettei siirto vaikuta haitallisesti
kolmansien henkildiden oikeuksiin ja etta siirto ei estd heita kayttamasta
oikeuksiaan, kuten oikeutta saada paasy henkiltietoihinsa. Yhtena
esimerkking, jossa kolmansien tietojen siirthminen voi olla tarpeen, on tilanne,
kun asiakas vaihtaa pankkipalvelujen tarjoajaansa ja pyytaa siirtmaan tiedot
tilitapahtumistaan palveluntarjoaja pankilta toiselle. Tassa yhteydessa tietoja
voi olla vaikea siirtda ilman, etta samalla siirtyy tietoja myos sellaisista
kolmansista henkildista, joille asiakas on joko tehnyt maksusuorituksia tai
joilta asiakas on vastaanottanut masusuorituksia. Mikali vastaanottava pankki
kayttaa vastaanottamiaan tilitietoja samoihin tarkoituksiin kuin tiedot siirtanyt
pankki, ei ole todennakadista, etta siirto asettaisi kolmannet henkilot
aikaisempaa epaedullisempaan asemaan ja vaikuttaisi haitallisesti heidan
oikeuksiinsa ja vapauksiinsa.

ii.  Asiakkaan toimittamiksi tiedoiksi katsotaan seka tiedot, jotka asiakas on
aktiivisesti ja tietoisesti toimittanut finanssiyritykselle (esimerkiksi asiakkaan
luotto- tai vakuutushakemuksessa antamat tiedot) seka tiedot, jotka
finanssiyritys on havainnoinut tai ker&nnyt asiakkaasta asiakkaan kayttaessa
finanssiyrityksen tarjoamia palveluja (esimerkiksi erilaisten mittarien avulla
asiakkaasta keratyt tiedot kuten ajotietokoneen avulla keratyt tiedot asiakkaan
likkumisesta). Siirto-oikeus ei sovellu kuitenkaan enaa sellaisiin tietoihin,
jotka finanssiyritys on itse luonut tai johtanut sellaisen tiedon pohjalta, jonka
asiakas on toimittanut. Tallaisia siirtovelvoitteen ulkopuolelle jaavia johdettuja
tietoja ovat esimerkiksi finanssiyrityksen asiakkaan toimittamien tietojen
pohjalta tekema luottoluokitus tai arvio asiakkaan terveydentilasta.

Siirto-oikeus koskee vain automaattisen kasittelyn kohteena olevia tietoja. Nain ollen
siirto-oikeus ei sisélla velvoitetta siirtdaa esimerkiksi paperisessa muodossa
arkistoituja tietoja, mikrofilmauksen avulla tallennettuja tietoja tai sellaisessa
sahkoisessa muodossa tallennettuja tietoja (esim. pdf tai word), joita ei pystyta
hakemaan ja tunnistamaan tietojarjestelman avulla.

Siirto-oikeuden suhde muuhun henkildtietojen kasittelyyn

Asiakas voi kayttaa siirto-oikeutta milloin vain asiakassuhteen aikana ilman etta siirto-
oikeuden kayttaminen itsessaan aiheuttaa mitddn muutosta asiakassuhteeseen tai
asiakkaan mahdollisuuksiin hyddyntaa muita henkilétietoihin liittyvia oikeuksiaan,
kuten oikeutta saada paasy tietoihin. Vastaavasti se, etta asiakkaalle on oikeus
saada tietonsa siirrettya, ei itsessaan luo mydskaan finanssiyritykselle velvoitetta
poistaa niita tietoja, jotka asiakas on pyytanyt siirrettavaksi toiselle palveluntarjoajalle.
Mikali finanssiyrityksella senkin jalkeen, kun asiakas on siirtényt tietonsa uudelle
palveluntarjoajalle, on esimerkiksi edelleen asiakassuhde asiakkaaseen tai lakiin
perustuva velvoite arkistoida tiedot taikka vireilla oleva valitusprosessi, jonka
yhteydessa tietoja tullaan tarvitsemaan, finanssiyrityksella on oikeus sailyttaa tiedot.
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Toisaalta siirto-oikeuden olemassaolo sinansa ei luo finanssiyritykselle mydskaan
velvollisuutta taikka oikeutta sailyttaa tietoja kauemmin kuin mita finanssiyritys
muutoin on velvollinen niitd sailyttamaan. Kasittelyperusteen paattyessa finanssiyritys
on velvollinen poistamaan tiedot riippumatta siitd, onko asiakas kayttanyt siirto-
oikeutta. Lisaksi viranomainen on suosittanut, etta asiakassuhteen paattymisen
yhteydessa finanssiyritys tarjoaisi asiakkaalle mahdollisuuden siirtédé tarvittavat
tietonsa joko itselleen tai uudelle palveluntarjoajalle ennen tietojen lopullista
poistamista jarjestelmistaan. Taman voidaan kuitenkin katsoa edellyttavan, etta
siirtomahdollisuuden oma-aloitteinen tarjoaminen on olosuhteet huomioon ottaen
kussakin tilanteessa tarkoituksenmukaista ja kohtuullisin keinoin jarjestettavissa.
Mikali tiedot kuitenkin poistetaan lakisaateisten arkistointivelvoitteiden johdosta vasta
useamman vuoden kuluttua asiakassuhteen paattymisesta, ei tietojen
poistoajankohtana tietojen kasittelyperusteena ole enéa suostumus taikka
sopimuksen taytantéénpano, vaan lakisdateisen velvoitteen toteuttaminen, jolloin
siirtomahdollisuuden tarjoamista ei enda edellyteta.

Siirto-oikeuden kayttaminen

Finanssiyritys voi tarvittaessa pyytaé asiakasta tasmentamaan asiakkaan
finanssiyritykselle osoittamaa tietojen siirtopyyntta, mikali pyynnosta ei
yksiselitteisesti iimene, mita tietoja siirtopyynto koskee. Finanssiyritys voi esimerkiksi
pyytaa asiakasta yksildimaan tietoluokat, jotka ovat pyynnoén kohteena, tai
tietojarjestelman, josta I6ytyvét tiedot asiakas pyytdd saada siirrettya.

Finanssiyrityksen vastaanotettua asiakkaan pyynnon tietojensa siirtamista,
finanssiyrityksen on varmistettava riittavalla tavalla pyynnon esittdjan henkiléllisyys
ennen siirron toteuttamista. Finanssiyrityksen on toteutettava siirto ilman aiheetonta
viivytysta ja lahtokohtaisesti yhden kuukauden kuluessa pyynnon
vastaanottamisesta. Vaikeammin toteutettavien siirtopyyntdjen kohdalla tiedot
voidaan kuitenkin toimittaa kolmen kuukauden kuluessa pyynndn vastaanottamisesta
edellyttden, ettd asiakasta on tiedotettu viiveesta ja siihen johtaneista syisté
kuukauden sisalla pyynnon vastaanottamisesta. Finanssiyrityksella on kuukausi aikaa
tiedottaa asiakasta myds silloin, jos finanssiyritys kieltaytyy toteuttamasta pyydettya
siirtoa. Talléin sen on samalla ilmoitettava asiakkaalle perusteet kieltaytymiselle ja
asiakkaan kaytettavissa oleva valitusmahdollisuus.

Asiakkaan kayttaessa siirto-oikeuttaan tiedot luovuttavan finanssiyrityksen vastuu
tietojen kasittelysta paattyy, kun se on asiakkaan pyynnén mukaisesti siirtanyt tiedot
joko asiakkaalle itselleen tai toiselle palveluntarjoajalle. Jos finanssiyritys puolestaan
on tiedot vastaanottavana tahona, tulee sen varmistua siita, etta finanssiyrityksen
siirto-oikeuden nojalla saamat tiedot ovat olennaisia ja tarpeellisia sen
kayttotarkoituksen kannalta, johon finanssiyritys tietoja kasittelee. Nain ollen mikali
finanssiyritys saa asiakkaan vanhalta palveluntarjoajalta tietoja, joita finanssiyritys ei
tarvitse oman palvelunsa tarjoamiseksi asiakkaalle eika finanssiyrityksella ole
muutakaan perustetta kasitella naité tietoja, tulee finanssiyrityksen poistaa tiedot.

Finanssiyrityksen tulee toimittaa tiedot asiakkaalle tai asiakkaan osoittamalle
kolmannelle taholle jasennellyssa, yleisesti kaytetyssa ja koneellisesti luettavassa
muodossa. Toimitusmuodon tulisi sallia mahdollisuuksien mukaan tietojen siirron
jarjestelmasta toiseen. Siirto-oikeus ei kuitenkaan luo finanssiyritykselle velvoitetta
yllapitaa sellaisia tietojenkasittelyjarjestelmia, jotka ovat teknisesti yhteensopivia
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toisten palveluntarjoajien kanssa eika velvoitetta hankkia lisalaitteita pelkastaan siirto-
oikeuden toteutumisen turvaamiseksi. Tietojen siirto voitaisiin siis toteuttaa
finanssiyritykselld jo kaytettavissa olevien teknisten laitteiden mahdollistamalla
tavalla. Kaytdnndssa tietojen siirto voitaisiin toteuttaa esimerkiksi API-rajapintoja
hyddyntéen, tarjoamalla asiakkaalle mahdollisuus ladata tiedot internet-yhteyden
valityksella valitsemalleen tallennusalustalle tai toimittamalla tiedot asiakkaalle
muistitikulla tai muulla ulkoisella tallennusvélineella.

Tietojen toimitusmuodon tulisi olla myds sellainen, etta se mahdollisuuksien mukaan
tukisi tietojen uudelleen kayttda ja mahdollistaisi yksittéaisten tietojen tunnistamisen ja
poimimisen aineistosta. My@s tietoihin liittyvat metadatat tulisi pyrkid sailyttamaan
osana siirrettavia tietoja, mikali tama on finanssiyritykselle tarkoituksenmukaisella
tavalla jarjestettavissa olemassa olevien tietojarjestelmien ja laitteiden avulla.

10 Henkil6tietojen luovuttaminen ja siirto

Finanssiyritys voi siirtdéa asiakkaitaan koskevia henkilttietoja esimerkiksi
tietotekniikka-palveluja tarjoavaan yritykseen finanssiyrityksen lukuun tapahtuvien
tietojenkasittelytehtévien suorittamista varten. Talléin on kyse
tietojenkasittelytehtévien ulkoistamisesta ja finanssiyrityksella sailyy talléin vastuu
siitd, etta palvelua tarjoava yritys kasittelee henkilétietoja lainsaadanndn ja tehdyn
sopimuksen mukaisesti. Pelkk& henkilttietojen siirto edella mainitussa tarkoituksessa
ei ole yleisen tietosuoja-asetuksen tarkoittamaa henkilotietojen luovutusta, koska
luovutukselle on olennaista se, etta vastaanottajalla on oikeus maarittaa tietojen
kayttdtarkoitus ja kasitella saamiaan tietoja omassa toiminnassaan. Toisin ilmaistuna
luovutuksessa rekisterinpitgja vaihtuu. Luovutuksen ja siirron suhdetta voi lyhyesti
kuvailla niin, etta tietoja voidaan siirtda vastaanottajalle niité luovuttamatta ja toisaalta
luovuttaminen ei valttamatta edellyta tietojen siirtoa.

Henkilttietoja kasiteltdessa on oltava selkea kasitys tietojen luovutuksen ja siirron
suhteista, koska ne ovat lainsdddannon soveltamisen kannalta eri asioita. Téallainen
erityinen henkil6tietojen siirtotilanne voi finanssiyrityksissa syntya esimerkiksi silloin,
kun finanssiyritys paattaa velkojana myyda saatavia. Tallaista tilannetta ei ole pidetty
puhtaana henkilotietojen luovutuksena, silla luovutuksen jalkeen myyijalla on edelleen
oikeus kasitella saatavaa koskevia tietoja myyntia edeltavalta ajalta.

10.1 Henkildtietojen luovuttaminen

Tietosuoja-asetuksen mukaan luovutus on yksi henkilGtietojen kasittelyn muoto, joten
luovutusta sadéntelee mm. asetuksen kasittelyn lainmukaisuutta koskeva 6 artikla ja
erityisia henkildtietoryhmié koskevien (arkaluonteisten) tietojen osalta asetuksen 9 ja
10 artiklat. Luottolaitos- ja vakuutustoimintaa harjoittavat finanssiyritykset ovat
toimialakohtaisen sédéntelyn nojalla salassapitovelvollisia ja voivat luovuttaa
henkil6tietoja vain asianomaisen henkilon luvalla tai silloin, kun tietojen
luovuttamisesta on erikseen saadetty. Finanssiyritykset ovat
salassapitovelvollisuudesta huolimatta velvollisia luovuttamaan
erityislainsaadanntssa olevista sddnnoksista johtuen tietoja muun muassa vero-,
ulosotto- ja sosiaaliviranomaisille.

Finanssiyrityksen on tietoja muilta vastaanottaessaan varmistettava luovutuksen
lainmukaisuus seka otettava huomioon sovellettaviksi tulevat tietosuoja-asetuksen
luovuttajaa ja vastaanottajaakoskevat muut sdannokset. Tarkeimmat naista ovat:
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- Tietojen vastaanottajalla on oltava oikeus saamiensa henkilttietojen
kasittelyyn asetuksen 6, 9 tai 10 artiklan perusteella;

- Tietojen vastaanottajan on noudatettava henkilotietojen kasittelya koskevia
periaatteita (5 artikla):

- Tietojen luovuttajan on informoitava rekisteroéitya tietojen luovutuksesta, paitsi
jos tietosuoja-asetuksen 14 artiklan 5 kohdan mukaan
tiedonantovelvollisuudesta voidaan poiketa.

Finanssiyritykselld ja sen kanssa samaan konsolidointiryhmaan kuuluvalla yrityksella
on oikeus antaa salassa pidettavia tietoja samaan konserniin, konsolidointiryhmaan
tai rahoitus- ja vakuutusryhmittymien valvonnasta annetussa laissa tarkoitettuun
rahoitus- ja vakuutusryhmittymaan kuuluvalle yhteisélle asiakaspalvelua, ja muuta
asiakassuhteen hoitamista, markkinointia seka riskienhallintaa varten, jos tietojen
vastaanottajaa koskee ko. laissa sdadetty tai vastaava salassapitovelvollisuus. Sen
lisdksi markkinointia seké asiakaspalvelua ja muuta asiakassuhteen hoitamista
varten tarpeellisia tietoja voidaan antaa sellaiselle yhteisélle, joka kuuluu
finanssiyrityksen kanssa samaan taloudelliseen yhteenliittymaan, jos tietojen
vastaanottajaa koskee ko. laissa sdadetty tai sita vastaava salassapitovelvollisuus.

Edella viitatut poikkeukset eivat kuitenkaan mahdollista arkaluontoisten
henkil6tietojen tai maksutapahtumatietojen luovuttamista.

10.2 Henkildtietojen siirto Euroopan talousalueen ulkopuolelle

Yleisessa tietosuoja-asetuksessa on erityisesti saannelty henkilétietojen siirto
Euroopan talousalueen (ETA) rajojen ulkopuolelle, ns. kolmansiin maihin. Siirroissa
on otettava huomioon asetuksen V luvussa esitetyt rajoittavat sddnnokset, joiden
tarkoituksena on varmistaa, etta henkil6tietojen tietosuojan taso ei laske siirrettaessa
tietoja rajojen yli.

Siirroksi on tdssa yhteydessa lahtokohtaisesti katsottava kaikki sellainen toiminta,
jonka yhteydessa henkilttietoja siirtyy rajojen yli kolmansiin maihin. Kyseessa voi olla
esimerkiksi henkilGtietoja sisaltavéan kortiston tai tietokoneen kuljetus rajan yli,
tiedoston siirto tai rajan yli tapahtuva henkil6tietojen paatekasittely. On huomattava,
ettéd julkisessa tietoliikenneverkossa, kuten esimerkiksi internetissa, viestinnan
osapuolilla ei ole varmaa tietoa toistensa maantieteellisesta sijainnista eika siitd, mita
kautta sanomien kuljetus reititetaan.

Jos tarkoituksena on harjoittaa toimintaa, jonka yhteydessa henkilétietoja joudutaan
siirtam&an kolmansiin maihin, on varmistettava, etta siirto toteutetaan maahan tai
kansainvéliselle jarjestolle, jonka osalta EU:n komissio on antanut tietosuojan
riittavyyttd koskevan paatoksen. Vaihtoehtoisesti siirto on mahdollista toteuttaa
asetuksessa méaaritettyjd asianmukaisia suojatoimia soveltaen tai jos sellaisia ei ole,
jollakin asetuksessa saadetylla erityistilanteita koskevalla poikkeusperusteella.
Viitatut vaatimukset, siirron oikeusperusteet, koskevat myos henkildtietojen
siirtAmista edelleen kyseisesta kolmannesta maasta tai kansainvalisesta jarjestdsta
toiseen kolmanteen maahan tai toiselle kansainvaliselle jarjestélle.
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Rekisterinpitdjan on lisaksi varmistettava, etta tieto siirtimisesta kolmanteen maahan
seka tarvittaessa asianmukaisia suojatoimia koskevat asiakirjat, on kuvattu
k&sittelytoimia koskevassa selosteessa.

10.2.1 Siirto tietosuojan riittavyytta koskevan komission paatéksen perusteella

Henkil6tietojen siirto kolmanteen maahan tai kansainvaliselle jarjestélle voidaan
toteuttaa, jos EU:n komissio on p&attanyt, ettéd kyseinen kolmas maa tai kolmannen
maan alue tai yksi tai useampi tietty sektori tai kyseinen kansainvalinen jarjesto
varmistaa riittavan tietosuojan tason. Téallaiselle siirrolle rekisterinpitaja ei tarvita
erityisté lupaa.

Komissio voi suojan riittavyytta arvioituaan paattaa, ettéd kolmas maa tai kolmannen
maan alue tai yksi tai useampi tietty sektori tai kansainvélinen jarjesto tarjoaa
tietosuoja-asetuksessa maaritetyn riittdvan tietosuojan tason (45 artikla, 2 kohta).
Komission taytantdonpanosaadoksessa on sdadettava vahintaén joka neljas vuosi
tehtavasta maaraaikaistarkastelusta, jossa on otettava huomioon kaikki asiaan liittyva
kehitys kyseisessa kolmannessa maassa tai kansainvalisessa jarjestossa. Komissio
seuraa myos jatkuvasti kolmansissa maissa ja kansainvélisissa jarjestoissa
tapahtuvaa kehitysté ja tarvittaessa kumoaa tietosuojan riittavyytta koskevan
paatoksensa.

Komissio julkaisee Euroopan unionin virallisessa lehdessa ja verkkosivustollaan
luettelon niista kolmansista maista, kolmannen maan alueista ja tietyista sektoreista
seka kansainvalisista jarjestoista, joiden osalta se on paattanyt, etté tietosuojan taso
on tai ei enaa ole riittava.

10.2.2 Siirto asianmukaisia suojatoimia soveltaen

Mikali komissio ei ole tehnyt edelld kuvattua paatdosta kolmannen maan tai
kansainvélisen jarjestdn osalta, rekisterinpitdja tai henkilotietojen kasittelija voi siirtda
henkilttietoja kyseessa olevaan kolmanteen maahan tai kansainvaliselle jarjestolle
vain, jos kyseinen rekisterinpitaja tai henkildtietojen kasittelija on toteuttanut
asianmukaiset suojatoimet. Asianmukaisia suojatoimia voivat olla muun muassa
seuraavat suojatoimet:

- yritysta koskevat sitovat s&annot (artikla 47)

- komission antamat tietosuojaa koskevat vakiolausekkeet (tarkastettu 93
artiklan 2 kohdan mukaisesti)

- tietosuojaviranomaisen vahvistamat ja komission hyvaksymat tietosuojaa
koskevat vakiolausekkeet (tarkastettu 93 artiklan 2 kohdan mukaisesti)

- hyvaksytyt kaytannesaannot (40 artikla) yhdesséa kolmannen maan
rekisterinpitdjan tai henkilotietojen kasittelijan sitovien ja
taytantdonpanokelpoisten sitoumusten kanssa asianmukaisten suojatoimien
soveltamiseksi, tai

- hyvéaksytty sertifiointimekanismi (42 artikla) yhdessa kolmannen maan
rekisterinpitajan tai henkildtietojen kasittelijan sitovien ja
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taytantdonpanokelpoisten sitoumusten kanssa asianmukaisten suojatoimien
soveltamiseksi.

Edella kuvattujen suojatoimien kaytto ei edellyta erityista valvontaviranomaisen
antamaa lupaa, mutta edellyttaa, etta rekisterdityjen saatavilla on
taytantoonpanokelpoisia oikeuksia ja tehokkaita oikeussuojakeinoja.

Toimivaltaisen valvontaviranomaisen luvalla asianmukaisia suojatoimia voivat olla
my0s rekisterinpitajén tai henkildtietojen kasittelijan ja kolmannen maan tai
kansainvélisen jarjeston rekisterinpitajan, henkilttietojen kasittelijan tai
vastaanottajan valiset sopimuslausekkeet.

10.2.3 Erityistilanteita koskevat poikkeukset

Mikali komissio ei ole tehnyt edelld kuvattua tietosuojan tason riittavyytta koskevaa
paatdsta eika edella kuvattuja asianmukaisia suojatoimia ole toteutettu,
henkil6tietojen siirto kolmanteen maahan tai kansainvaliselle jarjestolle voidaan
suorittaa tietosuoja-asetuksen 49 artiklassa kuvatulla poikkeuksella.
Finanssiyrityksen toiminnan kannalta kyseeseen yleisimmin tulevat
poikkeusperusteet ovat seuraavat:

- rekisteroéity on antanut nimenomaisen suostumuksensa ehdotettuun siirtoon
sen jalkeen, kun hénelle on ilmoitettu, etta tallaiset siirrot voivat aiheuttaa
rekisteroidylle riskeja;

- siirto on tarpeen rekisterdidyn ja rekisterinpitdjan valisen sopimuksen
taytantdoon panemiseksi tai sopimuksen tekemista edeltavien toimenpiteiden
toteuttamiseksi rekisterdidyn pyynndsta, kuten maksutoimeksiannon
toteuttaminen;

- siirto on tarpeen rekisterinpitajan ja toisen luonnollisen henkilon tai
oikeushenkiltn vélisen, rekisterdidyn edun mukaisen sopimuksen tekemiseksi
tai taytantd6on panemiseksi, kuten vakuutuksen hankinta ETA:n ulkopuoliselta
palveluntarjoajalta rekisterdidyn eduksi;

- siirto on tarpeen tarkeaa yleista etua koskevien syiden vuoksi, kuten
rahanpesun estamiseksi; ja

- siirto on tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi

Mikali siirto ei voi perustua komission paatokseen, yritysta koskeviin sitoviin
saantoihin eikd mikaan edella kuvatuista erityistilanteita koskevista poikkeuksista
sovellu, henkilétietoja voidaan siirtédé kolmanteen maahan tai kansainvaliselle
jarjestolle ainoastaan, jos siirto ei ole toistuva, koskee ainoastaan rajallista maaraa
rekisteroityja ja on tarpeen rekisterinpitgjan sellaisten pakottavien ja oikeutettujen
etujen toteuttamiseksi, joita rekisterdidyn edut tai perusoikeudet ja -vapaudet eivat
syrjayta. Edellytyksend on mygs, etta rekisterinpitaja on arvioinut kaikkia
tiedonsiirtoon liittyvia seikkoja ja toteuttanut tAman arvioinnin perusteella
henkildtietojen suojaa koskevat asianmukaiset suojatoimet.

Rekisterinpitajan tai henkilttietojen kasittelijan on dokumentoitava edellisessa
kappaleessa viitattu arviointi ja asianmukaiset suojatoimet kasittelytoimia koskevaan
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selosteeseensa. Rekisterinpitdjan on myos ilmoitettava mainitusta siirrosta
valvontaviranomaiselle ja annettava rekisterdidylle tiedot siirrosta seka viitatuista
pakottavista ja oikeutetuista eduista.

10.3 Luovutus viranomaisille

Finanssiyritykselld ja sen kanssa samaan konserniin tai konsolidointiryhm&éan
kuuluvalla yrityksella on velvollisuus antaa muutoin salassa pidettavaksi saadettyja
tietoja syyttaja- ja esitutkintaviranomaiselle rikoksen selvittdmiseksi seka muulle
viranomaiselle, jolla on lain mukaan oikeus saada sellaisia tietoja (esim. vero- ja
sosiaaliviranomaiset).

Rahanpesun estamisesta ja selvittdmisesta annetun lain perusteella rahanpesun
selvittelykeskuksella on oikeus saada finanssiyritykseltd rahanpesun selvittamisessa
tarvittavia tietoja salassapitovelvollisuuden estamatta.

Kolmannen maan tuomioistuimen tai hallintoviranomaisen paatoés, jossa
rekisterinpitdjalta tai henkilttietojen kasittelijalta vaaditaan henkilbtietojen siirtdmista
tai luovuttamista, voidaan tunnustaa tai saattaa millaan tavoin
taytantoonpanokelpoiseksi vain, jos se perustuu pyynnon esittdneen kolmannen
maan ja unionin tai sen jasenvaltion véliseen voimassa olevaan kansainvaliseen
sopimukseen, kuten keskinaiseen oikeusapusopimukseen.

10.4 Esimerkkeja
Palveluyrityksen kaytto (siirto)

Finanssiyritys siirtdd asiakkaidensa nimi- ja osoitetietoja siséltavan tiedoston
tietolikenneverkon valityksella tietotekniikka-palveluyritykseen. Tarkoitus on, etta
palveluyritys tulostaa nimi- ja osoitetiedot kirjekuorille finanssiyrityksen
markkinointiaineiston postitusta varten. Kyseessa on tiedon siirto, mutta ei luovutus.
Palveluyritys voi kasitelld saamiaan tietoja siind maarin kuin palvelun toimittaminen
vaatii, mutta ei saa kayttaa tietoja omassa toiminnassaan, esimerkiksi sijoittamalla
omaa toimintaansa koskevaa mainosaineistoa kirjekuoriin.

Henkilotietojen kéasittely kolmannessa maassa

Finanssiyrityksen tavanmukaisessa toiminnassa sen asiakkaita koskevia
henkilttietoja saattaa siirtya Euroopan talousalueen rajojen yli [&hinna silloin kun

- finanssiyrityksen palveluksessa oleva tydskentelee ETA:n ulkopuolella ja
kasittelee tydssaan yhtionsa asiakkaita koskevia henkil6tietoja,

- finanssiyrityksen asiakaspalvelupiste sijaitsee ETA:n ulkopuolella ja siina
annetaan asiakkaille henkilttietojen kasittelya edellyttavia palveluja tai

- finanssiyrityksen toimeksiannosta ETA:n ulkopuolella oleva yritys kasittelee
luottolaitoksen asiakkaan henkilttietoja (poikkeusperusteet ks. edelld).

Naissa tilanteissa finanssiyrityksen tulee varmistaa siirtoa koskevien tietosuoja-
asetuksen mukaisten edellytysten tayttyminen. Yleensa se on asiakkaan ja
finanssiyritysten valisen sopimuksen tai toimeksiannon taytantdénpano.
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11 Tietojen sailyttaminen, virheen oikaisu ja poistaminen
11.1 Tietojen sdilyttdminen

Finanssialan saantelysta johtuen finanssiyritys on l&htbkohtaisesti velvoitettu
sdilyttamaan rekisteroidyn tietoja koko asiakassuhteen voimassaoloajan ja vield sen
paattymisen jalkeenkin. Asiaa on kasitelty tarkemmin kohdissa 9.2 ja 9.3 seka
esimerkkeja tietojen sdilytysajoista sisdltavassa liitteessa.

11.2 Tietojen oikaiseminen ja poistaminen

Tietosuoja-asetus takaa rekisteroidylle tietyin poikkeuksin oikeuden tietojen
oikaisemiseen seka oikeuden tietojen poistamiseen eli niin kutsutun oikeuden tulla
unohdetuksi. Asiaa on kasitelty tarkemmin kohdissa 9.2 ja 9.3.

11.3 Erityisia henkildtietoryhmia koskevien tietojen poistaminen rekisterista

Erityisia henkilotietoryhmié koskevat tiedot on poistettava rekisterista ilman
aiheetonta viivytysta sen jalkeen kun kasittelylle ei enéé ole laillista perustetta.
Talletettuja asiakirjoja on yleensa mahdotonta kayda lapi systemaattisesti.
Suositeltava kaytantt on, etté esim. manuaalisessa kasittelyssa korvauskasittelyn
yhteydessa sailytettaviin asiakirjakansioihin merkitdan havitysvuosi silloin, kun sen
arvioiminen on mahdollista. Kriittisten automatisoitujen tuotantojarjestelmien osalta
suositeltava kaytantd on esimerkiksi se, etté henkildtietoja poistetaan sdannollisin
maaraajoin tiettyjen saantdjen perusteella eraajoina.

Vakuutusyhtidissa kasiteltdvia arkaluonteisiakin tietoja on silytettava vahintaan niin
kauan kuin yhtiolla on vastuu mahdollisista vakuutustapahtumista. TA&man vuoksi
esimerkiksi vakuutus- ja korvaushakemuksissa olevien terveydentilatietojen
poistaminen rekistereista ei ole mahdollista edes vakuutuksen voimassaolon
paattymisen jalkeen. Esimerkiksi lapselle likennevahingon seurauksena syntyneen
vamman hoito voi jatkua vuosia tai jopa vuosikymmenia likenneonnettomuuden
sattumisen ja liikennevakuutuksen paattymisen jalkeen. Kuitenkin vain niita tietoja,
jotka ovat kyseessa olevan vakuutustapahtuman kasittelyn kannalta relevantteja,
voidaan sailyttaa.

12 Tietosuojaviranomaiset
12.1 Riippumattomat valvontaviranomaiset

Jokaisessa jasenvaltiossa on valvontaviranomainen, jolle on mydnnetty valtuudet
hoitaa tehtavansa ja kayttaa toimivaltansa taysin riippumattomasti. Suomessa
tietosuojavirasto toimii valvontaviranomaisena ja edustaa Suomea Euroopan
tietosuojaneuvostossa, jonka tehtdvana on varmistaa, etta tietosuoja-asetusta
sovelletaan yhdenmukaisesti jasenvaltioissa. Tietosuojavirastossa toimii
tietosuojavaltuutettu ja apulaistietosuojavaltuutettu(ja), joiden tehtévien jaosta
maaritetddn tietosuojaviraston tydjarjestyksessa. Tietosuojavirastossa toimii myos
seuraamuslautakunta, johon kuuluu puheenjohtajan ja varapuheenjohtajan liséksi
kolme muuta jasenta.
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12.2 Valvontaviranomaisen toimivalta

Jokaisella valvontaviranomaisella on sille tietosuoja-asetuksen mukaisesti annettujen
tehtavien hoitoa ja valtuuksien kayttoa koskeva toimivalta oman jasenvaltionsa
alueella. Mikali organisaatio toimii useassa EU:n jasenvaltiossa, rekisterinpitdjan on
selvitettdavad minka jasenvaltion valvontaviranomaisen kanssa se asetuksen mukaan
asioi, eika rekisterinpitgja tarvitse asioida kuin yhden valvontaviranomaisen kanssa.
Tarvetta asioida usean jasenvaltion valvontaviranomaisen kanssa ei ole.

Valvontaviranomainen maaraytyy rekisterinpitajan tai henkiltietojen kasittelijan
ainoan toimipaikan tai paatoimipaikan mukaan, ja toimii ainoana yhteyspisteené
kaikissa henkil6tietojen kasittelyyn liittyvissa kysymyksissa. Tata kutsutaan yhden
luukun periaatteeksi — one stop shop -mekanismiksi.

Unioniin sijoittautuneen rekisterinpitajan paatoimipaikan on sen keskushallinnon
sijaintipaikka unionissa, paitsi jos paattkset henkildtietojen kasittelyn tarkoituksista ja
keinoista tehddan jossakin toisessa unioniin sijoittautuneen rekisterinpitajan
toimipaikassa. Tassa tapauksessa tama toinen toimipaikka olisi katsottava
paatoimipaikaksi. Rekisterinpitajan tai henkildtietojen kasittelijan paatoimipaikan tai
ainoan toimipaikan valvontaviranomaisella on toimivalta toimia johtavana
valvontaviranomaisena kyseisen rekisterinpitajan tai henkildtietojen kasittelijan
toteuttaman rajat ylittavan kasittelyn osalta.

12.3 Tietosuojaviraston tehtava ja sisdinen tydnjako

Tietosuojaviraston tehtava on alueellaan seurata tietosuoja-asetuksen saannosten
soveltamista ja edistettdva sen yhdenmukaista soveltamista koko unionissa
luonnollisten henkildiden suojaamiseksi henkildtietojen kasittelyssa ja henkildtietojen
vapaan liikkkuvuuden varmistamiseksi sisamarkkinoilla. Naihin tehtaviin sisaltyy
tehtavia, kuten asetuksen soveltamisen valvontaa, ohjausta, neuvontaa, luettelon
laadintaa siité, milloin vaaditaan tietosuojan vaikutustenarviointi, seké sen yllapitoa.
Tarkemmin tehtavista on saadetty tietosuoja-asetuksen 57 artiklassa seka
tietosuojalain 13 8:ssé.

Seuraamuslautakunnan toimivaltaan kuuluu tehda tietosuojavaltuutetun tai
apulaistietosuojavaltuutetun esityksesta paattksia merkittavimmissa yleisen
tietosuoja-asetuksen mukaisissa seuraamusasioissa. Seuraamuslautakunta
kokoontuu tarvittaessa tietosuojavaltuutetun koollekutsumana.

12.4 Valvontaviranomaisen valtuudet

Valvontaviranomaisen valtuuksista on saadetty tietosuoja-asetuksen 58 artiklassa
seka tietosuojalain 13 8§ 4 momentissa seka 14 §:ssa. Jokaisella
valvontaviranomaisella on tutkintavaltuuksia, korjaavia toimivaltuuksia, hyvaksymis-
ja neuvontavaltuuksia, valtuudet maarata seuraamuksia seka oikeus tarvittaessa
iimoittaa asia syytteeseenpanoa varten.

Tietosuojavaltuutettu voi asettaa henkilotietojen kasittelylle valiaikaisen rajoituksen tai
kiellon. Tietosuojavaltuutetun on saatettava valiaikaista rajoitusta tai kieltoa koskeva
asia ilman aiheetonta viivastysté seuraamuslautakunnan ratkaistavaksi.
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Tietosuojavirastolla on tietosuojalain 17 §:ssé séadetty tiedonsaanti- ja
tarkastusoikeus ja valtuus maarata rekisterinpitdjaa ja henkilttietojen kasittelijaa seka
tarvittaessa naiden edustajaa antamaan kaikki tehtaviensa suorittamiseksi tarvittavat
tiedot. Tietosuojavirastolla myo6s valtuus saada rekisterinpitajalta ja henkilGtietojen
kasittelijalta paasy kaikkiin henkildtietoihin, jotka ovat tarpeen sen tehtavien
suorittamista varten seké valtuus toteuttaa tutkimuksia tietosuojaa koskevien
tarkastusten muodossa.

Seuraamuslautakunnalla on toimivalta maarata hallinnollinen sakko

tietosuojavaltuutetun esittelystd. Maaraamisesta on tarkemmin saadetty tietosuojalain
15 8:ssa.

12.5 Muutoksenhaku

Tietosuoja-asetuksen VIII luvussa ja tietosuojalain 22 8:ssd on saannokset
muutoksenhausta, seka 23 § rekisterdidyn oikeusturvakeinoista tilanteissa, joissa
h&nen tietosuojavirastossa vireille saattamansa asian kasittely on viivastynyt, ns.
passiivisuuskanne.
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