TAVANOMAISIA SANOJA JA ILMAISUJA
kybermaaibmassa

On hyva tuntea tavallisimmat ilmaisut,
jos joudut tietomurron kohteeksi.
Téssi yleisimmit.

-

if filtietoturva )




KYBERHYOKKAYS

Kyberhyokkiys tarkoittaa, ettd tietokone tai tieto-
koneen ohjaama jirjestelmai altistetaan huomaa-
mattomasti ja internetin avulla ottamaan haltuun
tietokoneita tai tietojenkisittelyjarjestelmid. Hyok-
kiyksen tarkoituksena on vahingoittaa, hiiriti tai
ylikuormittaa jarjestelméaa.

MALWARE, HAITTAOHJELMAT

Malware, haittaohjelmat, asennetaan tietokoneeseen
ja ne suorittavat kitkettyjd toimintoja joko kiyttijin
tietdmitta tai ilman hinen tietoista hyviksyntiinsi.
Monissa tapauksissa vaaditaan erikoistyokaluja pois-
tamaan haittaohjelma kiintolevylti. Yksinkertaisinta
ja yleisintd haittaohjelmatyyppia kutsutaan nimelld
spyware eli vakoiluohjelma. Vakoiluohjelmat valvovat
ja kirjaavat Internet-tottumuksia kiytettaviksi myo-
hemmin esim. markkinointitarkoituksiin. Vakoiluoh-
jelma voidaan asentaa tietokoneeseen verkkosivulla
kdynnin yhteydessa.

SPYWARE, VAKOILUOHJELMA

Monet vakoiluohjelmat kiyttivit tietoja niyttiikseen
kohdistettuja mainoksia. Vakoiluohjelma, spyware,
on ohjelma, joka toimii tietokoneessa ilman kiyttdjian
suostumusta ja joka kerii ja vilittda tietoja toiselle
osapuolelle. Kyseessi voi olla esim. sihképostiviesti,
salasana ja muu samankaltainen tieto.
Vakoiluohjelma asentuu yleensi itsestddn kayttdjan
asentaessa ohjelmia. Kyseessi voi olla troijalaisia tai
komponentteja, joista kerrotaan ohjelman kaytto-
ehdoissa, mahdollisesti pienelld kirjoitettuna. My6s
tietokonevirukset, madot ja muut haittaohjelmat voi-
vat asentaa vakoiluohjelmia tai asennus voi tapahtua
manuaalisesti tietomurron yhteydessi.

Vakavin vakoiluohjelmien tyyppi ovat sellaiset ohjel-
mat, jotka kerddvit esimerkiksi salasanoja, luotto-
korttinumeroita tai muita arkaluonteisia tietoja.

MAINOSOHJELMA (ADWARE)

Tietokoneen haittaohjelma, joka esittii kiyttijilleen
mainoksia ohjelman normaalin kiytén yhteydessi.
Mainoksilla ei vilttimittd ole minkéinlaista yhteytti
itse ohjelman kiyttotarkoitukseen. Tavallisesti
mainosohjelmat ovat ilmaisohjelmia, jotta ohjelma
saavuttaisi mahdollisimman suuren kiyttija- ja
katsojaméirin.

HAKKEROINTI

Hakkerointi tarkoittaa, etti joku asiaton henkil6 tun-
keutuu tiettyyn jirjestelmiin tai sovellukseen ilman
kayttdjan lupaa tai hdnen tietimattdin.

HAKKERI

Hakkeri on henkil6, joka onnistuu murtautumaan
verkkojirjestelmiin tai tietokonejirjestelmiin,
vaikka sitd pidetddn turvallisena. On olemassa

kahdenlaisia hakkereita, "valkohattuhakkeri” ja
"mustahattuhakkeri”. ”Valkohattuhakkeri” on henki-
16, joka tyoskentelee yrityksessi ja edistdi taidoillaan
jarjestelmén tietoturvan parantamista. "Mustahat-
tuhakkeri” on henkild, joka laittomasti murtautuu
jarjestelméin joko varastaakseen tietoja tai osoittaak-
seen osaamistaan.

DENIAL OF SERVICE, DOS

Tietoturvan piirissi Denial of Service eli palvelunes-
to (usein lyhennetty DoS) on tietojirjestelmiin tehty
hyokkéys, jonka tarkoituksena on estii jirjestelmin
normaali kiyttd. Yleisin hyokkaystyyppi on ylikuormi-
tushyokkéys.

Tavallisia menettelytapoja:

* haavoittuvuuden tai heikkouden vaarinkaytto,
joka saa jirjestelmin ohjelmiston kaatumaan
tai lukittumaan

e niin suuren lilkkennemdiirin lihettiminen,
ettd jarjestelma tai sovellus kaatuu

¢ niin suuren roskaliikenteen lihettiminen, etti
asianmukainen liikenne estyy pidsemisti perille

TIETOKONEVIRUS

Tietokonevirus on tietokoneohjelma, joka levittaytyy
lisidmall4 kopion itsestddn muihin ohjelmiin, toisin
sanoen monistamalla itseddn ilman kiyttdjan lupaa.

TROIJALAINEN

Troijan hevonen eli troijalainen, on tietokoneohjel-
ma, joka niyttii sellaiselta, etti sitd voidaan kiyttda
hyodyksi tai huviksi, mutta joka tekee jotain tiysin
muuta, kun se on asennettu. Ohjelma voi esimer-
kiksi vakoilla mit4 teet verkossa, suorittaa maksuja
nimissisi, 1dhettdi roskapostia tai hyokiatd muihin
tietokoneisiin.

WORM, MATO

Mato on ohjelma, joka tekee kopioita itsestidn
(yleensi yksi jarjestelmiid kohden) verkon kautta.
Se voi tehdi vahinkoa ja vaarantaa tietokoneen
tietoturvan. WORM-asemien kiyton etu tietoturvan
kannalta on, etti asemaa lukeva voi olla varma, etti
tietoja ei ole peukaloitu. Nykydin on olemassa kaksi
WORM-median paityyppid. Yksi on CD-R ja DVD-R
eli optinen media. Toinen WORM-tyyppi ovat elekt-
roniset avaimet ja vastaavat, joiden ominaisuutena
on, ettd yksikk6on voidaan kirjoittaa vain kerran.

BACKDOOR ELI TAKAOVI, RAT (REMOTE ACCESS

TOOL) ELI ETAKAYTTOTYOKALU

Tietokoneessa oleva ohjelma, jonka avulla joku muu
voi etdhallita tietokonettasi. RAT ei ole Troijan hevo-
nen, koska sen tarkoituksena on vasta hyviksymisen
jalkeen hallita toisen henkilon tietokonetta.



YHDISTELMAUHKA

Haittaohjelmia, jotka kayttavit useita menetelmii ja
tekniikoita hyokitikseen jarjestelmiin ja verkkoihin.
Tunnetaan myos nimelld Cocktail Malware.

NAPPAINNAUHURI, KEYLOGGER

Ohjelmatyyppi, joka havaitsee kaikki tietokoneen
nippdimiston painallukset. Keylogger voi siksi
kirjautua sisdén ja tallentaa sihkopostikeskusteluja,
chatteja, salasanoja eli kaikkea kirjoittamasi.

BOTTI

Ohjelmisto, jonka avulla jirjestelméii voidaan ohjata
etidltd omistajan tietimatti ldhettimaan roskapos-
tia, tartuttamaan muita jirjestelmia tai hyokkdaamaan
muihin jarjestelmiin (joko DoS tai DDoS).

DISTRIBUTED DENIAL OF SERVICE (DDOS)

DDOS tulee sanoista ”Distributed Denial of Service”
(hajautettu palvelunestohyokkiys) ja se on laaja
hyokkays verkkoon tai tietokonejirjestelméin.
Hakkeri luo ns. bottiverkon kiayttamalla esimerkiksi
troijalaisia lukuisien verkkoon kytkettyjen tietokonei-
den kaappaamiseen, useimmiten niiden omistajien
tietimatta. Hakkeri kiyttda sitten kaapattuja tieto-
koneita ohjatakseen useita samanaikaisia kutsuja
jarjestelméin, esimerkiksi pyytdmalla lataamaan
tiedoston web-palvelimelta.

Niin kaapatut tietokoneet syovit hyokkayksen koh-
teena olevan jirjestelmin kaistanleveyden ja kukaan
ei paise kisiksi jirjestelmiin.

PHISHING, VERKKOKALASTELU
Phishing eli verkkokalastelu on laiton tapa huijata
sinua paljastamaan luottokorttien numeroita, salasa-

noja tai muita arkaluonteisia tietoja. Verkkokalastelu
tapahtuu siten, ettd saat sihkopostin, joka nayttia
tulevan pankistasi tai esimerkiksi luottokorttiyhtios-
td. He pyytdvit sinua pikaisesti kirjautumaan linkin
kautta, joka menee viirennetylle verkkosivulle.
Tarkoituksena on huijata sinulta kirjautumistietosi.
Sahkopostiviestit voivat olla erittdin hyvin laadittuja
ja ei ole helppo huomata, etti ne ovat vaaria.

Usein ldhettdjan ilmoitetaan olevan kayttdjatukiosas-
to ja sihkopostissa sanotaan, etti tilisi suhteen on
ilmennyt jokin ongelma ja ettd virheen korjaamiseksi
tarvitaan kirjautumistietojasi.

Ald koskaan anna kirjautumistietojasi talldi tavalla
- laillisessa toiminnassa ei pyydetd salasanoja
sdhkadpostitse.

KOHDISTETTU HYOKKAYS, APT (ADVANCED
PERSISTENT THREAT)

APT, joka tunnetaan my6s kohdennettuna hyokkayk-
seni ja jossa hyokkidji kayttii erilaisten tyokalujen
ja menetelmien yhdistelmii saadakseen padsyn
tietyn organisaation jirjestelmain ilman kohteen
hyviksyntd4 tai timén tietdmattd. Tamai voi tapahtua
yksinkertaisen hakkeroinnin avulla, verkkokalastelul-
la tai kdyttdmalla haittaohjelmaa.

PALOMUURI (FIREWALL)

Eristivd moniosainen jirjestelmi, joka suodat-

taa suojattavan verkon ja vaarallisemman verkon
vilisid yhteyksid. Useimmiten palomuuria tarvitaan
avoimesta internetisti tulevilta hyokkayksiltd suojau-
tumista varten. Palomuurilaitteilla on siantéja, joilla
sisddn tulevista yhteyksistd suodatetaan pois kaikki
muu, paitsi tarvittava minimi.




Oletto pettinyl g/f’dy/«iw tietoturvaa’

Tietoturvavakuutuksemme tarjoaa seki korvauksia etti asiantuntija-
apua, jos yritys joutuu tietomurron kohteeksi. Sivulta if fi/tietoturva
voit lukea lisd4 ja pyytda tarjouksen. Voit myos soittaa 010 19 15 00.

Ole huoletta. Me autamme.

Lisdtietoja saat Ifin asiantuntijoilta ja osoitteesta iffi/tietoturva.

If Vahinkovakuutus Oyj, Suomen sivuliikkeen vakuutuksia sddtelee vakuutussopimuslaki ja muu Suomen lainsddddnto.
Ifin toimintaa valvoo Finanssivalvonta, Snellmaninkatu 6, PL 103, 00101 Helsinki. www.finanssivalvonta.fi, puh. 09 183 5360.

If Vahinkovakuutus Oyj, Suomen sivuliike, rekisterdity kotipaikka Tukholma, Y-tunnus 1602149-8, PL 4, 00025 IF. 66752 8/2017



