
EU:n tietosuoja-asetus ja 
henkilötietovahinkojen 
vakuuttaminen Ifissä

If tietoturva- ja
vastuuvakuutukset



Yrityksen kannattaa varautua tietoturvarikoksiin ja henkilötietojen käsittelyä 
koskeviin virheisiin etukäteen, sillä seuraukset voivat olla vakavat. Ifin toiminnan 
vastuuvakuutus ja tietoturvavakuutus muodostavat Ifin GDPR-paketin joka korvaa 
EU:n yleisen tietosuoja-asetuksen perusteella maksettavia vahinkoja ja kuluja.

Yrittäjä, huolehdi tietoturvasta
ja vakuuta gdpr:ään liittyviä riskejäsi

If Vahinkovakuutus Oyj, Suomen sivuliike, rekisteröity kotipaikka Tukholma, Y-tunnus 1602149-8, PL 4, 00025 IF.  

Mikä on EU:n tietosuoja-asetus?
Tietosuoja-asetus on kaikissa EU-maissa noudatettava asetus, 
jossa määrätään henkilötietojen käsittelystä. Asetusta sovel-
letaan kaikissa yrityksissä ja yhteisöissä, joissa ollaan henkilö-
tietojen kanssa tekemisissä. Yritysten pitää siis valmistautua 
ja olla selvillä omista toimenpiteistään, joita käytetään tieto-
jen säilyttämiseen, keräämiseen, luovuttamiseen ja hävittämi-
seen. GDPR:n mukaista vastuuta ei voi ulkoistaa esimerkiksi 
IT-palvelun tarjoajalle, vaan vastuussa on se, joka hyödyntää 
henkilötietoja toiminnassaan. Tällöin yritystä kutsutaan 
rekisterinpitäjäksi.

Mikä on If Toiminnan vastuuvakuutus?
Lainvastainen henkilötietojen käsittely saattaa johtua virhees-
tä tai huolimattomuudesta, jolloin tietoja vuotaa ulkopuo-
lisille. Rekisterinpitäjällä on tällöin useimmissa tapauksissa 
vahingonkorvausvastuu. Toiminnan vastuuvakuutus kattaa 
rekisteröidylle aiheutuneita vahinkoja, jos asetusta rikotaan. 
Vakuutus auttaa selvittämään korvausvelvollisuuden sekä 
kattaa myös mahdollisia vahinkoon liittyviä oikeudenkäynti- 
ja asianajokuluja. 

If Tietoturvavakuutus voi pelastaa  
liiketoiminnan jatkuvuuden
If Tietoturvavakuutus tarjoaa suojaa tietoturvaloukkausten 
varalta. Näissä tapauksissa yrityksen järjestelmään on koh-
distunut hakkerointia, viruksia tai haittaohjelmia. Usein näissä 
tilanteissa henkilötiedot vaarantuvat.  If Tietoturvavakuutus 
auttaa yrittäjää esimerkiksi selvittämään tietomurron syitä ja 
seuraamuksia, auttaa järjestelmien palauttamisessa ja antaa 
neuvoja tietoturvariskeiltä suojautumiseen. Lisäksi vakuutuk-
sesta korvataan konsulttiapua tietomurtoon liittyvän julkisuu-
den hallintaan ja viestintään. Henkilötietojen tietoturvalouk-
kauksesta tulee ilmoittaa valvontaviranomaiselle  
72 tunnin kuluessa. Henkilölle johon tiedot liittyvät (rekis-
teröidylle) ilmoitus tulee tehdä ilman aiheetonta viivytystä. 
Näistä ja vakuutuksen muista hyödyistä voit lukea Ifin sivuilta. 
Yhteistyökumppanina tietomurtojen tutkinnassa toimii BDO.

Esimerkkejä 
henkilövahingoista
Vahinkoesimerkki 1.
Yrityksen huolimattomuuden takia 
sen asiakastietoja joutuu toimistotalon 
roskakatokseen, josta ne joutuvat vääriin käsiin. 
Henkilötietojen väärinkäytöstä voi tämän 
seurauksena aiheutua kustannuksia. Yritys 
korvaa rekisteröidylle henkilölle aiheutuneen 
vahingon. If Toiminnan vastuuvakuutus korvaa 
näitä vahinkoja.

Vahinkoesimerkki 2.
Terveydenhoitoalan yrityksen järjestelmissä 
havaitaan haittaohjelma, jonka avulla yrityksestä 
on varastettu asiakastietoja, muun muassa 
henkilötunnuksia. If Tietoturvavakuutus korvaa 
tietoturvaloukkauksen syiden ja vaikutusten 
selvittelykuluja sekä ilmoituskuluja rekisteröidylle, 
kun yritykseen on kohdistunut hakkerointi, virus 
tai muu haittaohjelma.
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