Tietoturvavakuutus

Tuoteseloste, voimassa 1.1.2024 alkaen

Yritykset altistuvat paivittain viruksille, troijalaisille ja palvelunestohydkkayksille — joko tietéden tai tietamattaan.
Tietomurtojen taustalla vaanivat hakkerit tai rikollisyritykset. Heidan menetelmansa kehittyvat nopeasti ja tehtyjen
tietomurtojen maara kasvaa jatkuvasti. Ongelma ei kosketa ainoastaan suuria yhtioita. Yritykset koosta riippumatta
tormaavat rikoksiin, joiden seuraukset voivat koitua kalliiksi. Taydellisté suojausta ei ole keksitty ja esimerkiksi vastuu
pilveen tallennetuista asiakastiedoista sailyy yleensa yrittajalla itsellaan. Puolustautuminen on silti mahdollista -

paitsi teknologialla nyt myos Ifin tietoturvavakuutuksella.

Mika on vastuuvakuutus?

Vastuuvakuutus on sopimus, jolla yritys (=vakuutuksenottaja)
siirtad osan omasta vahingonkorvausvelvollisuudestaan vakuu-
tusyhtion kannettavaksi.

Vakuutussopimuksen sisallon maarittelevat vakuutuskirja,
ehdot ja suojeluohjeet.

Oikea vastuuvakuutusratkaisu perustuu vakuutuksenottajan
toiminnan laadun ja laajuuden perusteella.

Mita tietoturvavakuutukseen sisaltyy?

Tietoturvavakuutuksesta korvataan vakuutuksenottajan vahin-
koja ja kuluja, kun vakuutuksenottajaan kohdistuu ulkoisesta
syysta johtuva ja luvaton hakkerointi, virusten leviaminen,
haitallisen koodin leviaminen tai palvelunestohyokkays.

e tarjoamme apua vuorokauden ympari vuoden jokaisena
paivana tietomurron syiden ja vaikutusten selvittamiseksi

¢ korvaamme liiketoiminnan keskeytymisesta aiheutuneita
taloudellisia vahinkoja

¢ korvaamme tiedostojen ja tietojen palautuskustannuksia

e korvaamme tietomurron syiden ja vaikutusten selvittami-
sesta aiheutuvia kustannuksia. EU:n tietosuoja-asetus edel-
lyttaa, etta tietomurrosta ilmoitetaan viranomaisille ja rekis-
teroidyille henkil6ille, joihin tietomurto on kohdistunut.
Korvaamme myos naita ilmoittamisesta aiheutuvia kustan-
nuksia.

e korvaamme maineenhallintakustannuksina PR-konsultin
palkkioita tietomurron yhteydessa

¢ korvaamme myos IT-laitteiden rikkoutumisen, kun syyna on
vakuutuksesta korvattava tietomurto

¢ korvaamme yrityssalaisuuden paljastumisesta ja tuhoutumi-
sesta kolmannelle aiheutuneen taloudellisen vahingon, josta
vakuutuksenottaja on voimassa olevan oikeuden mukaan
korvausvastuussa.

e tietoturvavakuutuksen lisapalvelut, kuten tietojenkalastelu-
simulaatio, haavoittuvuusskannaus seka kayttajatietojen
seuranta.

Tarkeimmat rajoitukset

Vakuutus sisaltaa joitakin tarkeita rajoituksia, eika se kata aivan
kaikkia kustannuksia, jotka aiheutuvat omaisuusrikoksesta
vakuutuksenottajalle. Vakuutuksesta ei korvata esimerkiksi

* rangaistusluonteista korvausta, kuten sakkoa tai sopimus-
sakkoa

* maineen menetysta tai korkotappiota

¢ henkil©- tai esinevahinkoa tai sellaisen valitonta seurannais-
vahinkoa

¢ vahinkoa tietomurrosta, joka ei kohdistu vakuutuksenotta-

jaan.

Voimassaolo

Vakuutus on voimassa kaikkialla maailmassa, ellei muuta ole
sovittu.

Vakuutusturva kattaa vahingot, jotka ilmenevat vakuutuksen
voimassaoloalueella voimassaoloaikana. Taman vuoksi vakuutus
kannattaa usein pitaa voimassa myos toiminnan paattymisen
jalkeen, jos on todennakaista, etta jokin vahinko todetaan vasta
toiminnan paatyttya.



Oheisessa taulukossa on kuvattu Ifin tarjoamat vastuuvakuutukset.
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MINKA VAHINKOJEN VARALLE?

Toiminnasta aiheutuvat henkilo-
ja esinevahingot

KENELLE?

Kaikki toimialat

Tuotevastuuvakuutus

Tuotteesta aiheutuvat henkilo- ja
esinevahingot

Maahantuojat, tuottajat,
valmistajat ja B2B-myyjat

Konsulttivastuuvakuutus

Konsulttitoimeksiannon virheellisyydesta
aiheutuvat henkilo-, esine- ja taloudelliset
vahingot

Tekniset konsultit

Taloudellinen
vastuuvakuutus

Toimeksiannon virheellisyydesta aiheutuvat
taloudelliset vahingot

Asiantuntijapalvelut

Oikeusturvavakuutus

Asianajo- ja oikeudenkayntikulut yrityksen
toimintaan liittyen

Kaikki toimialat

Rikosvakuutus

Vakuutuksenottajalle tai vakuutuksenottajan
asiakkaalle vakuutuksenottajan omaisuusrikok-
sella aiheuttamat vahingot

Kaikki toimialat, erityisesti
esim. kaupan alalla ja toimialat,
joissa kasitellaan rahaa tai
asiakkaan omaisuutta

Hallinnon vastuuvakuutus

Yhteisolle tai sivulliselle aiheutunut taloudel-
linen vahinko, josta vakuutettu on voimassa
olevan oikeuden mukaan vahingonkorvausvas-
tuussa toimiessaan hallintoelimen jasenena

Kaikki toimialat

Tietoturvavakuutus

Tietoturvaloukkauksen aiheuttamat
kustannukset vakuutuksenottajalle,
toiminnan keskeytymisesta aiheutuvat
taloudelliset vahingot, korvausvastuu liike-
salaisuuksien paljastumisesta.

Kaikki toimialat

[PR-vakuutus

Aineettomiin oikeuksiin liittyvat oikeuden-
kayntikulut ja vahingonkorvausvastuu

Kaikki toimialat, joilla
aineettomia oikeuksia

Mita vakuutus korvaa?

Jos kohtaat tietomurron, yhteistyokumppanimme tutkii sen ja
antaa apua tietojen ja jarjestelmien palauttamisessa. Saat liike-
toimintasi takaisin raiteilleen mahdollisimman nopeasti, ja
korvaamme likketoiminnan keskeytymisesta aiheutuvaa talou-
dellista vahinkoa.

Katamme my®s kuluja, jotka aiheutuvat tietomurron ilmoittami-
sesta asiakkaillesi tai valvonnasta sen varmistamiseksi, ettei
asiakkaidesi henkilo- tai luottotietoja vaarinkayteta.

Korvaamme taloudellisen vahingon, joka aiheutuu kolmannelle
osapuolelle yrityssalaisuudeksi maaritellyn tiedon paljastumi-
sesta tai tuhoutumisesta, jos yrityksesi on voimassa olevan
oikeuden mukaan vastuussa vahingosta.

Tietomurron sattuessa
Vahinkotilanteissa voit olla yhteydessa vastuukorvaustemme
numeroon 010 514 3646.

Tarvittaessa valitamme puhelusi yhteistyokumppanillemme,
joka auttaa vahingon syiden ja vaikutusten selvittamisessa.

Meihin kannattaa olla yhteydessa mahdollisimman nopeasti,
vaikkei vahingon syysta olisi viela taytta varmuutta. Me
autamme tietomurron syyn selvittamisessa.

Korvauksen maara ja omavastuu

Korvattavat vahingot korvataan vakuutuksesta enintaan vakuu-
tuskirjaan merkittyyn vakuutusmaaraan saakka. Vakuutus-
maara on jokaisessa vahinkotapahtumassa vakuutusyhtion
ylimpana rajana korvauksista, koroista, selvitys- ja oikeuden-
kayntikuluista seka valittomasti uhkaavan vahingon kohtuullisia
torjuntakustannuksista.

Korvauksesta vahennetdan jokaisessa vahinkotapahtumassa
vakuutuksenottajan omavastuuosuus, joka sovitaan vakuutusta
otettaessa.



Vanhentuminen

Vahinkoilmoitus on esitettava vakuutusyhtiolle valittdmasti,
kuitenkin viimeistaan vuoden kuluessa siita, kun vakuutuksen-
ottaja sai tiedon mahdollisesta korvausvelvollisuudestaan. Jos
vahinkoilmoitusta ei esiteta edella mainitussa ajassa, menettaa
korvauksenhakija oikeutensa korvaukseen.

Pienenna tietoturvariskeja

Vakuutusyhtion vahingon ehkaisemiseksi tai rajoittamiseksi
antamia suojeluohijeita tulee noudattaa. Vakuutusehdot sisal-
tavat tarkempia maarayksia tietoturvaohjelmista ja niiden
paivityksista, tietojen varmuuskopioinnista ja valtuuksista.

VAHINKOESIMERKKI

Mainostoimiston tietojarjestelmiin oli asennettu haittaohjelma,
joka esti paasyn joihinkin yrityksen toiminnan kannalta tarkei-
siin tiedostoihin.

Korvasimme tietoturvaloukkauksen syiden ja vaikutusten selvit-
tamisesta ja tietojen palauttamisesta aiheutuneet kustannukset.
Koska asia saatiin nopeasti korjattua, ei haittaohjelmasta aiheu-
tunut muuta taloudellista vahinkoa esimerkiksi alentuneen
liikevaihdon muodossa.

VAHINKOESIMERKKI

Askarteluliikeketjuun kohdistui palvelunestohyokkays. Verkko-
kauppaa ei voinut kayttaa. Liikkeiden jarjestelmat eivat pysty-
neet vastaanottamaan ostotapahtumia. Kaytannossa yritys
menetti myynnin taysin.

Asiakas ilmoitti meille heti huomattuaan vahingon. Yhteistyo-
kumppanimme selvitti palvelunestohyokkayksen tekotavan ja
sai hyokkayksen loppumaan neljdssa paivassa.

Korvasimme liiketoiminnan keskeytymisesta aiheutunutta
taloudellista vahinkoa 4 500 euroa 12 h omavastuuajalla. Talou-
dellinen vahinko aiheutui alentuneesta myynnista palvelunesto-
hyokkayksen aikana. Korvasimme myos palvelunestohyok-
kayksen selvittamisen ja torjumisen kustannuksia.

Asiakkaan otettua yhteytta Ifiin aloimme selvittaa, mista asiassa
on kysymys. Tiedostoissa, joihin paasy oli estetty, olleet tiedot
pystyttiin palauttamaan varmuuskopioista. Haittaohjelma
onnistuttiin poistamaan jarjestelmasta.

Tietomurron havaitseminen voi olla
vaikeaa. Siksi on tarkeaa, etta
yrityksesi tietoturvataso on jatku-
vasti korkealla tasolla. Noudatta-
malla vakuutusehtojen suojeluoh-
jeita ehkdiset tietomurtoja.

Lue lisaa
if.fi/yritys
e varmista, etta kaytdssasi on

toimiva ja paivitetty palomuuri

seka virustorjunta

e pidajarjestelmat ja laitteet ajan
tasalla

¢ otatiedoista varmuuskopiot paivittain

e sailyta varmuuskopiot turvassa, jotta ne eivat joudu vaariin
kasiin

e varmista, etteivat salasanat ja muut kayttajatunnukset
paase asiattomien kasiin

e varmista, etta tyontekijasi ovat tietoisia tietoturvaan liitty-
vista ohjeistuksista, mm. oikeanlaisista salasanoista ja lait-
teiden kaytosta kotona ja muissa tyopaikan ulkopuolisissa
kohteissa.

VAHINKOESIMERKKI

Konepajan tietojarjestelmiin asennettiin haittaohjelma. Tarkoi-
tuksena oli kerata tietoja yrityksesta. Asiakkaan jarjestelmista
varastettiin mm. kuvia heidan asiakkaansa uusimmasta mootto-
rista.

Yhteistyokumppanimme selvitti. millainen haittaohjelma jarjes-
telmaan oli asennettu, ja poisti sen. Samalla kumppanimme
selvitti, mihin tietoihin haittaohjelma oli vaikuttanut.

Korvasimme haittaohjelman selvittamisesta ja poistamisesta
aiheutuneet kulut. Lisaksi korvasimme varastettujen ja tuhot-
tujen tiedostojen uudelleen luomisesta aiheutuneet kulut.
Yrityssalaisuuden paljastumisesta aiheutunutta vahinkoa korva-
simme vakuutuksenottajan asiakkaalle.

VAHINKOESIMERKKI

Pienen tilitoimiston asiakastietoihin tehtiin tietomurto viikon-
lopun aikana, jonka yhteydessa varastettiin merkittéava osa
yrityksen asiakastiedoista. Yrittaja havaitsi asian sunnuntai-il-
tana.

Asiakas soitti sunnuntaina Ifiin ja aloimme valittomasti yhdessa
yhteistyokumppanimme kanssa selvittaa tietomurron syita ja
vaikutuksia. Samalla neuvoimme asiakasta, mihin toimenpitei-
siin hanen tulee ryhtya tietomurron johdosta ja enempien
vahinkojen valttamiseksi.

Tietomurron syiden ja vaikutusten selvittamisessa meni asian-
tuntijoilta aikaa 13 tuntia. Korvasimme tasta aiheutuneet kulut.
Varastetut tiedot pystyttiin palauttamaan varmuuskopioista.
Korvasimme myos tietojen palauttamisesta aiheutuneet
kustannukset. Tilitoimisto joutui tietomurron takia olemaan
suljettuna kaksi paivaa. Korvasimme myos tasta yritykselle like-
vaihdon alentumisesta aiheutuneen taloudellisen vahingon.



Vakuutus on sopimus

Vakuutus perustuu vakuutussopimukseen. Sopimusta tehtaessa
on tarkeaa, ettd annat oikeat tiedot pyydetyista asioista, kuten
vakuutetun toiminnan laadusta ja laajuudesta. Sopimuksen
perusteella maaraytyy vakuutusturvan laajuus ja omavastuu ja
sen perusteella maksetaan korvaus vahingon yllattaessa. Sopi-
muksen keskeinen sisaltd kerrotaan vakuutuskirjassa.

On tarkeaa, etta ilmoitat viipymatta havaitsemistasi virheelli-
sista ja puutteellisista vakuutukseen liittyvista tiedoista.

Vakuutusturva alkaa, kun vakuutuksenottaja ja vakuutusyhtio
sopivat vakuutuksen alkamisesta ja on voimassa toistaiseksi.
Vakuutusmaksulasku tulee maksaa erapaivana laskussa ilmoite-
tulle pankkitilille.

Vakuutus pysyy voimassa, kun vakuutusmaksu maksetaan
viimeistaan erapaivana. Jos vakuutusmaksua ei ole maksettu
erapaivana, vakuutusyhtio voi paattaa vakuutuksen 14 vuoro-
kauden kuluttua irtisanomisilmoituksen lahettamisesta.

Vakuutusturva paattyy vakuutuksenottajan kirjalliseen irtisano-
miseen. Vakuutuksen voi irtisanoa milloin tahansa. Vakuutusyh-
tiolla on lisaksi oikeus irtisanoa vakuutus vakuutuskauden vaih-
tuessa.

if.fi/yritys
Yrityspalvelut p. 010 19 15 00
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