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JOHDANTO

Henkilétietojen kasittely on olennainen osa vakuutustoimintaa. Henkil6tietojen kasittelyd koskevat
sddnnokset ovat tasta syysta tirkeét ohjaustekijat vakuutusyhtididen toiminnassa.

Vuodesta 1988 voimassa ollut henkil6rekisterilaki on uusittu Euroopan unionin tietosuojadirektiivin
mukaiseksi henkil6tietolaiksi, joka tuli voimaan 1.6.1999.

Henkilétietolaki on paljolti samankaltainen edeltdjansa kanssa. Henkildrekisterilain soveltamisesta
saadut kokemukset luovatkin hyvén pohjan henkil6tietolakiin perehtymiselle. Riittdva tdmé pohja ei
kuitenkaan ole, koska sd&nndsten soveltamisalaa on laajennettu, uusia toimintoja on otettu saéntelyn
piiriin, rekisterinpitdjille on asetettu uusia velvoitteita ja tutuiksi kdyneitd vanhoja sdannoksié on uusit-
tu.

Suuri yleisd ja vakuutusyhtitiden asiakkaat ovat oppineet tuntemaan henkil6tietojen kasittelya koske-
vien sdanndsten olemassaolon. Yh& useammat heistd ovat kdantyneet myds vakuutusyhtionsé puoleen
henkildtietojen kasittelyn lainmukaisuudesta kiinnostuneina. Tdma kiinnostus - jota uusi laki on omi-

aan lisddmaan - aiheuttaa sen, ettd vakuutusyhtididen asiakaspalvelussa, markkinoinnissa ja muissakin
tehtavissa tydskentelevien on entistd paremmin oltava selvill4 henkilGtietojen laillisen kasittelyn peri-
aatteista.

Suomen Vakuutusyhtididen Keskusliitto onkin katsonut tarpeelliseksi laatia henkilétietolain sovelta-
mista koskevat alakohtaiset kdytannesédannot henki- ja vahinkovakuutusyhtidille. Keskusliiton juristi-
tyéryhma asetti kokouksessaan 26.1.1998 varsinaisista ja asiantuntijajasenistdan koostuvan tyéryhmén
valmistelemaan juristitydéryhmalle ehdotuksensa kéytdnnesaannoiksi. Tydryhmén puheenjohtajana
toimi tietoturvallisuuspééllikké Arto Ahti (Pohjola) ja muut jasenet olivat johtaja Lea Mantyniemi
(Suomen Vakuutusyhtididen Keskusliitto), riskienhallintajohtaja Eino Pohjola (Sampo) ja oikeustiet.
kand. Asta Rantanen (Sampo).

S&annot on tarkoitettu henki- ja vahinkovakuutusyhtidille niiden itse suorittaman ohjeistuksen, toimin-
nan suunnittelun ja opastuksen tueksi. Yksityiskohtaisen ohjeistuksen tarvetta sédnnot eivat lahtokoh-
dastaan johtuen kykene poistamaan.

Henkil6tietoja kasitelladn luonnollisesti vakuutusyhtididen muissakin tehtdvissd, mutta toimeksianton-
sa perusteella tydryhma ei tarkastellut niita erikseen.

Tietosuojavaltuutettu on tarkastanut ndma kaytannesaannét ja Suomen Vakuutusyhtididen Keskuslii-
ton hallitus on hyvéksynyt ne kokouksessaan 29.11.1999.
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SOVELTAMINEN JA MAARITELMAT

Milloin henkil6tietolakia ja kaytannesaantoja sovelletaan?

Henkil6tietolakia ja nditd k&ytdnnesaantdja sovelletaan kaikkeen vakuutusyhtidissa tapahtuvaan luon-
nollisia henkilditd koskevaan henkilétietojen kasittelyyn tapahtuipa tietojen késittely atk:n avulla tai
manuaalisesti.

Laki ja ndmé& kaytannesaannot koskevat seké kotimaisia etté sellaisia ulkomaisia vakuutusyhtiditd, joil-
la on Suomessa sivukonttori tai muu toimipiste. Jos suomalaisella vakuutusyhtiélla on sivukonttori jos-
sakin toisessa ETA-valtiossa, tulevat ulkomaisessa sivukonttorissa tapahtuvaan tietojenkésittelyyn so-
vellettavaksi sivukonttorin sijaintivaltion tietosuojaa ja henkilétietojen kasittelya koskevat saannokset,
jotka voivat poiketa suomalaisista sdé&nnoksista siitd huolimatta, ettd EU:n tasolla tietosuojadirektiivin
johdosta henkil&tietojen késittelyn pééperiaatteet on harmonisoitu.

Henkilotietolain ja kdytannesaantdjen keskeisten kasitteiden
maaritelmét

Henkilttiedolla tarkoitetaan kaikenlaisia luonnollista henkil$4 taikka hdnen ominaisuuksiaan tai elin-
olosuhteitaan kuvaavia merkinttja, jotka voidaan tunnistaa h&nté tai h&nen perhettaan tai hdnen kans-
saan yhteisessé taloudessa elavia koskevaksi. Henkilotiedon mééritelmé on laaja ja kattaa l&htokohtai-
sesti kaikki luonnolliseen henkild6n liittyvét tiedot kuten henkilén tunnistetiedot (nimi, syntymaaika ja
-paikka, henkilétunnus, sukupuoli, osoite ja puhelinnumero), varallisuutta ja tuloja koskevat tiedot se-
k& henkildon vakuutussopimuksiin liittyvat keskeiset tiedot kuten tiedot vakuutusturvasta, vakuutetuista
ja edunsaajista, vakuutettavasta omaisuudesta, sen arvosta ja sijaintipaikasta sekd omistussuhteista.
My®ds korvaustoimintaan liittyvat luonnollista henkil64 koskevat tiedot ovat Idhes poikkeuksetta henki-
I6tietoja. Samoin henkildtietoja ovat kaikki vakuutusyhtioon kertyvat tiedot henkilén ominaisuuksista,
toimintatavoista, luotettavuudesta ja arvostelman luonteiset kuvaukset. Henkilétietoja ovat myos va-
kuutusyhtion vuokralaisia koskevat tiedot kuten tiedot vuokrasta ja vuokran maksajasta.

Lahtokohtana henkilttietoa madriteltdessé ovat siis kaikki luonnollista henkildd koskevat tiedot. Hen-
kilotietolakia ja néita kaytannesaantdja sovellettaessa on kuitenkin otettava huomioon, etté henkilotie-
tolain tarkoituksena on suojata henkildn yksityiseldmaa ja muuta yksityisyytta. N&in ollen esimerkiksi
ammatinharjoittajan tai yritystoimintaa harjoittavan henkilon kyseiseen ammatti- ja yritystoimintaan
liittyvat asiat kuuluvat yksityisyyden suojan piiriin vain siltd osin kuin tiedot koskevat kyseista henki-
164, sen sijaan esimerkiksi yritysta koskevat tiedot eivét kuulu lain ja ndiden kaytannesaantdjen sovel-
tamisalan piiriin, vaikkakin monia lain periaatteita sindnsé sovelletaan vakuutusyhtidissé myds téllais-
ten tietojen kasittelyyn (esimerkiksi tietojen tarkastusoikeus).

Henkildtietojen kasittelya ovat kaikki henkildtietoihin kohdistuvat toimenpiteet kuten henkilétietojen
kerd&dminen, tallettaminen, jarjestdminen, kaytto, siirtdminen, luovuttaminen, sdilyttdminen, muuttami-
nen, yhdistdminen, suojaaminen, poistaminen ja tuhoaminen.

Henkilorekisterilla tarkoitetaan kayttotarkoituksensa vuoksi yhteenkuuluvista merkinngista muodos-
tuvaa henkildtietoja sisaltdvaa tietojoukkoa, jota késitelldén osin tai kokonaan automaattisen tietojen-
kasittelyn avulla taikka joka on jarjestetty kortistoksi, luetteloksi tai muulla naihin verrattavalla tavalla
siten, ettd tiettyd henkil6a koskevat tiedot voidaan I6ytad helposti ja kohtuuttomitta kustannuksitta.

Vakuutusyhtidissa on kaytdssa esimerkiksi seuraavia vakuutustoimintaan liittyvié rekistereitéa:

Asiakasrekisteri

Vakuutusrekisteri

Korvausrekisteri

Perintérekisteri

Suoramarkkinointirekisterit (pysyvat ja kampanjarekisterit seka kontaktihenkilorekisterit)

Korvauskasittelyssa syntyvat ns. vahinkokansiot katsotaan kuuluvaksi atk-rekisterin tausta-aineistoon
ja ne ovat osa vakuutusyhtion korvausrekisteria.

Automaattisen tietojenkésittelyn avulla toteuttava tekstinkasittely ei sellaisenaan muodosta laissa tar-
koitettua henkildrekisterid, vaikka siind késitelladn henkildtietoja. Tietojenkésittelylla tuotetusta asia-
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kirjasta muodostuu kuitenkin henkil&rekisterin osa, jos asiakirja sdilytetddn osana tietojenkasittelyjar-
jestelmaa.

Rekisterdity on henkild, jota henkil6tieto koskee. VVakuutusyhtitiden rekistereissa rekisterdityja ovat
siten vakuutusyhtion asiakkaat eri ominaisuuksissaan kuten vakuutuksenottajina, vakuutettuina, kor-
vauksenhakijoina ja edunsaajina. Rekisterdityja ovat myds mahdolliseen suoramarkkinointirekisteriin
(pysyva, kampanja- tai kontaktihenkilrekisteri) merkityt henkilt.

Rekisterinpitaja on vakuutusyhtio, jonka kéayttéa varten henkilorekisteri perustetaan ja jolla on oikeus
madrata henkilorekisterin kaytosta. Rekisterinpitdjana voi olla myds useampi kuin yksi vakuutusyhtio.
Vakuutusyhtiéryhmissa ja konserneissa, joissa pidetdan yhteista vahinko- ja henkivakuutusyhtididen
asiakasrekisterid, onkin tarkoituksenmukaisinta méaritella asiakasrekisterin rekisterinpitajaksi kaikki
yhtioryhmaén kuuluvat vahinko- ja henkivakuutusyhtiét.

Sivullisella tarkoitetaan muuta henkildd, yhteisod, laitosta tai saatiota kuin rekisterdityd, rekisterinpita-
jaa, henkil6tietojen kasittelijaa tai henkil6tietoja kahden viimeksi mainitun lukuun kasittelevad. Vakuu-
tusalalla tallainen sivullinen on esimerkiksi toinen vakuutusyhtio, jolle rekisterid pitdva vakuutusyhtio
luovuttaa henkilétietoja. Sivullinen on myds henkil6, joka vakuutusyhtidssa tydskennellessaan ei tar-
vitse asiakasta koskevia tietoja tyotehtdvissaan.

HENKILOTIETOJEN KASITTELYN YLEISET EDELLYTYKSET

Henkilotietojen kasittelyn suunnittelu ja kayttdtarkoitussidonnaisuus
Mitd yksityiselaman suoja tarkoittaa ?

Vakuutusyhtitiden on henkilttietoja kasitellesséén noudatettava lakia, huolellisuutta, hyvaa tietojenka-
sittelytapaa ja toimittava muutoinkin niin, ettei asiakkaiden yksityiseldméan suojaa ja muita perusoike-
uksia loukata. Yksityiseldman suojan lahtékohtana on, ettd yksil6lla on oikeus elda elamaénsa ilman
viranomaisten tai muiden ulkopuolisten tahojen mielivaltaista tai aiheetonta puuttumista hanen yksi-
tyiseldméénsd. Yksityisyyden suojaan kuuluu myds oikeus tietad ja paattaa itseddn koskevien tietojen
kaytosta. HenkilGtietojen késittelyssd tdmé tarkoittaa sité, ettd henkil6tietojen késittelyn on ensisijai-
sesti perustuttava henkildn suostumukseen. Henkil6tietolain yksi keskeisin tehtdva on osoittaa, missé
tapauksissa henkil6tietojen kasittely on mahdollista ilman henkildn itsensa suostumusta tai muuta myo-
tavaikutusta.

Vakuutusyhtién henkil6tietojen kasittely suunniteltava

Vakuutusyhtion henkil6tietojen késittelyn tulee aina olla asiallisesti perusteltua vakuutusyhtion toi-
minnan kannalta. Henkil6tietojen kasittelyn tarkoitukset seka se, mista henkil&tiedot sédannénmukai-
sesti hankitaan ja mihin niitd mahdollisesti sdédnnénmukaisesti luovutetaan, on maériteltdva ennen hen-
kiltietojen kerddmisté tai muodostamista henkildrekisteriksi. Kayttotarkoitus on maériteltavé siten,
ettd siitd ilmenee, minké&laisten vakuutusyhtitn tehtévien hoitamiseksi henkil6tietoja kasitelladn. Taméa
kéyttotarkoitus voidaan kuitenkin mydhemmin mééritelld uudelleen, jos se on tarpeen muuttuneiden
olosuhteiden vuoksi.

Henkildtietojen kaytto sidottu tiedoille méariteltyyn kayttotarkoitukseen

Henkil6tietojen kéyttotarkoituksen méaérittely on erittéin tarkeda sen vuoksi, ettd henkildtietoja saa
kéyttad tai muutoin késitelld vain tavalla, joka ei ole yhteensopimaton tietojen kaytolle alun perin
maéritellyn tai muuttuneiden olosuhteiden vuoksi mydhemmin uudelleen médaritellyn kayttdtarkoituk-
sen kanssa. My6hempéa henkilotietojen késittelya historiallista tutkimusta taikka tieteellista tai tilasto-
tarkoitusta varten ei kuitenkaan pidetd yhteensopimattomana alkuperdisen kasittelyn tarkoituksen
kanssa.

Henkil6tietojen kasittelya suunniteltaessa on suunniteltava myos tietojen
e kayttotarkoitus

suojauskaytannat

kéyttovaltuuksien hallinta

arkistointi

hévittdmiskaytannot
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Henkil6tietojen kasittelyn yleiset edellytykset maaritelladn henkil6tietolain 8 8:ssd. Henkildtietojen ka-
sittely on sallittua vain kyseisessé pykalassad maaritellyissa tilanteissa. Vakuutusyhtididen kannalta kes-
keisimpid henkil6tietojen kasittelyyn oikeuttavia tilanteita ovat seuraavat:

e Rekisterdidyn yksiselitteisesti antama suostumus. Vakuutustarjouksen tekemiseksi vakuutusyhtio
Vvoi tarvita potentiaalisten vakuutettujen henkilétietoja jo ennen vakuutussopimuksen solmimista.
Esimerkiksi tyOnantaja tai jarjesto toimittaa vakuutusyhtidlle tietoja ryhmévakuutuksen piiriin ha-
luttavista henkilistd. Vakuutusyhtion oikeus késitelld kyseisia henkil6tietoja perustuu tallgin hen-
kilén suostumukseen, koska asiakassuhdetta ei tuolloin vield ole. Vakuutusyhtion ja potentiaalisen
vakuutuksenottajan vélilla tulee sopia siitd, ettd tyOnantaja tai jarjestd huolehtii, etté silla on tarvit-
tavat suostumukset. Suostumuksen olemassaolo voidaan tallgin useimmiten lahtokohtaisesti katsoa
olevan, jos esimerkiksi tydnantaja on informoinut tyontekijoitddn tydsuhteeseen perustuvasta va-
kuutusedusta. Suostumus tarvitaan myds silloin, jos vakuutusyhti6 yhdista taysi-ikdisten perheen-
jasenten vakuutukset yhdeksi vakuutuspaketiksi. Suostumus on hankittava kaikilta perheenjasenil-
ta.

e Rekisterdidyn toimeksianto tai sellaisen sopimuksen taytdntddnpaneminen, jossa rekisterdity on
osallisena, taikka sopimusta edeltdvien toimenpiteiden toteuttamiseksi rekisterdidyn pyynndsta.
Esimerkki tastd on vakuutushakemuksen kasittely ennen vakuutussopimuksen tekemista.

e Vakuutusyhtiot voivat kéasitella henkildtietoja, jos kasittelysta saddetaan laissa tai jos kasittely joh-
tuu vakuutusyhtidille laissa saddetysta tai sen nojalla maaratysté tehtavasta tai velvoitteesta. Esi-
merkiksi lakisaateisten vakuutusten hoitoon liittyva henkil6tietojen késittely perustuu siihen, etta
vakuutusyhtiot hoitavat lakisaateisiin vakuutuksia koskevissa laeissa maariteltyja tehtavia.

e Jos rekisterdidylla on asiakassuhteen vuoksi asiallinen yhteys rekisterinpitdjaan toimintaan (yh-
teysvaatimus). Vapaaehtoisten vakuutusten vakuutuksenottajia, vakuutettuja, korvauksenhakijoita
ja edunsaajia koskevien henkilttietojen késittely perustuu asiakassuhteeseen ja tdyttaa yhteysvaa-
timuksen. Tietojen kasittelyyn oikeuttavan asiakassuhteen voidaan katsoa olevan olemassa sil-
loinkin, kun henkil® ei itse tiedd olevansa osallisena vakuutussopimuksessa, esimerkiksi edunsaa-
jana. On kuitenkin syytd muistaa padséanto, jonka mukaan henkil6tietoja voidaan vain késitella
vain niihin tarkoituksiin, joihin ne on hankittu.

e Konserni tai muu taloudellinen yhteenliittyma voi kasitelld asiakkaitaan tai tyontekijoitdan koske-
via tietoja yhteenliittyman sisalla. Myos vakuutusyhtiéryhma ja vakuutuskonserni voi siten kasi-
telld yhteisesti asiakkaitaan koskevia henkilGtietoja ottaen kuitenkin huomioon vakuutuslainsaa-
dannon erityissadnnokset.

e Henkildtietojen késittely on mahdollista silloin, kun se tapahtuu vakuutusyhtion toimeksiannosta
maksupalvelua, tietojenkasittelyd tai muita néihin verrattavia tehtavia varten.

e Vakuutusyhtiot voivat kasitella myos sellaisia henkilén asemaa, tehtévié ja niiden hoitoa julkisyh-
teisdssa tai elinkeinoeldmassa kuvaavia tietoja, jotka ovat yleisesti saatavilla ja joita késitellaén
vakuutusyhtion oikeuksien ja etujen turvaamiseksi. Mahdollista on siten kasitelld esimerkiksi am-
matin- ja elinkeinonharjoittajien luottotietoja. Téllaisia yleisesti saatavilla olevia tietoja ovat my6s
oikeusrekisterikeskuksen pitaméaan liiketoimintakieltorekisteriin sek& konkurssi- ja yrityssanee-
rausrekisteriin ja kaupparekisteriin siséltyvéat tiedot. N&in ollen vakuutusyhtiot voivat kasitelld
julkisista lahteistd keradméaansa esimerkiksi riskinvalinnassaan tarvitsemaansa tietoa myos sellai-
sista henkil@istd, jotka eivat ole kyseisen yhtion/yhtioryhmén asiakkaita.

On huomattava, ettd usein kdytdnndssa monet edelld mainituista henkil6tietojen késittelyyn oikeutta-
vista tilanteista ovat voimassa samanaikaisesti, vaikka sinénsa riittdvad on, etté yksi késittelyn edelly-
tyksista tayttyy.

Vain tarpeellisia tietoja voidaan kasitella

Henkilétietoja kasiteltdessa on otettava huomioon henkiltietolain asettama tarpeellisuusvaatimus.
Tama tarkoittaa sitd, ettd henkil6tietojen tulee olla vakuutusyhtion maéaritteleman henkil6tietojen kasit-
telyn tarkoituksen kannalta tarpeellisia. Henkil6tiedot ovat kasittelyn tarkoituksen kannalta tarpeellisia
silloin, kun ne ovat asianmukaisia ja olennaisia eivatka tarpeettomia siihen tarkoitukseen, mihin ne on
keréatty ja missa niitd myohemmin késitelldan. Erityisesti korvauskasittelyn yhteydessa vakuutusyhtiot
saavat joskus ulkopuolisilta tietoja, joilla ei ole korvauspaatoksen kannalta merkitystd. Nama tiedot tu-
lee tarpeettomina hévittaa.
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Liséksi vakuutusyhtididen on huolehdittava siitd, ettei vakuutusyhtidissa kasitella virheellisia, epatay-
dellisia tai vanhentuneita tietoja. Tama tarkoittaa sitd, ettd vakuutusyhtididen on — ottaen yhtaalta huo-
mioon henkil6tietojen kasittelyn tarkoituksen ja merkityksen asiakkaan yksityisyyden suojalle ja toi-
saalta vakuutusyhtion kaytannon mahdollisuudet — joko oma-aloitteisesti pyrittdva huolehtimaan tieto-
jen oikeellisuudesta tai viimeistddn havaitessaan korjaamaan virheelliset ja vanhentuneet tiedot, esi-
merkiksi erilliset, tiettya tarkoitusta varten laaditut otostiedostot on kdytdn jalkeen havitettava..

ARKALUONTEISET TIEDOT JA HENKILOTUNNUS

Arkaluonteisten tietojen kasittelykielto

Henkildtietolain 11 §:n mukaan arkaluonteisten henkil6tietojen kasittely on kielletty. Arkaluonteisina
tietoina pidet&én henkildtietoja, jotka kuvaavat tai on tarkoitettu kuvaamaan

e  rotua tai etnista alkuperaa,

e henkilon yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliittoon kuulumista,

o rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta,

e henkilon terveydentilaa, sairautta tai vammaisuutta taikka héneen kohdistettuja hoitotoimenpiteita
tai niihin verrattavia toimia

e henkilén seksuaalista suuntautumista tai kéyttaytymista taikka

e henkiltn sosiaalihuollon tarvetta tai hdnen saamiaan sosiaalihuollon palveluja, tukitoimia ja muita
sosiaalihuollon etuuksia.

Vakuutusyhtion ja asiakkaan valisessa suhteessa voi esiintyd muitakin luottamuksellisia tietoja, joiden
késittelyn asiakas kokee yksityisyyteensd liittyvaksi. Ndma tiedot eivét kuitenkaan ole lain tarkoittamia
arkaluonteisia tietoja.

Vakuutusyhtitlain 18 luvun 6 § mukaan vakuutustoiminnassa saadut asiakkaiden ja muidenkin rekiste-
roityjen henkil6iden taloudellista asemaa, terveydentilaa ja muita henkil6kohtaisia oloja koskevat asiat
seké liike- ja ammattisalaisuudet kuuluvat vaitiolovelvollisuuden piiriin.

Vakuutusyhtididen kannalta keskeisia poikkeuksia arkaluonteisten tieto-
jen kasittelykiellosta

Arkaluonteisia tietoja voidaan henkil6tietolain kasittelykiellon estamétta kasitella, jos jokin lain 12 8:n
poikkeusperusteista tayttyy.

Eraat vakuutustoiminnassa saadut tiedot

Arkaluonteisten tietojen késittelykielto ei estd vakuutusyhtiota kasittelemdsta vakuutustoiminnassa saa-
tuja tietoja vakuutetun ja korvauksenhakijan terveydentilasta, sairaudesta tai vammaisuudesta taikka
haneen kohdistetuista hoitotoimenpiteisté tai niihin verrattavista toimista. Ndma tiedot ovat keskeisia
mm. henkilévakuutusten riskinvalinnassa ja korvaustoiminnassa.

Vakuutusyhtiot voivat lain mukaan kasitella myos tietoja vakuutetun, korvauksenhakijan tai vahingon
aiheuttajan rikollisesta teosta, rangaistuksesta tai muusta rikoksen seuraamuksesta, jos tiedot ovat tar-
peen vakuutusyhtion vastuun selvittdmiseksi.

Esimerkiksi liikennevahinkojen korvauskasittelyn yhteydessa vakuutusyhtioén on liikennevakuutuslain
(279/1959) 8 §:n mukaan ratkaistava yhteenajoissa se, minka ajoneuvon vakuutuksesta vahingot mak-
setaan eli kumman kuljettajan tuottamuksesta vahinko on aiheutunut. Liikennevahinkojen korvauské-
sittelyn yhteydessa vakuutusyhtioon kertyy tdmén vuoksi tietoja liikennerikoksista. Vastaavasti rikos-
tietoja saadaan korvauskasittelyn yhteydessa muissakin vakuutuslajeissa esimerkiksi vastuuvahingois-
sa. Kaikissa ndissé tilanteissa rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta koskevia
tietoja ké&sitellaén tavanomaisena osana vakuutusyhtion korvaustoimintaa. Rikostiedot kertyvét osaksi
kunkin vahinkotapahtuman tausta-aineistoa eli osaksi korvaustoiminnan rekisteria.

Vakuutusyhtiélla on velvollisuus ilmoittaa tietosuojavaltuutetulle tassa tarkoitettujen henkilétietojen
késittelysta naiden kaytannesaantdjen kohdassa 14 kuvatulla tavalla.

Oikeusvaateen laatiminen, esittéminen, puolustaminen ja ratkaiseminen



Tietoja, jotka ovat tarpeen oikeusvaateen laatimiseksi, esittdmiseksi, puolustamiseksi tai ratkaisemisek-
si, voidaan aina kasitell& vaikka niihin siséltyisi henkildtietolain tarkoittamia arkaluonteisia tietoja.

Oikeusvaadetta koskevia tietoja kasitelladn vakuutusyhtidissé esimerkiksi silloin, kun yhti¢ vetoaa va-
kuutussopimuslain (543/94) 75 §:n mukaiseen takautumisoikeuteensa ja hakee vakuutussopimuksen
perusteella suorittamaansa korvausta takaisin vakuutustapahtuman tahallisesti tai torkedn huolimatto-
masti aiheuttaneelta henkilolta.

Vakuutusyhti6lla on oikeus kasitell& rikostietoja ja muita asian ajamisessa tarpeellisia arkaluonteisia
tietoja myds silloin, vakuutusyhti6 pyrkii selvittdmaén sitd vastaan suunnattua rikosta.

Ammattiliittoon kuuluminen

Vakuutusyhtiét voivat késitella tietoa asiakkaansa kuulumisesta ammattiliittoon, jos tallainen tieto
ammattiliittoon kuulumisesta liittyy ammattiliittojen jasenilleen ottamiin ryhmévakuutuksiin tai am-
mattiliittojen jasenten henkildkohtaisiin vakuutuksiin, joihin on mydnnetty jasenyyteen perustuvia etu-
ja (ns. ryhmaetuvakuutukset). Lisaksi edellytetéan, ettd ao. liitto on informoinut jaseniaan tietojen luo-
vuttamisesta vakuutusyhtidlle ja ettd silld on jasentensd lupa tietojen luovuttamiseen.

Laki sallii ammattiliittoon kuulumista koskevien tietojen kasittelyn ammattiyhdistysten ja niiden muo-
dostaman liiton toiminnassa, jos tiedot koskevat néiden jérjestojen jasenié taikka henkilditd, joilla on
jarjestoihin saannolliset, jarjestdjen tarkoituksiin liittyvat yhteydet, eikd tietoja luovuteta sivullisille il-
man rekisterdidyn suostumusta.

Ammattiliittotiedon kasittely on mahdollista myds vakuutusyhtididen toiminnassa, jos rekisterdity on
antanut tdh&n suostumuksensa.

Poikkeuksena muista arkaluonteisista tiedoista, laki ei edellytd, ettd suostumus ammattiliittoon kuulu-
mista koskevien tietojen luovuttamiseen ja kdyttdmiseen olisi annettava nimenomaisesti. Suostumuk-
selle asetettavat vaatimukset maaraytyvat viime kédessé tapauskohtaisesti. Myds konkludenttinen, olo-
suhteista paateltavissé oleva suostumus, tayttaa joissakin tapauksissa suostumuksen vaatimuksen. Tél-
lainen tilanne on esimerkiksi silloin, kun ammattiliitot tarjoavat toiminnassaan jasenetuja vakuutusyh-
tion kanssa tekemdnsa sopimuksen perusteella ja luovuttavat edun saamiseksi véalttdmattéman ammatti-
liiton jasenyystiedon edun tarjoavalle vakuutusyhtiélle.

Suostumus ammattiliittotiedon luovuttamiseen voidaan vakuutustoiminnassa paétella olosuhteista esi-
merkiksi silloin, kun

e ammattiliitto on tehnyt jasenetuna ryhmévakuutussopimuksen vakuutusyhtién kanssa tai
e ammattiliiton jasen on tehnyt jdsenetuna ryhméetuvakuutussopimuksen vakuutusyhtion kanssa.

Rekisterdidyn voidaan tallgin katsoa suostuneen siihen, ettd hanen vakuutusedun myéntamisen ehtona
oleva jésenyystietonsa ja téata tietoa koskevat muutokset toimitetaan asianomaiselle jdsenedut tarjoaval-
le vakuutusyhtidlle.

Vakuutusyhtién ja ammattiliiton valilla tulee sopia, ettd ammattiliitto huolehtii siitd, etta silla on tarvit-
tavat suostumukset jasentensa tietojen luovuttamiseen. Jos suostumuksen olemassaolosta syntyy epa-
selvyyttd ammattiliitolla on ndyttdvelvollisuus siité, ettd asianmukainen suostumus on saatu.

Rekisterdidyn nimenomainen suostumus

Arkaluonteisten tietojen késittelykielto ei esta sellaista tietojen késittelyd, johon rekisterdity on antanut
nimenomaisen suostumuksensa. Nimenomainen suostumus edellyttda yleensa kirjallisesti tai muulla
tavoin todisteellisesti annettua suostumusta, josta ilmenee minkalaiseen henkilétietojen kasittelyyn lu-
pa on annettu.

Rekisterdidyn nimenomaista suostumusta ei tarvita silloin kun on kyse edellisissa kohdissa tarkoite-
tuista erdistd vakuutustoiminnassa saaduista, ammattiliittoon kuulumista koskevista tai oikeusvaateen
toteuttamiseen liittyvista tiedoista. Muiden arkaluonteisten tietojen kasittelyyn tarvitaan vakuutustoi-
minnassakin rekisterdidyn nimenomainen suostumus.

Vakuutustoiminnassa tietojen hankkimiseen valtuuttavia suostumuksia kéytetddn mm. terveysselvityk-
sissd ja korvaushakemuksissa.
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Arkaluonteisten tietojen poistaminen rekisterista

Arkaluonteiset tiedot on poistettava rekisteristd valittomasti sen jalkeen kun kasittelylle ei enéé ole
edella mainittua perustetta. Arkaluonteisten tietojen kasittelyn perustetta ja kasittelyn tarvetta on lain
mukaan arvioitava vahintaan viiden vuoden valein.

Vakuutusyhtitissa késiteltvia arkaluonteisiakin tietoja on sdilytettdva vahintadn niin kauan kuin yhti-
6l1& on vastuu mahdollisista vakuutustapahtumista. Tdméan vuoksi esim. vakuutus- ja korvaushakemuk-
sissa olevien terveydentilatietojen poistaminen rekistereisté ei ole mahdollista edes vakuutuksen voi-
massaolon paattymisen jalkeen. Esim. lapselle lilkennevahingon seurauksena syntyneen vamman hoito
voi jatkua vuosia tai jopa vuosikymmenia liikenneonnettomuuden_sattumisen ja liikennevakuutuksen
paattymisen jalkeen.

Talletettuja asiakirjoja on yleensd mahdotonta kayda lapi systemaattisesti viiden vuoden vélein. Suosi-
teltava kaytantd on, ettd esim. korvauskasittelyn yhteydessa sailytettaviin asiakirjakansioihin merkitaan
havitysvuosi silloin, kun sen arvioiminen on mahdollista.

Henkilotunnuksen kasittely
Henkilotunnuksen Kkasittelyn yleiset edellytykset méaritelladn henkil6tietolain 13 §:ssé.

Henkildtunnuksen kasittely vakuutustoiminnassa

Vakuutustoiminnassa on tarkead, ettd vakuutuksenottajat, vakuutetut, edunsaajat, vahingonkérsineet ja
muut vakuutukseen liittyvat henkil6t voidaan yksil6ida taysin yksiselitteisesti. Taman vuoksi henkild-

tietolakiin on otettu nimenomainen maininta siita, ettd henkilétunnuksen késittely on vakuutustoimin-

nassa sallittua.

Lain nojalla vakuutusyhti6 voi esim. tallettaa henkivakuutuksen yhteyteen tiedon edunsaajan henkilo-
tunnuksesta. Vakuutusyhti®é voi myds esim. pyytad vakuutuksen hakijaa ilmoittamaan henkilétunnuk-
sensa ennen kuin yhtio tekee itsedan sitovan vakuutustarjouksen.

Yksiselitteinen suostumus

Henkil6tunnusta saa késitella rekisterdidyn yksiselitteisesti antamalla suostumuksella. Suostumuksella
tarkoitetaan kaikenlaista vapaaehtoista, yksiloitya ja tietoista tahdon ilmaisua, jolla rekisterdity hyvak-
syy henkil6tietojensa kasittelyn.

Vakuutusyhtididen vakuutustoiminnassa ei yleensa tarvita erillisia suostumuksia, koska lakiin sisaltyy
em. nimenomainen maininta siitd, ettd henkilétunnuksen kasittely on sallittua vakuutustoiminnassa.

Henkilétunnuksen luovuttaminen osoitetietojen paivitysta varten

Vakuutusyhti6 voi saada henkildtunnuksen ulkopuoliselta taholta osoitetietojen paivittdmiseksi tai mo-
ninkertaisten postilahetysten valttdmiseksi, jos henkildtunnus jo on vakuutusyhtion kdytettavissa.

Henkilétunnuksen merkitseminen tulosteisiin

Vakuutusyhtién on huolehdittava siité, ettd henkil6tunnusta ei merkita tarpeettomasti henkildrekisterin
perusteella tulostettuihin tai laadittuihin asiakirjoihin. Henkil6tunnusta ei saa nakyvésti kayttaa esim.
postilahetyksissé tai markkinointikirjeissa. Sen sijaan henkil6tunnus voi olla tarpeellinen esim. vakuu-

tuskirjassa tai viranomaiskayttoon tarkoitetussa asiakirjassa.
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HENKILOTIETOJEN KASITTELY SUORAMARKKINOINNISSA

Vakuutusyhtion asiakas-, vakuutus-, korvaus- ym. rekisterit

Vakuutusyhtid voi kasitella toiminnassaan tarpeellisia henkilétietoja silloin, kun henkil6tietolain 8 ja
12 8 edellytykset tayttyvat. Yleisimmin henkil6tietojen késittelyn perusteena vakuutusyhtiissa on
asiakassuhde.

Vakuutusyhtio voi kayttaa asiakas-, vakuutus-, korvaus- ja muissa vastaavissa rekistereissé olevia omi-
en asiakkaidensa tietoja myds suoramarkkinointiin, jos tietojen yhdeksi kayttétarkoitukseksi naissa re-
kistereissa on merkitty suoramarkkinainti.

Vakuutusyhti6 voi pitdd omista asiakkaistaan myds erillista rekisterid, johon se ker&a asiakkaan suos-
tumuksen perusteella suoramarkkinoinnissa tarvitsemiaan tietoja. Asiakkaan tata tarkoitusta varten an-
tama suostumus tarvitaan, jos vakuutusyhtio esim. tallettaa riskikartoituksessa keratyt tiedot asiakkaan
olosuhteista ja tulevista tarpeista mydhempaa suoramarkkinointia varten.

Vakuutusyhtididen on erityisesti kiinnitettdv& huomiota siihen, ettd myds alueellisen myyntitoiminnan
tukena kaytettavat rekisterit noudattavat tassa kuvattuja periaatteita.

Suoramarkkinointirekisterit

Henkil6tietolain 19 §:ssd sédadetdan, milla perusteilla rekisterinpitdja voi keratd ja tallettaa tietoja hen-
kiloista, joihin silla ei ole asiakassuhdetta.

Pysyva suoramarkkinointirekisteri

Pysyvalla suoramarkkinointirekisterilla tarkoitetaan rekisterid, jota kéytetddn suoramainontaan, eté-
myyntiin tai muuhun suoramarkkinointiin, mielipide- tai markkinointitutkimukseen taikka muihin néi-
hin rinnastettaviin osoitteellisiin lahetyksiin.

Vakuutusyhtid voi tallettaa pysyvaan suoramarkkinointirekisteriin tietoja henkildista, joihin silla ei ole
asiakassuhdetta. Téallainen rekisteri voi sisaltdé esim. tietoja vakuutusyhtion Internet-kotisivuilla kdy-
neistd henkildistd. Jos heistad keratadn henkildtietoja, on kerddmisesta ja keréttyjen tietojen kéyttotar-
koituksesta informoitava sivuilla kavijoita.

Pysyva suoramarkkinointirekisteri voi sisaltaa rekisterdidystéd vain seuraavat tiedot:

e Nimi,

e arvo tai ammatti,
o ik,

e sukupuoli,

e aidinkieli,

o yksi rekisterdityyn liitettdva tunnistetieto, ja
e tiedot yhteydenottoa varten.

Kampanjarekisteri

Vakuutusyhtion kampanjarekisterissa on suoramarkkinointiin tarkoitettuja tietoja henkil@ista, joihin
vakuutusyhti6lla ei ole asiakassuhdetta. Tietoja voidaan kdyttdé ennakolta yksildityyn ja kestoltaan ly-
hytaikaiseen markkinointiin. Kampanjarekisteri voi olla laajempi ja yksityiskohtaisempi kuin pysyva
suoramarkkinointirekisteri, mutta se ei tietosisaltonsa vuoksi saa vaarantaa rekisterdidyn yksityisyyden
suojaa.

Laissa ei ole aikarajaa, joka maérittelisi, mitd kestoltaan lyhytaikaisella markkinoinnilla tarkoitetaan.
On esim. mahdollista, etta laaja markkinointikampanja toteutetaan useammassa osassa ja koko kam-
panjaa koskeva rekisteri otetaan kayttodn kokonaisuudessaan ensimmaisen kampanjapostituksen aloit-
tamisen yhteydessa. Kampanjarekisteri ei saa muodostua pysyvaksi, vaan se voi olla kéytdssa vain sen
ajan kuin yksiloity markkinointitoimi sitd edellyttaa.
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Kontaktihenkilorekisteri

Kontaktihenkil6rekisteri voi sisaltdad suoramarkkinointiin tarkoitettuja tietoja henkil@ista, joihin vakuu-
tusyhtiolla ei ole asiakassuhdetta. Tiedot voivat koskea rekisterdidyn tehtévia ja asemaa elinkeinoela-
massa tai julkisessa tehtavassa ja niitd voidaan kéyttadd hanen tydtehtéviinsa liittyvan informaation 18-
hettdmiseen. Téllainen rekisteri voisi siséltdd esim. yritysten tai jarjestdjen vakuutusasioiden hoitajien
asemaa ja tehtavid kuvaavat tiedot. Kontaktihenkildrekisteri voi olla pysyva.

Tietolahteen ilmoittamisvelvollisuus suoramarkkinoinnissa

Suoramainoksessa, etdmyynnissé ja muussa suoramarkkinoinnissa sekd markkina- ja mielipidetutki-
muksen kyselyssa ja muussa néihin rinnastettavassa osoitteellisessa lahetyksessa on ilmoitettava tie-
donhankinnassa kéaytetyn henkildrekisterin nimi, rekisterinpitdja ja timén yhteystiedot.

Puhelinmyynnissé vastaavat tiedot on annettava pyynnosta.

On huomattava, etta tietolahteen ilmoittamisvelvollisuus koskee myds vakuutusyhtién omien rekisteri-
en kayttod sen omille asiakkaille suunnattuun markkinointiin.

Tietojen luovuttaminen suoramarkkinointia varten

Vakuutusyhtidita sitoo vakuutusyhtidlain mukainen vaitiolovelvollisuus. Taman vuoksi vakuutusyhtiét
eivat luovuta rekistereistaan tietoja suoramarkkinointia varten.

Vakuutusyhtitt voivat kuitenkin ostaa, vastaanottaa ja liittdd omiin suoramarkkinointirekistereihinsa
tietoja ulkopuolista lahteista. Tassa kuvatut velvollisuudet koskevat tietojen luovuttajaa.

Tietoja voidaan luovuttaa suoramarkkinointia varten, jollei rekisterdity ole kieltanyt tiedon luovutta-
mista ja jos on ilmeistd, etté rekisterdity tiet4d tietojen tallaisesta luovuttamisesta.

Seuraavia tietoja voidaan luovuttaa ja kdyttdd luovutuksessa otantaperusteena:

e Rekisterdidyn nimi,
® arvo tai ammatti,

o ika,
e sukupuoli,
e idinkieli,

o yksi rekisterdityyn liitettdva tunnistetieto, ja
e tiedot yhteydenottoa varten

Tassa yhteydessé vakuutusyhtio voi saada rekisterdityyn liitettdvana tunnistetietona esim. tiedon henki-
16n kuulumisesta ammattiliittoon, silloin kun ammattiliitolla on lain tarkoittama jasenen antama suos-
tumus tdman tiedon luovuttamiseen vakuutusyhtiélle.

Televiestimien kayttd suoramarkkinoinnissa

Televiestimien kdyttda suoramarkkinoinnissa saatelee erityislaki, laki yksityisyyden suojasta televies-
tinndssa ja teletoiminnan tietoturvasta. Lakia sovelletaan henkil6tietolain rinnalla ja se asettaa henkil6-
tietolain s&&nndsten liséksi erityisvelvoitteita televiestimia kéyttaville suoramarkkinoijille, myds va-
kuutusyhtidille.

Televiestimia ovat perinteisten televiestinten, puhelimen ja faksin, lisaksi esimerkiksi sahkdposti ja
muu televiestinté Internetin valitykselld. Vakuutusyhtididen on suoramarkkinointia suunnitellessaan
otettava huomioon, ettd sellaisia televiestimia, joissa yhteydenotto henkilédn tapahtuu ilman ihmisty6-
panosta toimivien automaattisten telejérjestelmien avulla, on sallittua vain, jos asiakas (luonnollinen
henkild) on antanut siihen etukéteisen suostumuksensa. Esimerkkejé téllaisesta yhteydenotosta ovat
faksi- ja kdnnykkamarkkinointi ja muut automaattiset soittojarjestelmat, joissa varsinainen suoramark-
kinointi tapahtuu tallenteelta.

Jos sen sijaan yhteydenotto asiakkaaseen (luonnollinen henkil6) tapahtuu televiestimid kayttéen siten,
ettd lopullinen yhteydenotto tapahtuu ihmistydpanoksella — kuten esimerkiksi puhelinmyynnissa — saa
suoramarkkinointia harjoittaa, jos asiakas ei ole sitd nimenomaisesti kieltanyt (suoramarkkinoinnin
kielto-oikeus, ks. kohta 9.2)
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5.6 Suoramarkkinointirekistereistd ilmoittaminen tie-
tosuojavaltuutetulle

Henkildtietolain 36 §:n mukaan henkil6tietojen automaattisesta kasittelystd on ilmoitettava tietosuoja-
valtuutetulle lahettamalla talle rekisteriseloste, jos rekisteri sisaltaa tietoja, joita on tarkoitus kéayttaa

e suoramainontaan, etdmyyntiin tai muuhun suoramarkkinointiin,
e mielipide- tai markkinatutkimukseen taikka
e muihin néihin rinnastettaviin osoitteellisiin lahetyksiin,

ja rekisteri sisaltaa tietoja sellaisista henkildistd, joilla ei ole lain 8 §8:n 1 momentissa tarkoitettua asia-
kas- tai muuta siihen verrattavaa suhdetta rekisterinpitajaan.

limoitusvelvollisuus ei siis koske vakuutusyhtidn oman asiakasrekisterin kdyttdmistd suoramarkkinoin-
tiin ja muihin lainkohdassa tarkoitettuihin tarkoituksiin. Sen sijaan suoramarkkinointi-, kampanja- ja
kontaktihenkilorekistereista on tehtéva ilmoitus ndiden kaytannesaantdjen kohdassa 14 kuvatulla taval-
la. llmoitusvelvollisuuden tarkoituksena on helpottaa tietosuojavaltuutetun valvontatehtavaa sellaisten
rekisterien osalta, joilla katsotaan olevan erityistd merkitysté henkildiden yksityisyyden kannalta. Val-
tuutettu valvoo, ettei suoramarkkinointirekistereihin keratd esimerkiksi asiakkaiden profilointia varten
tietoja, jotka tietosisaltonsa laajuuden vuoksi vaarantavat henkildiden yksityisyyden suojaa.

Suoramarkkinointihankkeiden yhteydessa on selvitettdva ja suunniteltava erityisesti

e soveltuvatko tiedot suoramarkkinoinnin lahdetietoina kaytettaviksi,

e  jos perustetaan suoramarkkinointirekisteri, minka tyyppinen se on: pysyva, kampanja-,
vai kontaktihenkilorekisteri,

e ovatko suoramarkkinointia varten saadut ulkopuoliset tiedot lain mukaisesti luovutet-
tuja,

e onko aineistossa henkildits, jotka ovat ilmoittaneet suoramarkkinointikiellosta,

e miten osoiteldhde ilmoitetaan postil&hetyksissé ja puhelinmyynnissa, seka

e onko ja milloin suoramarkkinointirekisterista tehtava ilmoitus tietosuojavaltuutetulle.

6. HENKILOTIETOJEN LUOVUTTAMINEN JA SIIRTO

Vakuutusyhtid voi henkil6tietoja kasitellessdédn joutua tilanteeseen, jossa sen on siirrettava henkildasi-
akkaitaan koskevia tietoja. Tietoja voidaan siirtda esimerkiksi atk-palveluja tarjoavaan yritykseen tieto-
jenkasittelytehtdvien suorittamista varten. Pelkka siirtotoimenpiteiden suoritus ei kuitenkaan vield ole
lain tarkoittamaa henkil&tietojen luovutusta, vaan luovutukselle on olennaista se, etta vastaanottajalla
on oikeus késitella saamiaan tietoja omassa toiminnassaan. Toisin ilmaistuna luovutuksessa rekisterin-
pitdja vaihtuu. Luovutuksen ja siirron suhdetta voi lyhyesti kuvailla niin, etté tietoja voidaan siirtda
vastaanottajalle niitd luovuttamatta ja toisaalta luovuttaminen ei vélttdmatta edellytd tietojen siirtoa.

Henkil6tietoja kasiteltdessa on oltava selked kasitys tietojen luovutuksen ja siirron suhteista, koska ne
ovat lain soveltamisen kannalta eri asioita.

Siirrettdessa tietoja vakuutusyhtidsta on aina selvitettava, kayttaako tietojen saaja tietoja
omassa toiminnassaan, jolloin kyseessa on tietojen luovutus vai onko kyseessa vakuutusyhti-
6n antaman palvelutoimeksiannon suoritus.
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Henkilotietojen luovuttaminen

Henkilétietolain mukaan luovutus on yksi henkilétietolain késittelyn muoto, joten luovutusta sadntelee
henkil6tietojen kasittelyn yleisia edellytyksid koskeva lain 8 § ja arkaluonteisten tietojen osalta lain 12
§:std. Vakuutustoiminnassa on kuitenkin huomattava, ettd vakuutusyhtidlain vaitiolovelvollisuutta
koskevasta sdannoksesté (vakuutusyhtidlain 18 luku 6 8) seuraa, ettd vakuutusyhtitt voivat luovuttaa
henkildtietoja vain asianomaisen henkilon luvalla tai silloin, kun tietojen luovuttamisesta on erikseen
séadetty. Vakuutusyhtitt ovat vaitiolovelvollisuudesta huolimatta velvollisia luovuttamaan erityislain-
s&adannossé olevista sddnnoksistd johtuen tietoja muun muassa vero-, ulosotto- ja sosiaaliviranomaisil-
le. Lisdksi vakuutusyhtidlain 6b § sisaltadd sddnndkset siitd, milloin vakuutusyhtio voi vaitiolovelvolli-
suudesta huolimatta luovuttaa henkil6tietoja esimerkiksi toiselle vakuutusyhtidille ja alan lautakunnil-
le.

Vakuutusyhtididen on tietoja muilta vastaanottaessaan varmistettava luovutuksen lainmukaisuus seka
otettava huomioon sovellettaviksi tulevat henkilétietolain luovutuksen saajaa ja luovuttajaa koskevat
muut sdénnokset. Tarkeimmaét naista ovat:

e Vakuutusyhti6lla on tietojen saajana oltava oikeus saamiensa henkildtietojen kasittelyyn lain 8 ja
12 §:n perusteella.

e Tietoja saavan vakuutusyhtion on noudatettava lain huolellisuus- (5 8) ja tarpeellisuusvelvoitteita
(98).

e Tietojen luovuttajan on informoitava rekisterditya tietojen luovutuksesta, paitsi jos henkil6tieto-
lain 24 8:n 2 momentin mukaan tiedonantovelvollisuudesta voidaan poiketa.

Henkil6tietojen siirto Euroopan unionin ulkopuolelle

Henkil6tietojen siirron osalta henkil6tietolaissa séddelldén siirtoa Euroopan unionin ja Euroopan talo-
usalueen rajojen ulkopuolelle. Siind on otettava huomioon lain 5 luvussa esitetyt rajoittavat sdannok-
set. Niiden tarkoitus on varmistaa, etta henkil6tietojen nauttiman tietosuojan taso ei laske siirrettdessa
tietoja rajojen yli. Perusteena on se, ettd EU:n ja Euroopan talousalueen jasenvaltioissa voimaan saa-
tettu henkil6tietodirektiivin mukainen lainsaddanto takaa henkilGtiedoille riittdvén tietosuojan tason,
miké ei valttdmatta ole asian tila muissa maissa.

Siirroksi on tassa yhteydessa lahtokohtaisesti katsottava kaikki sellainen toiminta, jonka yhteydessa
henkildtietoja siirtyy rajojen yli. Kyseessé voi siis olla esimerkiksi henkil6tietoja sisaltdvén kortiston
tai tietokoneen kuljetus rajan yli, tiedoston siirto tai rajan yli tapahtuva henkil6tietojen paatekasittely.
On huomattava, ettd julkisessa tietoliikenneverkossa, kuten esimerkiksi Internetissd, viestinnan osa-
puolilla ei ole varmaa tietoja toistensa maantieteellisesta sijainnista eika siitd, mita kautta sanomien
kuljetus reititetaan.

Jos tarkoitus on harjoittaa toimintaa, jonka yhteydessa henkil6tietoja joudutaan siirtdmaan EU:n rajan
yli, on siirtdmiselle oltava henkil6tietolaissa saddetyt yleiset edellytykset, tai jos sellaisia ei ole, jokin
laissa saadetty poikkeusperuste.

Siirron yleiset edellytykset

Siirron yleinen edellytys on, etté siirron kohdemaassa taataan siirretyille tiedoille riittdva tietosuojan
taso. Sen arvioinnissa on otettava huomioon useita asiaan vaikuttavia tekijoita. Lain 22 §:n mukaan
arvioinnissa on otettava huomioon

e tietojen luonne,

e suunnitellun kasittelyn tarkoitus ja kestoaika,

o alkuperdmaa ja lopullinen kohde,

e asianomaisessa maassa voimassa olevat yleiset ja alakohtaiset oikeussaannot seka
e  kéytdnnesddnndt ja noudatettavat turvatoimet.

Yleisten edellytysten voimassaolon arvioinnissa on syyta turvautua asiantuntija-apuun. Tietosuojaval-
tuutettu toimii asiantuntijaviranomaisena siirtojen turvallisuutta koskevissa kysymyksissa. Arvioinnin
pohjaksi voi pyrkid hankkimaan tietoja myds siirron vastaanottajalta tai siirtoja suorittavalta teleope-

raattorilta. Usein voi olla kuitenkin hyvin vaikeaa tehda luotettava arvio edellytysten voimassa olosta
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tietyssd maassa. Onkin aiheellista selvittaa jo ensi vaiheessa, soveltuuko jokin laissa mainituista poik-
keusperusteista siirron perusteeksi.

Jos henkil6tietojen siirto perustuu tassa tarkoitettuihin yleisiin edellytyksiin, on siirrosta tehtava laissa
madratty ilmoitus tietosuojavaltuutetulle. Ilmoitus on tehtdva viimeistdén 30 pdivaa ennen tietojen siir-
ron aloittamista.

Poikkeusperusteet

Jos tietojen siirron yleiset edellytykset eivat ole voimassa vastaanottajamaassa, on selvitettévé, olisiko
jokin laissa esitetty poikkeusperuste sovellettavissa. Lain 23 §:ss& mainitaan kyseeseen tulevat poikke-
usperusteet, joista ainakin yhden on oltava voimassa. Vakuutusyhtion toiminnan kannalta kyseeseen
yleisimmin tulevat poikkeusperusteet ovat seuraavat:

e Rekisterdity on antanut yksiselitteisen suostumuksensa siirtoon,

e siirto on tarpeen rekisterdidyn toimeksiannosta tai rekisterdidyn ja rekisterinpitajan valisen sopi-
muksen taytantédnpanemiseksi tai sopimusta edeltdvien toimenpiteiden toteuttamiseksi rekiste-
roidyn pyynnosté tai

e siirto on tarpeen rekisterinpitdjan ja sivullisen vélisen rekisterdidyn edun mukaisen sopimuksen
tekemiseksi tai taytdntéonpanemiseksi.

Joissakin tapauksissa saattaa poikkeusperusteena tulla kysymykseen myds se, etté tietojen siirto on
tarked rekisterdidyn elintarkedn edun suojaamiseksi.

Esimerkkeja
Palveluyrityksen kaytto

Vakuutusyhtid siirtda asiakkaidensa nimi- ja osoitetietoja sisaltavan tiedoston tietoliikenneverkon vali-
tyksella atk-palveluyritykseen. Tarkoitus on, ettd palveluyritys tulostaa nimi- ja osoitetiedot kirje-
kuorille vakuutusyhtion markkinointiaineiston postitusta varten. Kyseessa on tiedon siirto, mutta ei
luovutus. Palveluyritys voi késitelld saamiaan tietoja siind maérin kuin palvelun toimittaminen vaatii,
mutta ei saa kéyttad tietoja omassa toiminnassaan, esimerkiksi sijoittamalla omaa toimintaansa koske-
vaa mainosaineistoa kirjekuoriin.

Lapsia koskevien tietojen luovutus vanhemmille

Jos alaikéinen lapsi on merkitty vakuutukseen vakuutuksenottajaksi, on huomattava, ettd lapsen tultua
taysi-ik&iseksi ei vakuutusta koskevia tietoja voida end4 antaa vanhemmille ilman h&nen suostumus-
taan.

Henkildtietojen kasittely EU:n alueen rajan yli

Vakuutusyhtién tavanmukaisessa toiminnassa sen asiakkaita koskevia henkil6tietoja saattaa siirtya
EU:n alueen rajojen yli 1&hinnd silloin kun

e vakuutusyhtion palveluksessa oleva tydskentelee EU:n alueen ulkopuolella ja késittelee tydssaan
yhtidnsa asiakkaita koskevia henkilétietoja,

e vakuutusyhtion asiakaspalvelupiste sijaitsee EU:n alueen ulkopuolella ja siind annetaan asiakkaille
henkildtietojen kasittelya edellyttavia palveluja tai

e EU:n ulkopuolella oleskeleva henkildasiakas késittelee vakuutusyhtion palvelimella olevia omia
henkil6tietojaan.

Néissé tilanteessa voidaan katsoa poikkeusperusteen olevan voimassa. Kahdessa ensinmainitussa tilan-
teessa se on asiakkaan ja vakuutusyhtion vélisen vakuutussopimuksen taytantdonpano. Kolmannessa
tilanteessa voidaan katsoa, etté rekistergidyn itse suorittamaan tietojen siirtoon liittyy hanen yksiselit-
teinen suostumuksensa siirtoon.
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ILMOITUSVELVOLLISUUS REKISTEROIDYLLE

Henkilotietolain rekister6idyn informoimista koskevat periaatteet

Henkil6tietolain 24 § siséltad sdannokset rekisterinpitdjan velvollisuudesta huolehtia henkil6tietoja ke-
rattaessa siitd, etta rekisterdity voi saada tiedon henkil6tietojen kasittelystd. Pykaldn 2 momentissa on
lisaksi sadnndkset siita, milla edellytyksilla rekisteréidyn informoimisesta voidaan poiketa.

Rekisterinpitajan informointivelvollisuuden avulla pyritadn turvaamaan, ettd rekisterdity on tietoinen
itsedén koskevien henkil6tietojen kasittelystd. Taman vuoksi rekisterinpitdjalle on asetettu velvolli-
suus huolehtia siitd, ettd rekisterdity voi saada tiedon rekisterinpitjasté ja tarvittaessa tdméan edustajas-
ta, henkil6tietojen kasittelyn tarkoituksesta sekd siitd, mihin tietoja sédnnénmukaisesti luovutetaan,
samoin kuin ne tiedot, jotka ovat tarpeen rekisterdidyn oikeuksien kéyttdmiseksi asianomaisessa henki-
I6tietojen kasittelyssa.

Vakuutusyhtididen kannalta keskeisia saannoksid, jotka oikeuttavat poikkeamaan lain asettamasta in-
formointivelvollisuudesta ovat seuraavat:

1. Rekisterdity on jo saanut kyseiset tiedot. Rekisterdidyn voidaan katsoa saaneen séan-
noksessa tarkoitetut tiedot esimerkiksi silloin, kun asiakkaalta keratd&n henkildtietoja
vakuutussopimusta solmittaessa tai vakuutuskorvausta haettaessa. Tallgin ei tarvitse
erikseen ilmoittaa, ettd vakuutusyhtit kerdd ja muutoinkin kasittelee asiakkaan antamia
tietoja vakuutus- tai korvausasian hoitoa varten, silla asiakkaan voidaan katsoa tietoja
vakuutusyhtidille antaessaan ymmartavan, etté tietoja kerdtaén ja kasitelldén vakuutus-
asioiden hoitoa varten.

2. Informointivelvollisuutta ei ole silloin, jos henkil6tietojen keradmisestd, tallettamisesta
tai luovuttamisesta on nimenomaisesti sdadetty. Vakuutusyhtiot saavat liikenne- ja la-
kisadteisen tapaturmavakuutuksen perusteella maksettavista korvauksista tehtévéa en-
nakonpidatystd varten vuosittain verohallituksesta ennakonpidatystunnukset. Verotus-
tietojen luovuttaminen vakuutusyhtidille perustuu ennakkoperintalain sdéannokseen.
Vakuutusyhtién ei tdmén vuoksi tarvitse informoida asiakkaitaan ennakonpidatysta
varten verottajalta saamistaan tiedoista. On kuitenkin huomattava, etté verottajalta saa-
tuja tietoja voidaan kéyttaa vain ennakonpidétyst varten mutta ei muihin tarkoituk-
siin.

Suositus asiakkaiden informoimisesta

Vaikka asiakkaan voidaan katsoa saavan henkil6tietolain 24 §:ssé tarkoitetut tiedot asioidessaan va-
kuutusyhtion konttorissa vakuutusta tai korvaushakemusta tehdesséan tai muuten vakuutusasioitaan
vakuutusyhtion kanssa hoitaessaan, on hyvén tietojenkasittelytavan mukaista pyrkid muutoinkin huo-
lehtimaan siitd, ettd asiakkaat voivat eri yhteyksissa saada informaatiota henkildtietojen kasittelysta.
Tama voidaan kaytanndssa toteuttaa tarkoituksenmukaisimmin siten, ettd asiakkaille annettavaan kir-
jalliseen aineistoon (esimerkiksi tuoteselosteet, vakuutus- ja korvaushakemuslomakkeet seké asiakas-
tiedotteet) lisatdén henkilttietojen késittelyd koskevaa informaatiota esimerkiksi seuraavasti:

”Vakuutusyhtié/-yhtioryhma/-konserni X kasittelee asiakkaidensa henkilétietoja henkil6tietolain ja va-
kuutuslainsdaddanndn sdanndsten mukaisesti ja muutoinkin huolehtii asiakkaidensa yksityisyyden suo-
jan toteutumisesta henkil6tietojen kasittelyssa. X kasittelee asiakkaidensa henkil6tietoja vakuutusasi-
oiden hoitamista varten vakuutuksen elinkaaren eri vaiheissa kuten vakuutussopimusta tehtdessé, va-
kuutuskauden aikana seké korvauskasittelyssa. Tietoja hankitaan asiakkaalta itseltdén, hanen valtuut-
tamiltaan tahoilta, julkisista viranomaisten pitdmista rekistereistd seké luottotietorekisteristd. Lisaksi X
kayttad asiakasrekisteriadn asiakkailleen suunnattavaan markkinointiin. X nauhoittaa Y-puhelin-
palvelun puheluja varmistaakseen asiakkaan kanssa kaydyn keskustelun sisallon, kun kyseessa on esi-
merkiksi sopimuksen tekeminen tai vahinkoasioihin liittyva neuvonta.

Vakuutusyhtidlain vaitiolovelvollisuutta koskevasta saanndksestda johtuen vakuutusyhtiét eivat luovuta
asiakkaitaan koskevia tietoja sivullisille paitsi asiakkaan suostumuksella tai silloin, kun tietojen luovut-
taminen perustuu lain sdannokseen.
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Vakuutusyhtidssamme/-yhtioryhmassdmme/konsernissamme kaytettavien henkildrekisterien tietosisal-
t6on voi tutustua toimipaikoissamme (ja Internet-kotisivullamme) saatavilla olevista rekisteriselosteis-
ta, minka lisaksi asiakaspalveluvirkailijamme antavat tarvittaessa lisétietoja. ”

REKISTERINPIDON AVOIMUUS JA REKISTEROIDYN
TARKASTUSOIKEUS

Rekisteriselosteet pidettava saatavilla vakuutusyhtiéiden
toimipaikoissa

Henkilétietojen kasittelyn avoimuuden varmistamiseksi henkil6tietolaki velvoittaa rekisterinpitdjat laa-
timaan kaikista henkil6tietoja siséltavista rekistereista — seka atk:n avulla pidettévista rekistereista ettd
manuaalirekistereistd — rekisteriselosteen. Rekisteriselosteet on pidettdva saatavilla siten, ettd kuka ta-
hansa voi halutessaan tutustua vakuutusyhtién toimipaikassa yhtion rekisteriselosteisiin.

Rekisteriselosteesta on kaytava ilmi seuraavat asiat:

1. Rekisterinpitdjéan tai jos rekisterinpitéjia on useita, kaikkien rekisterinpitdjien, edusta-
jan nimi ja yhteystiedot. Vakuutusyhti6 tai vakuutusyhtioryhmé voi halutessaan nimeta
yhden henkilon edustajakseen kaikissa rekisterinpitoon liittyvissé tehtévissa.

2. Henkil6tietojen kasittelyn tarkoitus. Jos vakuutusyhtiélla on yksi yhteinen korvausre-
kisteri, voidaan rekisterin tarkoitus kuvata esimerkiksi "eri vakuutuslajien korvausasi-
oiden hoito”. Vakuutusyhtion, yhtiéryhmén tai konsernin yhteisen asiakasrekisterin
kayttotarkoitus puolestaan voi olla esimerkiksi ”X-vakuutusyhtion/X-vakuutusyhtio-

ryhmén asiakkaiden vakuutusasioiden hoito ja asiakkaisiin suunnattava suoramarkKki-
nointi”.

3. Kuvaus rekisterdityjen ryhmast tai ryhmisté ja ndihin liittyvista tiedoista tai tietoryh-
mistd. Esimerkkeja mahdollisista ryhmittelyperusteista ovat asiakassuhteen tyyppi, tai
konsernin asiakasrekisterissa se, minka yhtion asiakasa on kyseessa. Ryhmittelysta on
hyotya erityisesti silloin, kun eri ryhmissé olevia henkilditd koskevia tietoja talletetaan
ja kasitellaan eri tavoin.

4, Mahdolliset tietojen sdédnnénmukaiset luovutukset eli se, mihin tietoja luovutetaan ja
se, siirretddnko tietoja Euroopan talousalueen ulkopuolelle. Vakuutusyhti6t voivat yh-
tioita sitovista vaitiolovelvollisuussdannoksisté johtuen luovuttaa henkil6tietoja vain
asianomaisen henkilon itsensd suostumuksella tai silloin, kun jokin laissa oleva saén-
nos velvoittaa tai oikeuttaa tietojen luovuttamiseen. Sdannénmukaisesti vakuutusyhtiot
luovuttavat tietoja yleensa vain vakuutuslainsaddannossa sdannellyissa tilanteissa toi-
sille vakuutuslaitoksille ja verolainsdadanndn perusteella veroviranomaisille.

5. Kuvaus rekisterin suojauksen periaatteista. Tarpeettomien turvallisuusriskien valtta-
miseksi yksityiskohtaisia suojaamistekniikan kuvauksia ei tdméan kaltaisessa yleisolle
tarkoitetussa asiakirjassa pida esittdd. On myds huomattava, etta rekisteriseloste liite-
t&an useimmissa tapauksissa tietosuojavaltuutetulle tehtaviin ilmoituksiin. Tietosuoja-
valtuutetulla on lain 39 8:n perusteella oikeus saada kaikki tiedot, jotka ovat tarpeen
henkil6tietojen kasittelyn lainmukaisuuden valvonnassa ja han voi kéyttaa tata oikeut-
taan saadakseen rekisterinpidon turvallisuuden arvioinnissa tarvittavat tiedot tarkem-
malla tasolla kuin mill& ne on esitetty rekisteriselosteessa.

Kaytannesaédntojen liitteend 1 on malli vakuutusyhtion rekisteriselosteiksi.
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Rekisterdidyn tarkastusoikeus

Jokaisella on oikeus saada tietad, mitd hanta koskevia tietoja vakuutusyhtion henkildrekisteriin on tal-
letettu tai, ettei vakuutusyhtion rekisterissa ole hanta koskevia tietoja. Tarkastusoikeuttaan kayttavan
henkilon on annettava vakuutusyhtidlle tietojen etsimiseksi tarpeelliset seikat.

Rekisterditya itseddn koskevien tietojen liséksi rekisterinpitdjan on ilmoitettava tarkastusoikeuttaan
kayttavalle myds rekisterin saédnnénmukaiset tietolahteet sekd, mihin rekisterin tietoja kéaytetaan ja
sdanndnmukaisesti luovutetaan. Tama voidaan kéytdnnossa toteuttaa tarkoituksenmukaisimmin anta-
malla tarkastusoikeuttaan kayttavélle asianomaisten rekisterien rekisteriselosteet.

Vakuutusyhti6 voi perid tietojen antamisesta korvauksen rekisterdidylté vain, jos siitd, kun asianomai-
nen edellisen kerran kaytti tarkastusoikeuttaan, on kulunut vaéhemman kuin yksi vuosi. Perittavan kor-
vauksen tulee olla kohtuullinen eika se saa ylittaa tiedon antamisesta aiheutuvia vélittémié kustannuk-
sia.

Henkil6tietolain padperiaatteena on siis ehdoton tiedonsaantioikeus. Néin ollen sill& seikalla, onko tie-
dot vakuutuslainsdddannossé saddetty tai maaréatty vaitiolovelvollisuuden piiriin kuuluvaksi, ei ole tar-
kastusoikeuden kannalta merkitystd. Vakuutustoimintaa koskevien salassapito- ja vaitiolovelvollisuus-
séanndsten tarkoituksena on estéa asiakasta koskevien tietojen luvaton luovuttaminen ulkopuolisille
henkildille, ei rajoittaa hanen itsensa tiedonsaantioikeutta.

Asiakaspalvelun kannalta on huomattava, ettei normaaleja asiakkaan korvausasian hoitoon liittyvia ky-
selyjé ja tiedusteluja voida pitaa henkil6tietolain tarkoittamana tarkastusoikeuden kdyttdmisend, vaan
siitd on kysymys yleensa vain silloin, kun rekistergity nimenomaisesti ilmoittaa kayttdvansé henkilotie-
tolain mukaista tarkastusoikeuttaan tai muutoin ilmoittaa haluavansa vakuutusyhtion hallussa olevat
hénté itsed&n koskevat asiakirjat.

Liséksi on huomattava, ettd vakuutusyhtion tehtyd korvausasiassa paatoksen, tulevat kaikki kyseiseen
paatokseen liittyvat asiakirjat henkilorekisterin osaksi. N&in ollen sekd yhtion sisdinen paatosta valmis-
televa materiaali, esimerkiksi yhtion asiantuntijaldékarin lausunto ettd vakuutusyhtion ulkopuolisilta,
kuten sairaaloilta ja ladkareiltd saamat, asiakirjat ovat korvauspaatdksen antamisen jalkeen osa rekiste-
rid, josta vahingonkérsineelle on pyynndsta annettava tiedot tai mahdollisuus niihin tutustua.

Tarkastusoikeuden toteuttaminen

Henkildn, joka haluaa tarkastaa vakuutusyhtion hallussa olevat itsedan koskevat tiedot, on esitettava
t4ta tarkoittava pyyntd vakuutusyhtiolle omakétisesti allekirjoitetussa tai sitd vastaavalla tavalla var-
mennetussa asiakirjassa tai henkil6kohtaisesti vakuutusyhtion toimipisteessa. Tdmén jalkeen vakuutus-
yhtion on ilman aiheetonta viivytysté joko varattava henkildlle tilaisuus tutustua omiin tietoihin tai an-
nettava tiedot pyydettaessa kirjallisesti. Tiedot on annettava ymmarrettavassa muodossa. Vakuutusyh-
tidissd on huomattava erityisesti silloin, kun tarkastusoikeus toteutetaan korvaustoiminnan rekisterei-
hin, ettd henkildll& on oikeus tutustua vain itseéddn koskeviin tietoihin. T&ma on muistettava erityisesti
vastuu- ja liikkennevakuutusasioissa. Nain ollen esimerkiksi vakuutuksenottajan liikennevakuutuksesta
korvausta saavalla vahingonkaérsineell4 ei ole oikeutta saada vakuutuksenottajaa koskevia tai tdméan an-
tamia tietoja, kuten vakuutuksenottajalle maksettujen korvausten suuruutta. Vakuutuksenottajalla ei
puolestaan yleensd ole oikeutta saada vahingonkarsinyttd koskevia vaitiolovelvollisuuden piiriin kuu-
luvia tietoja kuten tietoja vahingonkarsineen terveydentilasta.

Vain henkil6lla itselladn on oikeus kayttaa tarkastusoikeuttaan. Tarkastusoikeuden kayttaminen valta-
kirjalla on mahdollista vain silloin, jos henkil® ei itse voi kdytt4a tarkastusoikeuttaan. Alaikéisen huol-
taja voi kuitenkin kéyttad alaikéisen tarkastusoikeutta seuraavin rajoituksin: Myos alaikéisell& on oike-
us maaratd itsedén koskevien tietojen kaytosta silloin kun hénelld on oikeus kéyttad puhevaltaa omasta
puolestaan. Yleisesti on katsottu, ettd jo 12-vuotias voi vanhempiensa ohella kayttaa itsendisesti tarkas-
tusoikeuttaan ja ettd 15 vuotta tayttaneelld on itseddn koskeviin tietoihin p&atantavalta, jonka johdosta
15-vuotias kayttaad lahtokohtaisesti itse tarkastusoikeuttaan.



8.4

9.1

19

Tarkastusoikeuden rajoitukset ja tarkastusoikeuden epdadminen
Vakuutusyhti6 voi kieltdytyd antamasta henkil6lle hanta koskevia tietoja seuraavissa tilanteissa:

1. Tiedon antamisesta voisi aiheutua vakavaa vaaraa henkilon terveydelle tai hoidolle
taikka jonkun muun oikeuksille. Sen, milloin tiedon antamisesta saattaa aiheutua va-
kavaa vaaraa henkilon terveydelle tai hoidolle, ratkaisee vakuutusyhtion laékéri ja/tai
lakimies. Kysymys tilanteesta, jolloin tiedon antamisesta voisi olla vakavaa vaaraa
jonkun muun oikeuksille, voisi olla esimerkiksi silloin, kun vakuutusyhti6é on saanut
luottamuksellisesti tiedon tahallisesti aiheutetusta vahinkotapahtumasta. Samoin va-
kuutuksenottajan oikeudet vaativat, ettei yhti¢ anna tietoja henkilévakuutusten edun-
saajamadrayksen siséllostd, vaan tiedon madrdyksen sisélldstd antaa aina vain vakuu-
tuksenottaja itse.

2. Tietojen antamisesta voidaan kieltaytyad my®os silloin, jos tiedon antaminen haittaisi ri-
kosten ehkdisemista tai selvittdmistd. Vakuutusyhtio voi ndin ollen kieltaytya tietojen
antamisesta rekisterdidylle, jos tietojen antaminen haittaisi vakuutusyhtiota vastaan
suunnatun rikoksen selvittdmisté. Tallaisesta tilanteesta on kysymys esimerkiksi sil-
loin, jos vakuutusyhti® on tehnyt rikosilmoituksen sen johdosta, etta se epdilee rekiste-
roidyn syyllistyneen vakuutustapahtuman tahalliseen aiheuttamiseen. Téllaisessa tilan-
teessa vakuutusyhti6 voi Kieltaytya antamasta rikoksesta epéillylle tietoja siitd, mita
tietoja vakuutustapahtuman mahdollisesta tahallisesta aiheuttamisesta yhti6lla on.

Jos vakuutusyhtié kieltdytyy antamasta rekisterdidyn pyytamia tietoja, on vakuutusyhtién annettava
téstd kirjallinen todistus. Todistuksessa on mainittava myds ne syyt, joiden vuoksi tarkastusoikeus on
evatty. Tarkastusoikeuden epéddmisen veroisena pidetéén sité, ettd vakuutusyhtio ei ole kolmen kuu-
kauden kuluessa pyynnon esittdmisestd antanut kirjallista vastausta. Rekisteroity voi saattaa tarkastus-
oikeuden epaamista koskevan vakuutusyhtion paatdksen tietosuojavaltuutetun kasiteltavaksi.

Perustoimenpiteet asiakkaan halutessa kéytt&a tarkastusoikeuttaan

o Jatetddn tiedustelematta asiakkaan motiivit tarkastusoikeuden kéyttamiseen.

e Varmistetaan asiakkaan henkildllisyys

e Selvitetddn, mitka tiedot asiakas haluaa tarkastaa ja annetaan rekisteriselosteet tutustuttaviksi

e Tiedustellaan asiakkaalta tietojen etsimiseen tarvittavat tiedot

e Annetaan asiakkaalle tiedot tai sovitaan tulosten toimittamisesta mikéli tarkastusta ei suoriteta
asiakkaan ollessa paikalla.

e Kiinnitetddn erityistd huomiota siihen, ettd asiakas saa ndhdakseen vain itseddn koskevat tiedot.

VIRHEEN OIKAISU JA KIELTO-OIKEUS

Virheen oikaisu

Vakuutusyhtién on ilman aiheetonta viivytystd oma-aloitteisesti itse tehdyn havainnon tai asiakkaalta
saadun asiakirjan tai ilmoituksen perusteella oikaistava, poistettava tai tdydennettava kasittelyn tarkoi-
tuksen kannalta virheellinen, tarpeeton, puutteellinen tai vanhentunut henkilétieto.

Asiakas voi vaatia oikaisemaan henkil6tiedoissaan olevan virheen henkiltkohtaisesti tai edustajansa
valityksella. Asiakas voi tarkistaa, ettd oikaisu on toteutettu hdnen vaatimallaan tavalla tai saatuaan
esim. uuden vakuutuskirjan tai maksukuitin.

Jos vakuutusyhti6 ei suostu asiakkaan vaatimukseen tiedon korjaamisesta, sen on annettava paatokses-
t&an kirjallinen todistus perusteluineen. Asiakas voi saattaa asian tietosuojavaltuutetun kasiteltdvaksi.

Virheen oikaisu tehdaan vakuutusyhtion kaytdssa oleviin tietoihin tai asiakirjaan Oikaistut tiedot voi-
daan jattaa talteen. Virheen oikaisua ei tehda arkisto- ja suojakopioihin, mutta oikaistu tieto siirtyy oi-

kaisun jélkeisiin uusiin arkisto- ja suojakopioihin. Jos tiedot joudutaan palauttamaan néilta arkisto- tai

suojakopioilta, tehddén luotuihin tietoihin ennen sen kayttdonottoa henkildtietojen pdivitykset lokeilta
ja asiakirjoista.
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Vakuutusyhtidn on ilmoitettava tiedon korjaamisesta sille, jolle se on aikaisesmmin luovuttanut virheel-
lisen tiedon. Tiedon korjaamisesta on ilmoitettava myds sille, jolta vakuutusyhtié on saanut virheelli-
sen henkil6tiedon. limoitusvelvollisuutta ei kuitenkaan ole, jos ilmoittaminen on mahdotonta tai vaatii
kohtuutonta vaivaa.

Suoramarkkinoinnin kielto

Asiakkaalla on oikeus kieltdd vakuutusyhtiota kayttdmastd hanen henkildtietojaan suoramainonnassa ja
muussa suoramarkkinoinnissa (mm. puhelinmyynnissd) sekd markkina- ja mielipidetutkimuksessa.

Asiakas voi vaatia suoramarkkinoinnin kiellon merkitsemisté henkil6tietoihinsa henkilokohtaisesti tai
edustajansa vélitykselld. Vakuutusyhtion tulee tallettaa suoramarkkinoinnin kieltoa koskeva tieto ja se
tulee olla kdytettavissa asiakas- ja puhelinpalvelussa.

Vakuutusyhtid voi toteuttaa asiakkaan vaatiman suoramarkkinoinnin kiellon taydellisend, jolloin asi-
akkaaseen ei kohdisteta mitaan suoramarkkinointia. Vakuutusyhtié voi myds niin halutessaan yksildida
kiellon koskemaan asiakkaan toivomuksen mukaan esimerkiksi vain henkil6- tai vahinkovakuutusten
markkinointia tai rajata halutulla tavalla erikseen puhelin-, postitus- tai sdéhkdisia markkinointitapoja.

ASIAKKAAN HENKILOLLISYYDEN VARMENTAMINEN

Konttoreiden asiakaspalvelu

Asiakkaan henkil6llisyyden varmentaminen on niin asiakkaan kuin vakuutusyhtion etu. Siksi vakuu-
tusyhtion asiakaspalvelussa tulee aina tunnistaa asiakkaan tai hanen edustajansa henkil6llisyys. Var-
mentamisvelvollisuus koskee sekd vakuutusyhtididen konttoreiden asiakas- ettd puhelinpalvelua.

Henkil6llisyys varmistetaan konttoreissa virallisen henkildllisyystodistuksen, ajokortin, passin tai ku-
vallisen KELA-kortin perusteella.

On erityisesti huomattava, etta henkilétunnuksen ilmoittaminen ei riitd henkil6llisyyden varmentami-
sessa.

Asiakkaan henkil6llisyytta ei tarvitse todeta erillisestd asiakirjasta, mikali asiakas on vakuutusyhtion
tuntema. Tama edellyttad asiakkaan henkil6kohtaista tuntemista tai aikaisempaa asiakkuutta.

Asiapapereihin tulee merkitd, miten henkil6llisyys on tarkistettu ja kuka on tunnistamisen tehnyt.

On huomattava, ettd asiakkaan henkil6llisyyden liséksi on aina tarkistettava asiakkaan oikeus saada
pyytamiaén tietoja. Esimerkiksi avio- tai avopuolisolla ei padsaéntdisesti ole oikeutta saada toisen
puolison tietoja ilman valtakirjaa.

Puhelinpalvelu

Asiakkaan tai hdnen edustajansa henkil6llisyyden varmentaminen puhelimessa on aina epavarmaa, mika
takia siihen on kiinnitettavé erityistad huomiota.

Henkildllisyyden varmentamisessa voidaan kayttaa apuna nimed, henkilétunnusta, asiakashumeroa tai
vastaavia tietoja. Tarpeen mukaan voidaan tukeutua myds takaisinsoittoon tai lahettad vastaus postitse
vakuutusyhtion kéytdssa olevaan asiakasosoitteeseen.

Sahkdinen vakuutuspalvelu

Vakuutusyhtion asiakkailleen tarjoamissa sahkagisissa vakuutuspalveluissa henkil6llisyys varmennetaan
esimerkiksi henkil6lle annettujen henkildkohtaisten asiakastunnistetietojen (kayttajatunnus ja salasana) tai
séhkadisen henkilokortin ja varmenninpalvelun perusteella.



11.

11.1

11.2

11.3

21

HENKILOTIETOJEN SUOJAAMINEN JA HAVITTAMINEN

Tietojen suojaaminen on jarjestettava

Henkil6tietojen asianmukaiseen suojaamiseen ja havittdmiseen vakuutusyhtiota velvoittavat henkil6-
tietolain 5 8:ssé sdadetty rekisterinpitdjén yleinen velvollisuus noudattaa hyvaa tietojenkésittelytapaa ja
32 ja 34 pykaélissa erikseen esitetyt tietojen suojaamista ja sdilytystd koskevat maaraykset.

Vakuutusyhtion hyvéan tietojenkasittelytapaan kuuluu henkil6tietojen suojaaminen késittelyn kaikissa
vaiheissa. Suojaamisen tavoite on suojata tiedot vahingossa tapahtuvalta tai laittomalta tuhoamiselta,
muuttamiselta ja havittamiseltd seka joutumiselta niille, joilla ei ole oikeutta tietojen saantiin.

Lain 32 §:ssd saddetaan sille, joka itsendisend elinkeinon- tai ammatinharjoittajana késittelee henkil6-
tietoja rekisterinpitdjén lukuun, velvollisuus antaa rekisterinpitéjélle sitoumukset ja takeet henkil6tieto-
jen asianmukaisesta suojaamisesta. Useimmiten tdméa koskee tilanteita, joissa vakuutusyhtié hyddyntaa
ulkopuolisen yrityksen palveluja esimerkiksi henkil6tietoja siséltdvien aineistojen tulostamisessa tali
postituksessa.

Suojaamistarpeen ja -tason arviointi

Valtaosa henkildasiakkaita koskevista tiedoista on sellaisia, jotka on vakuutusyhtio- ja henkil6tietola-
kien perusteella suojattava sivullisille paljastumiselta. Téstd syysta kannattaakin periaatteeksi yleensa
ottaa se, ettd kaikki henkildasiakkaisiin liitetyt tiedot suojataan siit4 huolimatta, tayttavatké ne lain

3 8:s54 esitetyn henkildtiedon maéaritelman vai eivét. Tietojen ryhmittely suojaamista tarvitseviin ja
muihin voi helposti johtaa teknisesti monimutkaisiin suojausjarjestelyihin ja vaikeasti ratkaistaviin ar-
viointitehtaviin.

Tietojen paljastuminen sivullisille torjutaan yleensa seuraavien suojauskéyténtdjen avulla:

e Huolehditaan tietojen tehtdvakohtaisesta kayttévaltuusvalvonnasta

e Huolehditaan toimitilojen kulunvalvonnasta

e Huolehditaan paperiaineiston asianmukaisesta havittdmisesta

e Huolehditaan tietojen suojaamisesta niita siirrettdessa

Lahtokohdaksi voidaan ottaa se, etta kaikki henkil6tiedot suojataan saman tasoisella suojauskaytannol-
14. N&in saatua suojauksen perustasoa voidaan parantaa tarpeen mukaan parempaa tietosuojaa vaativi-
en erityisten tietoryhmien kohdalla. N&itd parannustoimenpiteitd voidaan suorittaa kaikilla suojaamis-
toiminnan alueilla. Hyvad suojaa vaativat tiedot voidaan kéyttovaltuustoimintojen avulla asettaa vain
harvojen henkiliden saataville, niita sisaltvat asiakirjat voidaan maarata sailytettavaksi vain hyvin
suojatuissa tiloissa, asiakirjoille voidaan perustaa suojattu havityskaytanto ja tiedot voidaan salata nii-
té tietoliikenneverkossa siirrettaessa.

Parempaa suojaa vaativien tietojen yksityiskohtainen luettelointi ei ole mahdollista, mutta on syyta
kiinnittdad huomio varsinkin sellaisiin tietoihin, joita henkil&tietolaissa pidetaén arkaluonteisina ja sel-
laisiin, jotka vakuutusyhtitlaissa katsotaan kuuluviksi vaitiolovelvollisuuden piiriin. Liséksi on tar-
peen harkita parannettua tietojen suojaa sellaisten tietojen osalta, joiden paljastuminen sivullisille voisi
lisatd ao. henkilon riskié joutua rikoksen kohteeksi. Téllaisia tietoja voivat olla esimerkiksi tiedot
huomattavan arvokkaasta koti-irtaimistosta, osoite tai ammatti.

Suojaamisen perustehtavat
Vastuiden méaarittely

Suojaamistehtéavien menetyksellinen suorittaminen edellyttad, ettd nimetdan suojattavista tiedoista vas-
tuussa oleva organisaation osa ja kytketddn se mukaan suojaamisen suunnitteluun ja kayttéénottoon.
Ensisijainen vastuu suojaamisesta on useimmiten tarkoituksenmukaista sijoittaa rekisterinpitéjalle, jol-
la tarkoitetaan téssé sitd organisaation osaa, jonka kéyttod varten tiedot ensi sijassa on kerétty ja jolla
on mahdollisuus méaaréata niiden kaytosta. Jos tietojen yksikasitteistd omistajaa ei kyetd maarittelemaan,
voidaan sopia siit&, kuka toimii tietojen haltijana muiden omistajien lukuun.
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Asiakkaan luotettava tunnistaminen

Vakuutusyhtion ja asiakkaan valisessa yhteydenpidossa vakuutusyhtid usein antaa asiakkaalle hanta
koskevia henkil6tietoja. On ndin ollen ensiarvoisen tarkead varmistautua siité, ettd asiakas todella on
se, joka hén ilmoittaa olevansa. Ks. myds kohtaa 10.

Henkil6tietojen varmistuskopiointi

Varmistuskopiointi on suojaamisen tarkein osatehtdva. Periaatteena on, ettd henkilttietoja sisaltavat
tiedostot kopioidaan systemaattisesti tietovélineille, jotka séilytetdan turvallisessa sdilytyspaikassa.
Voidaan myds toimia niin, ettd varmistettavat tiedot siirretaan tietoliikenteen avulla muualla sijaitse-
vaan toiseen tietojarjestelmaan. Varmuuskopioiden sdilytyspaikan tulee sijaita eri palo-osastossa - mie-
luiten eri kiinteistdssa - kuin missé kdytdssa olevat tiedostot sijaitsevat. Sailytyspaikka on suojattava
erityyppisilta fyysisilt vahingoilta, kuten palo- ja nestevahingoilta, taltioita vahingoittavalta ilman
lampdtilalta ja kosteudelta sekd tunkeutumiselta ja vahingonteolta.

Henkil6tietojen kayttovaltuushallinta

Kayttdvaltuushallinta on keskeinen keino suojata henkilGtietoja lain 32 §:ss4 mainituilta uhkatekijoilta.
Kéyttovaltuushallinnan perustehtdva on pitéd huolta siitd, ett henkil6tietoja voivat kasitell4 vain ne,
joilla on siihen oikeus. Tietojen kasittelyoikeus perustuu paasaantdisesti siihen, etté henkild tarvitsee
tietoja suorittaakseen vakuutusyhtion antamia tehtavia.

Kayttdvaltuushallinnan jérjestelmié voidaan kdyttd& monin eri tavoin, mutta paasaannoksi on aiheellis-
ta ottaa se, ettd tietojen kayttdvaltuudet annetaan henkil6lle, ei ryhmille tai muille yhteisgille. Kéytan-

ndssé tdméa merkitsee, ettd tietojarjestelmien kayttdjatunnukset ovat henkildkohtaiset riippumatta siitd,

ettd oikeus tietojen kasittelyyn perustuu usein siihen, mihin ryhmaan henkild kuuluu. Vaatimus johtuu

siitd, ettd vakuutusyhtion on tiedettavd, kenelle se luovuttaa henkil6tietoja, jotta se voisi varmistua sii-

t4, ettd tietojen saajalla on oikeus niiden kayttoon. Myds mahdollisessa jalkikéteen suoritettavassa vir-

he- tai muussa selvitystydssd on usein tarkead tietdd, kuka on kasitellyt tietoja. TAm4 tieto saadaan tieto-
jarjestelmien lokitiedostoista jos kayttajatunnukset ovat henkil6kohtaiset.

Tietojen kayttdvaltuushallinnasta on pidettdva huolta myds manuaalisesti hoidettujen rekisterien ja ar-
kistojen ollessa kyseessé.

Tietojen suojaaminen tiedonsiirrossa

Tiedonsiirrossa tietosuojaa uhkaava keskeinen riski on sanomien joutuminen véaarille vastaanottajille.
On my0s pidettava mielessa se, etté siirrettdvat viestit voivat paljastua sivullisille siirtoverkon palvelin-
laitteista ja suoraan tiedonsiirtolinjoiltakin. On my0s syyté tiedostaa vakuutusyhtion oman henkiléston
aiheuttamat riskit.

Peruskeinot tiedonsiirron suojaamisessa ovat

e suljettujen tiedonsiirtoverkkojen kdyttdminen tai sellaisten muodostaminen julkiseen verkkoon,
e salaus- ja tunnistustekniikoiden kaytto ja
e siirrettdvan aineiston suojaaminen ennen sen l&hetysta verkkoon ja sen saavuttua verkosta.

Vakuutusyhtidn on aiheellista ottaa kdytt6on mahdollisuuksien mukaan sellaista tiedonsiirtotekniikkaa,
joka yhtion sisaisen tiedonsiirron lisaksi tarjoaa myos asiakkaille turvallisen yhteydenpidon yhtiéonsa.
Turvallisessa yhteydenpidossa asiakkaalla on mahdollisuus salata julkisessa verkossa siirrettévét tiedot
ja hén voi luottaa siihen, ett4 asioi oikean yhtion kanssa. Nait4 mahdollisuuksia tarjoavat esimerkiksi
Internetissa laajasti k&ytetyt selainohjelmat. On myds aiheellista varautua valtiovallan hankkeisiin,
joissa erityisesti sahkopostitse suoritettavaa asiointia varten kansalaisille kehitetdan standardoitua tur-
vatekniikkaa ja sen kaytolle valttamatonta sdéddospohjaa.

Paperiaineiston ja tietovalineiden havitys

Kéytettavissé on kaksi pddperiaatetta tarpeettomaksi kdyneen henkilétietoja siséltdvan materiaalin tur-
valliseen havittdmiseen. Ensinndkin materiaali voidaan tuhota sopivilla laitteilla lukukelvottomaksi jo
omissa toimitiloissa ja panna ndin syntynyt jate tavalliseen roskien kuljetukseen. Toinen tapa on tehda
jatteenkasittelypalveluja tarjoavan yrityksen kanssa luottamuksellisen aineiston héavittdmisté koskeva

sopimus. Téssé tapauksessa on koko jatteenkuljetusketjun lapikdynnin avulla ja mydhemmin pistoko-
kein varmistettava, ettd palvelu on sopimuksen mukainen ja myds sailyy sellaisena.
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Uusiokayttodn (paperinkerdykseen) tarkoitetun paperin kuljetusketju ei yleensa ole turvallinen tie-
tosuojan kannalta. Se voidaan jarjestaa turvalliseksi silta osin kuin materiaalia késitelladn vakuutusyh-
tion tiloissa tai voimin, mutta tdméan valvontapiirin ulkopuolella tilanne saattaa olla hallitsematon. Tés-
t4 syystd paperikeréykseen ei tule panna henkil6tietoja sisaltdvad materiaalia lukukelpoisena ellei ko-
ko kuljetusketjun turvallisuus ole varmistettu.

Erityisid ongelmia saattaa aiheuttaa paperimateriaalin ryhmittely suojaamistarpeen kannalta erilaisiin
jatteenkuljetusjarjestelmiin. Jatteen alkulajittelumaardys saattaakin useimmissa tapauksissa osoittautua
lilan vaativaksi koko henkilstolle osoitettuna. Tydpiste- ja osastokohtaiset méaaréykset sen sijaan voi-
vat olla hyvin sovellettavissa.

Tietovélineiden havittdmisessé perustehtdva on tuhota vélineet kayttokelvottomiksi, minka jalkeen ne
voidaan panna jatekasittelyyn. Tassa yhteydessd, samoin kuin muovia siséltdvén asiakirjamateriaalin-
kin havittdmisessd, on otettava huomioon jatelain méaaraykset.

REKISTEROIDYN SUOSTUMUS TIETOJEN KASITTELYYN

Keskeinen periaate henkil6tietolaissa on, etta ellei se erityisesti salli henkil6tietojen kasittelyd, on ka-
sittelyyn oltava sen suostumus, jota tiedot koskevat.

Suostumus henkildtietojen kasittelyn perusteena

Suostumuksella tarkoitetaan henkilttietolaissa kaikenlaista vapaaehtoista, yksiloityé ja tietoista tahdon
ilmaisua, jolla rekisterdity hyvaksyy henkil6tietojensa késittelyn. Suostumuksen merkitys tietojen ké-
sittelyn perusteena on keskeinen. Tietyt tarkkuus- ja muotovaatimukset tayttdvan suostumuksen saami-
nen henkilélta antaakin perusteen hanta koskevien henkil6tietojen kasittelyyn niin ettd voidaan ohittaa
laissa mahdollisesti esitetyt kasittelyn rajoitukset. VVakuutusyhtion toiminnassa suurelta asiakasjoukolta
on kuitenkin kdytdnngssa hyvin vaikea saada riittdvat vaatimukset tayttavad suostumusta.

Erityyppiset suostumukset

Suostumuksen ei tarvitse olla kirjallinen. Koska mahdollisen kiistan sattuessa todistustaakka suostu-
muksen olemassaolosta on vakuutusyhti6lld, on suostumus kuitenkin aiheellista hankkia aina kirjalli-
sena.

Yksiselitteinen suostumus tarkoittaa, ettd suostumus on ilmoitettu selkedsti ja ettd suostumuksen antaja
ymmartdd, mihin suostuu. Yksiselitteistd suostumusta tarvitaan

e henkildtietojen késittelyn yleiseksi perusteeksi (8 8),
e henkil6tunnuksen kasittelyn perusteeksi (13 8) tai
e siirrettdessa tietoja Euroopan unionin tai Euroopan talousalueen rajan ulkopuolelle (23 §).

Nimenomainen suostumus tarvitaan kun kyseessa on poikkeus arkaluontoisten henkil6tietojen késitte-
lykieltoon (12 8). Nimenomainen suostumus tarkoittaa, ettd suostumus on ilmaistu tarkasti. Sen tulisi-
kin olla kirjallinen, jotta kavisi ilmi, minkalaiseen tietojenkésittelyyn suostumus on annettu. Myds
konkludenttinen eli olosuhteista péateltavissa oleva suostumus voi joissakin tapauksissa tayttad nimen-
omaisen suostumuksen vaatimuksen. Ks. myds kohtaa 4.2.

AUTOMATISOITU PAATOS

Mik& on automatisoitua paatoksentekoa?

Automatisoidulla paatokselld tarkoitetaan henkil6n tiettyjen ominaisuuksien arviointiin tarkoitettua
paatdstd, joka tehdaan ainoastaan automaattisen tietojenkasittelyn avulla ja josta aiheutuu rekiste-
roidylle oikeudellisia vaikutuksia tai joka muuten vaikuttaa haneen merkittavéalla tavalla. Henkilon
ominaisuutta voidaan t&ssé yhteydessa luonnehtia arvostelmaksi, joka perustuu hénté koskeviin tietoi-
hin. Esimerkiksi henkilon luottokelpoisuus on téllainen arvostelma ja se perustuu mm. niihin tietoihin,
joita hanen maksukayttaytymisestaan on tiedossa.
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Vakuutusyhtidssa tehdaan jatkuvasti asiakkaita ja heidan palveluaan koskevia paatoksia ja valintoja.
Suuri osa niistd tehdaén koneellisesti ilman ihmisen myd&tavaikutusta. Useimmiten kyseessa ei kuiten-
kaan ole laissa tarkoitettu automaattinen paatoksenteko, koska henkilén ominaisuuksia ei arvioida eika
paatoksista ei aiheudu oikeudellisia vaikutuksia tai ne eivat muuten vaikuta asiakkaisiin merkittavall
tavalla.

Automatisoidussa paatoksenteossa ihminen ei ohjaa yksittéisten paatosten tekoa millaén tavoin. Ihmi-
sen panos toteutuu vain padtoksenteon sadnndissa, jotka on ennalta kiinnitetty. Rajatapauksia ovat kéy-
tdnndt, joissa ihmisvoimin valitaan henkil6itd muilta osin tdysin automatisoidun paatoksenteon koh-
teiksi. Tallaisiakin k&ytantdja on aiheellista pita laissa tarkoitettuna automatisoituna paatdksentekona.

Automatisoitu paatoksenteko on rajoitettua

Henkiléa koskevien automatisoitujen paatdsten tekeminen on henkilétietolain 31 §:n nojalla sallittu
kahdella edellytyksella:

1. Jos siitd on sdédetty laissa, tai

2. jos péatos tehd&an sopimuksen tekemisen tai tdytdntéonpanon yhteydessé edellytyksel-
14, etté rekisterdidyn oikeuksien suojaaminen varmistetaan tai ettd paatoksella tayte-
taan rekisterdidyn sopimuksen tekemisté tai taytantdonpanoa koskeva pyynto.

Automaattisen paatoksentekojérjestelmén kéyttdonotosta on ilmoitettava tietosuojavaltuutetulle. 1imoi-
tus on tehtdva viimeistddn 30 paivaa ennen jarjestelman kéyttdonottoa. llmoituksessa on selvitettava
paatoksenteossa kaytetty logiikka eli ne s&é&nndt, joita noudattaen paatdkset muodostetaan lahtotietoina
kéytetyistd henkil6tiedoista. Jos paatoksenteon lahteena kaytetaan henkildrekisteriin talletettuja tietoja,
on kaytettyja rekistereita koskevat rekisteriselosteet liitettdva ilmoitukseen.

Paatdsten tallettaminen henkilorekisteriin

Jos automatisoidun pé&atdksen tulos talletetaan henkilorekisteriin, se tulee rekisterdidyn tarkastusoikeu-
den piiriin. T&sta syystd on huolehdittava siitd, ettd paatoksenteossa kéytettya logiikkaa koskevat saén-
not ja paatdksen perustana kéytetyt tiedot pidetdén tallessa. Henkil6tietolain 28 §:n mukaan tarkastus-
oikeuttaan kayttavalle on tiedot annettava ymmarrettavassa muodossa. Pelkka arvioinnin tulosta ku-
vaava tunnus ei tayta tat4 vaatimusta.

Esimerkkeja
Kohdehenkildiden valinta suoramarkkinoinnissa

Vakuutusyhti¢ valitsee tiedostoistaan tietyt kriteerit tayttavid henkildasiakkaitaan kohteiksi suora-
markkinointiaineiston postitukseen. VVaikka menettely olisi tdysin automatisoitu, ei se ole lain tarkoit-
tamaa automatisoitua paatoksentekoa, koska tarjouksista ei aiheudu asiakkaalle oikeudellisia vaiku-
tuksia eivatka ne mydskaan vaikuta heihin merkittavalla tavalla.

Automatisoitu vakuutusten myynti tietoliikenneverkossa

Vakuutusyhtié myy henkildasiakkailleen tarkoitettuja vakuutuksia Internet-kotisivuillaan tarjottavan
palvelun vélitykselld. Jarjestelmd on tdysin automatisoitu niin, ettd vakuutus mydnnetéén jos vakuutus-
yhtion tietokannoissa ei ole asiakkaasta sellaisia tietoja, esimerkiksi hdnen maksukéayttaytymistaan tai
terveydentilaansa koskevia, jotka ovat perusteena vakuutushakemuksen hylkaamiselle. Jos téllaisia
tietoja on, ei vakuutusta mydnneté.

Kyseessd on automatisoitu p&atos, josta aiheutuu oikeudellisia vaikutuksia asiakkaalle. Jarjestelméan
kayttoonotosta on néin ollen tehtdva lain 36 §:ssé tarkoitettu ilmoitus tietosuojavaltuutetulle. Sen lisak-
si jarjestelma on varustettava ominaisuuksilla, joiden avulla varmistetaan rekisterdidyn oikeuksien suo-
jaaminen. Tassé esimerkissa tallainen ominaisuus voisi olla se, ettd hylkdystapauksessa asiakkaalle il-
moitetaan hylkayksen peruste ja hanet ohjataan ottamaan yhteyttd vakuutusyhtion asiakaspalvelupis-
teeseen vakuutushakemuksen uudelleenkasittelyad varten. Ndin asiakkaalle jarjestyy mahdollisuus esit-
taa vakuutusyhtiolle sellaisia asiaan vaikuttavia tietoja, joita yhtiélla mahdollisesti ei ole.

Asiakkaiden luokittelu lisdetujen tai -palvelujen antamista varten
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Erityyppisten kanta-asiakas-, keskittdmis- tai muiden vastaavien etujen antaminen on usein koneellis-
tettua menettelya. Jos se on tdysin automatisoitu ja asiakkaan sen perusteella saamat - tai menettamat
- edut ovat merkittavid, kuten esimerkiksi alennuksia vakuutusmaksuista, on kyseessa lain tarkoittama
automatisoitu paatoksenteko, josta tehtava ilmoitus tietosuojavaltuutetulle. Asiakkaan oikeudet voitai-
siin suojata esimerkiksi niin, ettd hanelle ilmoitetaan

e luokittelun tulos,
e |uokittelussa noudatettavat saannot ja
e luokittelun pohjana olleet tiedot.

ILMOITUSVELVOLLISUUS TIETOSUOJAVALTUUTETULLE

Henkil6tietolaissa sdadetadn rekisterinpitajélle velvollisuus ilmoittaa tietosuojavaltuutetulle erdista
henkil6tietojen kasittelytoiminnoistaan. Seuraavassa luetellaan vakuutusyhtion toiminnan kannalta
olennaiset ilmoitusvelvollisuudet.

Eraiden arkaluonteisten tietojen automaattinen kasittely

Lain 36 §:n 3 momentin mukaan vakuutuslaitoksen on tehtdvé ilmoitus tietosuojavaltuutetulle vakuu-
tustoiminnassa saatujen seuraavien tietojen automaattisesta kasittelysta:

e Vakuutetun ja korvauksenhakijan terveydentilaa, sairautta tai vammaisuutta koskevat tiedot

e Tiedot vakuutettuun tai korvauksenhakijaan kohdistetuista hoitotoimenpiteista tai niihin verratta-
vista toimista

e Tiedot vakuutetun, korvauksenhakijan tai vahingon aiheuttajan rikollisesta teosta,rangaistuksesta
tai muusta rikoksen seuraamuksesta

limoituksena tietosuojavaltuutetulle toimitetaan rekisteriselosteet niistd henkilorekistereistd, joihin
edelld mainittuja tietoja talletetaan.

Suoramarkkinointirekisterin pitaminen

limoitus on tehtévé lain 19 8:ss& tarkoitetun suoramarkkinointirekisterin (valiaikaisen, pysyvén tai
kontaktihenkilorekisterin) perustamisesta. limoitukseen on liitettdva rekisteriselosteet perustetuista re-
Kistereista.

Henkil6tietojen siirto Euroopan unionin alueen ulkopuolelle

limoitus on tehtdva jos henkil6tietoja siirretddn Euroopan unionin jasenvaltioiden alueen tai Euroopan
talousalueen ulkopuolelle lain 22 §:ssd saddetylld yleisell& perusteella tai silld 23:ssé& saédetylla poik-

keusperusteella, jonka mukaan on annettava sopimuslausekkein tai muulla tavoin riittavat takeet hen-
kildiden yksityisyyden tai oikeuksien suojasta. Ilmoitukseen tulee liittd4 sen rekisterin rekisteriseloste,
josta tietoja siirretddn ja siitd on liséksi kaytava ilmi mita tietotyyppejé siirretdén ja miten siirto tapah-

tuu.

Automatisoidun paatoksentekojarjestelmén kayttéonotto

lImoitus on tehtévé lain 31 §:ssd tarkoitetun automatisoidun paatoksentekojérjestelman kéayttdonotos-
ta. IImoitukseen on liitettéva liitettdvat rekisteriselosteet niista rekistereistd, joiden tietoihin automati-
soidut paatdkset perustuvat. limoituksesta on lisaksi kaytava ilmi, paatoksenteossa kaytettédvé logiikka.

Tietojenkasittelypalvelujen ym hankkiminen ulkopuolisilta

llmoitus on tehtava, jos vakuutusyhti6 hankkii ulkopuolisilta sellaisia tietojenkasittely- tai maksupalve-
luita tai muita ndihin verrattavia palveluita (esimerkiksi perimispalveluita tai postituspalveluista) ulko-
puolilta, joissa kasitelldaén henkildtietoja. Talldin on huomattava, ettd esimerkiksi tietojenkasittelytoi-
mintaa toisen lukuun tekevét ovat myds omalta osaltaan velvollisia tekemaén ilmoituksen tietosuoja-
valtuutetulle. Palveluja ostettaessa on syytd varmistua, ettd ko. yritys on tehnyt ilmoituksen toiminnas-
taan.
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HENKILOTIETOJEN KASITTELY TIETOSUOJALAUTAKUNNAN
LUVALLA

Henkildtietolain mukaan tietosuojalautakunta voi antaa erdissa tilanteissa luvan henkil6tietojen kasitte-
lyyn. Lautakunnan lupatoimivallasta on sddnndkset lain 43 §:ssd. Tietosuojalautakunnan lupa henkil6-
tietojen kasittelyyn on vakuutusalalla haettava esimerkiksi, jos

1. vakuutusyhtio haluaa késitella henkildtietoja, mutta mitk&an lain 8 §:ssa saadetyt hen-
kiltietojen késittelyn edellytykset eivét tdyty. Tietosuojalautakunta voi talléin myon-
t&8 luvan henkil6tietojen kasittelyyn, jos lautakunta katsoo, ettd tietojen késittely on
tarpeen vakuutusyhtion tai tiedot saavan sivullisen ( esimerkiksi toinen vakuutusyhti)
oikeutetun intressin toteuttamiseksi eika kéasittely vaaranna henkilon yksityisyyden
suojaa ja oikeuksia; tai

2. jos vakuutusyhtid haluaa kasitell& arkaluonteisia tietoja, mutta mitk&&n henkil6tietolain
12 §:ss8 séadetyt edellytykset eivat tayty. Tietosuojalautakunta voi talléin antaa luvan
arkaluonteisten tietojen kasittelyyn tarkeaa yleistd etua koskevasta syysta.

SIRTYMASAANNOKSET

Vakuutusyhtitiden tulee mahdollisuuksiensa mukaan muuttaa henkilétietojen kasittelynsa uuden lain
mukaiseksi heti lain tullessa voimaan. Sen varalta, ettd se ei kdytdnndssa ole mahdollista ilman erityisia
toimenpiteita tai kustannuksia, on rekisterinpitéjille varattu laissa henkildtietojen kéasittelyn kuntoon
saattamiseksi siirtymaaika, joka paattyy 24.10.2001.

Erityisid toimenpiteitd saattaa aiheutua mm. seuraavista uusista velvoitteista:

e Manuaalisesti pidetystd henkilorekistereistd on laadittava rekisteriselosteet ja

e  On huolehdittava lain 24 8:ss4 tarkoitetusta ja kdytannesaéstdjen kohdassa 7 kuvatusta rekiste-
réidyn informoinnista hantd koskevien henkil6tietojen kasittelystd, mika saattaa edellyttdd muu-
toksia tietojenkésittelyprosessiin.

TIETOSUOJAVIRANOMAISET

Tietosuojavaltuutettu

Tietosuojavaltuutetun tehtdvana on antaa henkilétietojen késittelyd koskevaa ohjausta ja neuvontaa se-
k& valvoa henkil6tietojen késittelyd henkil6tietolain tavoitteiden toteuttamiseksi. Valtuutetulla on val-
vonnan toteuttamiseksi oikeus saada rekisterinpitdjilta, esimerkiksi vakuutusyhti6ilta, kaikki valvon-
taansa varten tarvitsemansa tiedot ja tehdd tarkastuksia vakuutusyhtion toimipaikoissa.

Tarvittaessa tietosuojavaltuutetun on saatettava asia tietosuojalautakunnan paatettavaksi tai ilmoitetta-
va asia syytteeseen panoa varten.

Tietosuojalautakunta

Tietosuojalautakunnan késittelee henkilttietojen késittelyyn liittyvid lain soveltamisalan kannalta peri-
aatteellisesti tarkeitd kysymyksid. Lisdksi lautakunta antaa kaytannesaantdjen kohdassa 15 kuvatuissa
tilanteissa luvan henkilétietojen kasittelyyn.

LISATIEDOT

Henkil6tietolain soveltamiseen liittyvad neuvontaa on saatavissa tietosuojavaltuutetun toimistosta. Tie-
tosuojalautakunnan ja tietosuojavaltuutetun toimiston yhdessa julkaisemasta Tietosuoja-lehdesta
(ISSN 0786-5767) on asiantuntija-artikkelien liséksi luettavissa mm. tietosuojalautakunnan paatoksia
ja selostuksia oikeustapauksista. Kaytannon ohjeita ja muuta henkil6tietojen suojaan liittyva tietoutta
on saatavissa my@s Internetisté tietosuojavaltuutetun toimiston kotisivulta (www.tietosuoja.fi).
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